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Certifiering av IT produkter ur att historiskt perspektiv

knowit

SOG-IS Mutual Recognition Agreement

Etablerat som svar pa en uppmaning till EU Medlemsstater fran EU-radet 1992.

Signerat av 17 EU/EFTA lander

Frivilligt och icke-bindande samarbete och 6verenskommelse for erkannande av certifikat.
Avser certifieringar enligt standarden ISO/IEC 15408 “Common Criteria”.

Avser certifikat pa assuransniva EAL4, samt EAL7 for smarta kort och liknande produkter.

Common Criteria Recognition Arrangement

Etablerat 1999

Signerat av 31 lander inom och utom EU.

Frivilligt och icke-bindande samarbete och 6verenskommelse for erkannande av certifikat.
Avser certifieringar enligt standarden ISO/IEC 15408 “Common Criteria”.

Avser certifieringar pa assuransniva EAL2, samt EAL4 for produkter dar specifika krav
utvecklats.

Alla medlemmar i SOG-IS MRA ar aven medlemmar i CCRA

Certifikat fran sadana medlemmar kan ha bada CCRA och SOG-IS MRA marke.

Sverige ar medlem i bada.



Motiv for inforandet knowit

» Digitaliseringen av vart samhalle leder till ett allt storre behov av cybersakra
produkter och tjanster.

» Cybersakerhetscertifiering spelar en viktig roll for att ka fortroendet for
digitala produkter och tjanster.

» En gemensam europeisk strategi for cybersakerhetscertifiering ar en viktig del
av den digitala inre marknaden.

» | cybersakerhetsakten faststéalls det europeiska ramverket for
cybersakerhetscertifiering (the European cybersecurity certification
framework).

» Ramverket mojliggor skapandet av skraddarsydda, frivilliga europeiska
cybersakerhetscertifieringsscheman for IKT-produkter, tjanster och processer.
Ett ramverk, manga scheman.



Cyberakten

” Proposal for REGULATION OF
THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL on
ENISA, the ""EU Cybersecurity
Agency"’, and repealing Regulation
(EU) 526/2013, and on Information
and Communication Technology
cybersecurity certification

(*"Cybersecurity Act”’)”

Forslaget presenterades av kommissionen
13 september 2017 och Parlamentet antog
forslaget den 12 mars i ar (2019) - Radet
har aven formellt godkant regelverket 9
april.

- Tradde ikraft i juli 2019

knowit

- Council of the
European Union

Interinstitutional File:

2017/0225(COD)

OUTCOME OF PROCEEDINGS

Brussels, 20 December 2018

(OR. en)

15786/18

CYBER 336
TELECOM 502
CODEC 2420
COPEN 464
COPS 490
COSI 328
CSC 391
CSCI 181
IND 425

JAI 1335
JAIEX 175
POLMIL 232
RELEX 1124

From:
To:

General Secretariat of the Council
Delegations

Subject:

Proposal for REGULATION OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL on ENISA, the "EU Cybersec
Regulation (EU) 526/2013, and on Information and Communication
Technology cybersecurity certification ("Cybersecurity Act")

urity Agency”, and repealing

Following the Coreper meeting on 19 December 2018, delegations will find attached the final

version of the text agreed with the European Parliament on the above-mentioned proposal.

15786/18

JAL2

EB/kp




Bestandsdelar o
Nowlt

Cyberakten bestar av tva huvudsakliga komponenter:

 Ett utokat mandat och mer resurser for den Europeiska Néat och
Informationssakerhetsbyran (ENISA). (Frdn: 84 > 125 personer // €11 > €23 million)

« Ett EU gemensamt certifieringsramverk med ett gemensamt regler bestaende av
tekniska krav och standars. ”The EU cybersecurity certification framework”.

| vilket kontext ska Cyberakten ses? - (Fokus certifieringsramverket)

’In order to scale up EU’s response to cyber-attacks, improve cyber resilience and
increase trust in the Digital Single market.”

- Digitaliseringens mojligheter kontrasteras nu med ett tydligt hoten mot
samhaéllsviktiga funktioner. Inom ramen for detta ar certifiering av IKT en fraga om
bade skydd av samhallet men &ven skydda av egen industri. Bakom det sist namnda
ligger saval genuina sakerhetsintressen som ren protektionism, skydd av eget
foretagande.



Overgripande om ramverket .
knowit

Certifieringsramverket ar ett grundlaggande nytt steg i1 EU: s sdkerhetsarbete, och
den kommer att fa en djupgaende inverkan inte bara den offentliga sektorn utan
dven mer pa foretag inom och utanfor unionen, och sarskilt for kritiska
Infrastrukturproducenter och operatorer.

ENISA kommer fa en betydande roll i hanteringen av certifieringsordningen.

Certifieringsramverket kommer att tillhandahalla ett EU-omfattande
certifieringssystem omfattande en uppsattning regler, tekniska krav, standarder
och forfaranden. Detta kommer att baseras pa en dverenskommelse pa EU-niva
for utvardering av sékerhetsegenskaperna for en specifik IKT-baserad produkt
eller tjanst, t.ex. smarta kort.

Det producerade certifikatet kommer att erkdnnas i alla medlemsstater, vilket gor
det lattare for foretagen att handla dver granserna och for kdpare att forsta
sakerhetsfunktionerna for produkten eller tjansten.
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Commission

The EU Cybersecurity Certification Framework

The lifecycle of a European Cybersecurity Certification Scheme
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The EU Cybersecurity Certification Framework
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The EU Cybersecurity Certification Framework
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The EU Cybersecurity Certification Framework

Implement and Review
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Vissa detaljer 1 ramverket Knowit

Certifieringsordningen ska styras av tydliga sakerhetsmalsattningar

Ramverket ska mojliggora skapandet av skraddarsydda certifieringssystem
for for cybersdkra IKT-produkter, tjanster och processer

Ett ramverk, manga scheman

Certifieringen ska vara frivillig, om inte annat anges i EU-lag eller i
lagstiftning i en medlemsstat

Tre nivaer av certifiering: Basic, Substantial, High

Ett europeiskt certifikat som utfardats ska erkénnas i alla medlemsstater

Om ett europeiskt certifieringschemat kraver en "hog” assurance niva, ska
certifieringen enligt detta ramverk endast kunna utfardas av ett nationell
certifieringsorgan



Status i arbetet

2019-06-07

 CSA publicerad i EU Official Journal.

2019-06-27

e CSA traderi kraft, utom art 58, 60,
61, 63, 64 and 65.

2019-07-08

* Sr Hultqvist utser FMV/CSEC Dag
Stroman till Sveriges representant i
medlemsstaternas radgivande
grupp, ECCG.

2019-07-12
* |Informellt mote for ECCG, Bryssel.

knowit

2019-07-23

« Kommissionen efterlyser kandidater
till Naringslivets intressegrupp.

* (OSA senast 2019-09-17

2019-08-06

e ENISA meddelar att de av
Kommissionen ombetts att utveckla

ett schema for Common Criteria,
som ska ersatta SOG-IS MRA.

* ENISA efterlyser kandidater till
expertgrupp som ska vara till stod
for ENISA, OSA 2019-09-19

2019-09-18
* Forsta formella ECCG-motet i Bryssel



Vilka certifieringsordningar behovs? knowit

e Kommissionen har redan bett ENISA att utveckla ett schema
for IT-sakerhetsprodukter baserat pa Common Criteria.

« Kommissionen forbereder aven schemor for
— Molntjanster (Cloud)
— Industriautomation och kontrollsystem (I1ACS)

 Kommissionen inbjuder nu EU medlemsstater att foresla
andra prioriterade schemor.

* Vilka schemor behover Sverige?



Nagra avslutande reflektioner kring certifiering knowit

Det finns en spanning mellan vad EU kan géra och MS mandat
- Cybersidkerhet ligger i mitt i skarningspunkten mellan vad EU kan ”’bestimma” - Handel och
vad MS bestammer - Nationell sékerhet.

EU-fokus eller globalt fokus?

- Det pagar en dragkamp inom EU mellan tva viktiga principer:

a. Ska EU etablera regleringar, EU standarder och kontrollsystem som framjar EU-leveranttrer
(och darmed etablerar tekniska handelshinder) med aberopande sdkerhetsargument (’fortress
Europé”)?

b. Eller ska EU verka for globala standarder och kontrollsystem for att minska fragmentering
och protektionism (’global cyber approach’)?

ENISA har fatt en allt tydligare roll och det centrala styrmedlen fér EU:s arbete med it-
certifieringar blir *The rolling work programme’.

Det ar viktigt att framhalla att certifieriering av produkter inte ensamt ar svaret pa sakerhets-
utmaningarna. Vi maste nu fa till ett helt annat forhallningssétt nar det géller ICT utveckling -
Mer Security by designe (bygga in sékerhet fran borjan) och Security by implementation
(Saker kod/Safe Code) - Detta maste reflekteras i vilka schemor som utvecklas och prioriteras.
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