RAD FRAN MSB

Till dig som samordnar

organisationens informationssakerhet
nar flera arbetar pa distans

Nar manga arbetar hemifrédn leder det fill att information hanteras pd&
ett satt som varken vi eller véra it-system ar vana vid. Det i sin tur kan
resultera i negativa konsekvenser for verksamheten. Har kommer réd
till dig som ansvarar for organisationens informationssékerhet.

Vilka regler galler for distansarbete och
anvandningen av it-system utanfér organisa-
tionen? Ar reglerna aktuella och relevanta eller
behover de snabbt forbattras? Kommunicera
och paminn alla medarbetare om reglerna.

Se till att de ar latta att hitta och publicera dem
garna pa intranatet.

Vilken kapacitet har organisationen avseende
hur manga som kan arbeta pa distans? Om
ni har begransningar i antal mdéjliga distans-
uppkopplingar behdver viktig verksamhet
prioriteras och annat arbete goras lokalt pa
datorn, utan uppkoppling. Det kraver struktur
och samordning. Se 6éver mojligheterna att
nagra medarbetare kan koppla upp sig pa
olika tider for att exempelvis hamta dokument
fran server till dator. P& sa satt kan fler arbeta
lokalt till dess att ni fatt fler uppkopplingar eller
mer utrymme.

Finns sakra arbetssatt for behorighets-
tilldelning vid distansarbete? Sakerstall att
den interna supporten arbetar enligt reglerna
for behorighetstilldelning for uppkoppling vid
distansarbete. Var medveten om att det kan
férekomma falska samtal om I6senordsater-
stallning och aven falska inloggningslankar.
Eventuell avvikelse fran reglerna kan ske forst
efter medvetna riskbeslut.

Finns sakra inloggningar for distansarbete?
Sakerstall att it-funktionen har de resurser
som kravs for att uppratthalla sakra inlogg-
ningar for distansarbete, installera sakerhets-
uppdateringar snabbt och hantera incidenter
med mera. Las mer pa https://cert.se/2020/03/
sakerhet-och-infrastruktur-vid-arbete-hemifran
om vilka atgarder som kan behdva goras.

Har ni antagit kontinuitetsplaner? Sakerstall
att dessa foljs. Om det saknas planer kan

du stétta genom att fa igang ett samtal om
vilka delar i verksamheten som ar kritiska for
organisationen. Mer information om kontinui-
tetshantering for informationstillgangar finns i
Metodstodet for systematiskt informationssa-
kerhetsarbete via www.informationssakerhet.
se/metodstodet/utforma/#kontinuitetshante-
ring-for-informationstillgangar-anchor.
Information om kontinuitetshantering for andra
tillgangar finns pa www.msb.se/kontinuitets-
hantering.

Incidenter behéver hanteras skyndsamt.
Sakerstall att incidenter fangas upp och foljs
upp sa snart som mojligt sa att ni snabbt kan
atgarda sarbarheter som har uppstatt pa grund
av andrade forutsattningar.

Har du fler fragor? Kontakta oss via informationssakerhet@informationssakerhet.se

Kommunicera till ledningen regelbundet, kort
och koncist. Redogér for vad ni gor, varfor och
forklara risker och dess konsekvenser. Var
aktiv och bidra med beslutsunderlag sa att
ledningen kan fatta riskmedvetna beslut.

Skjut upp inplanerade icke nédvandiga
systemandringar.

Myndigheten for
samhidillsskydd
och beredskap
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