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Informationssakerhet for
dig som arbetar hemma

Vad dr viktigt att ténka pd nér du och mdnga andra samtidigt arbetar
hemifrdn?2 Nar fler &n vanligt arbetar utanfér arbetsplatsen hanteras
organisationens information pd ett sétt som varken vi eller véra it-system
ar vana vid. Det &r viktigt att informationen hanteras sdkert sé att vi
undviker att information hamnar i or&tta hédnder, att den forstors eller
blir felaktig. For att minska riskerna, tank pé féljande:

Vilka regler galler for distansarbete i din orga-
nisation? Ta reda pa vad som galler och folj
dem sa att du inte blir en sakerhetsrisk. Hall
dig informerad eftersom reglerna i kristider
kan férandras snabbt.

Vilka regler galler for uppkoppling mot arbets-
platsen/organisationen? Nar du kopplar upp
dig mot organisationens it-miljo, folj reglerna.
Ditt hemmanatverk kan av olika anledningar
vara osakert och inte ge informationen till-
rackligt skydd. Kraver din organisation att

du anvander en VPN-tjanst eller tvafaktors-
inloggning? Finns krav pa att enbart koppla
upp dig via mobiltelefonen och anvanda
mobildata? Du behdver veta vad som galler.

Om det uppstar begransningar i antalet upp-
kopplade medarbetare behdver ni komma
6verens om hur ni kan I&gga upp arbetet och
prioritera det viktigaste i verksamheten. Hall
dig informerad om vad som galler och hur ni kan
hjalpas at att minska belastningen. Exempelvis
kan du bli ombedd att arbeta lokalt och enbart
koppla upp dig korta stunder eller vissa tider.
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Om du inte har atkomst till organisationens
informationssystem, pa grund av att natverket
har gatt ned behdver du fa rad om hur du kan
spara informationen pa ett sakert satt. Spara
aldrig kanslig information i privata molnlésningar.

Har du fler fragor? Kontakta oss via informationssakerhet@informationssakerhet.se

Din arbetsutrustning — dator, surfplatta eller
mobiltelefon ar personlig och ska inte anvandas
for privat bruk eller av andra. Informationen
dar ska skyddas. Det innebér att du alltid ska
logga ut och lasa datorn nar du ldmnar den,
aven hemma. Ingen annan ska ha tiligang till
utrustningen eller kunna ta del av informationen.
Séakerstall att du har starka |6senord.

USB-minnen ska inte anvandas mellan privat
utrustning och din arbetsdator eftersom virus
kan spridas mellan enheter.

Tank pa att skydda ocksa viktig information som
finns pa papper och i anteckningar. Férvara
din information sakert och tank pa att lasa
utrymmen dar kénslig information finns.

Vid digitala arbetsméten, bedém risken att
andra kan hora eller se informationen som
férmedlas.
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Minska risken for att bli utsatt fér bedrageri
genom att lata bli att klicka pa lankar eller bilagor
fran okanda avsandare. Ladda heller inte ned
program som kommer via e-post, sms eller olika
webbsidor, sarskilt nar avsandaren ar okand.

Myndigheten for
samhidillsskydd
och beredskap
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