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Informationssakerhetssamordnare regionledning

Den strategiske informationssiakerhetssamordnaren samordnar, leder och
utvecklar arbetet med informationssikerhet inom regionen.

Denne rapporterar I6pande till regiondirektéren samt arligen vid ledningens
genomgang avseende informationssikerhet.

Arbetsuppgifter och ansvar:

* Leda och ansvara f6r uppdraget inom strategisk arbetsgrupp for
informationssikerhet.

 Vara sammankallande i Regionens informationssikerhetsforum.
* Vara sammankallande i Regionens informationssikerbetsrad.

o Verkstiller samordningen av informationssikerhetsarbetet och forvaltar de tillhorande
riktlinjerna och tillampningsanvisningarna samt den dvergripande handlingsplanen
[for informationssafkerbet.

* Vid avsaknad av medel pavisa risken for att inte kunna utova foreskrivet ansvar.
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IT-Sakerhetsansvarig regionledning

IT-sikerhetsansvarig, leder och utvecklar arbetet med I'T sikerhet inom regionen.

Har ett nira samarbete med Strategisk informationssikerhetssamordnare och

ir en forlingd arm till organisationens it-verksamhet. Rollen ska vara drivande,

normerande, stédjande och kontrollerande gentemot den egna organisationens

it-produktion, och dven gentemot externa leverantorer.

| uppgifterna ingdr aftt:

I6pande initiera och genomféra sikerhetshjande forbittringsatgirder for
IT-infrastrukturen, baserat pa kraven for regionens verksamhetssystem

handldgga auktorisationer av nya och uppgraderade I'T-system f6r godkinnande
innan de anskaffas och inférs 1 I'T-miljén

genomfora risk- och sarbarhetsanalyser av specifika delar 1 I'T-miljon utifran
bl.a. stillda verksamhetskrav pa informationssikerhet

l6pande analysera och f6lja upp rapporterade I'T-sikerhetsincidenter och
utifran dessa initiera sdkerhetshjande atgirder

vara konsultativ resurs for verksamheter som har behov av att utforma
sikerhetshojande atgirder i I'T-system

agera kravstillare sikerhet och sikerhetsrevisor pa extern I'T-driftleverantor

som innehar avtal for regionens I'T-drift

samordna I'T-sikerhetsarbetet gentemot regionens systemagare for att fa
enhetlig utformning och nivd pa de olika verksamhetssystemens sikerhets-
atgirder/-funktioner

bista DSO med kompetens inom dataskydd t ex att arbeta for att inf6ra
sikerhetsdtgirder enligt dataskyddslagstiftningen.
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Overgripande strategisk arbetsgrupp
informationssakerhet
Arbetsgruppen ir regionledningens forlingda arm f6r informationssikerhet och

ska driva det regiondvergripande informationssikerhetsarbetet och vara stéd f6r
regionledningen i informationssikerhetsfragor.

Grupperingen ingar i informationssikerhetsradet och ir radgivande i 6vergripande
informationssikerhetsfragor utifrin aktiv omvirldsbevakning inom omradet.
Gruppen leds av strategisk informationssidkerhetssamordnare.

Huvudsakligt uppdrag dr att ge forutsittningar for ledning, verksamhetschefer och
medarbetare att i sin tur ta ansvar fér informationssikerheten i sin verksamhet.

Huvudsakliga ansvarsuppgifter arindelade i fdljande omraden:

Riskhantering

* Ta fram en strategi f6r omvirldsanalys och den egna organisationen avseende
informationssikerhet sa att informationssikerhetsarbetet kan bygga pa en
aktuell bild av krav (omvirldsanalys, ingangna avtal, forfattningar) och risker
sa att relevanta sikerhetsatgirder kan beslutas.

* Verka f6r god medvetenhet och kunskap om informationssikerhetsrisker
genom en strategi for informations- och utbildningsaktiviteter géillande
informationssikerhet.

¢ Stoédja informationsigare vid hantering av riskférteckning samt ha en
overgripande bild av informationshanteringsrisker i1 regionen.

Planering och uppféljning
¢ Systematiskt arbeta for stindiga forbittringar bl.a. genom riskanalyser och
granskningar inom omradet.

* Ta fram och underhalla en 6vergripande handlingsplan f6r informations-
sikerhet for regionen som minst innehaller mal, beskrivning av aktiviteter,
kostnader, ansvar samt start- och sluttider.

* Beredning av informationssikerhetsfragor for beslut av ledning
(samordnas i radet).

* Lopande uppfoljning av beslutade atgirder.
* Sammanstalla verksamheternas utvirdering av informationssikerhetsarbetet.

* Kontinuerlig ligesrapportering for regionens informationssikerhetslige
till regiondirektoren.

* Ansvara fér genomférandet av ledningens genomging for regionledningen.
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Styrdokument

* Ta fram och underhalla regionens ledningssystem f6r informationssakerhet,
informationssikerhetspolicy samt riktlinjer for informationssiakerhet. Har
mandat att uppdatera styrdokument och genomféra dndringar som endast
innebir mindre paverkan.

* Vara stédjande och radgivande till DSO samt verksamheten gillande infor-
mationssikerhet i dataskyddsfragor.

Incidenthantering

* Bevaka och sammanstilla central rapportering f6r informationssikerhetsinci-
denter. Vid allvarliga informationssikerhetsincidenter omedelbart rapportera
till Sdkerhetschef och vid behov regionens ledning;

* Rapportera incidenter och hantera samordning med I'T och DSO ....

Utvirdering

* Ansvara fér metoder och mallar f6r kontroll och granskning av informations-
sikerheten.

¢ Initiera interna och externa revisioner for att:
o utvirdera informationssikerhetsarbetet inom regionen

° f6lja upp efterlevnad av policyer, riktlinjer och rutiner gillande infor-
mationssakerhet i regionen och vid behov féresla férbattringar.

Samverkan och kommunikation

* Uppritthalla externa kontakter med relevanta myndigheter, granskningsorgan
etc. rérande informationssikerhetsfragor.

¢ Férmedla expertstod.
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