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Informationssakerhetssamordnare
overgripande

Samordnar, leder och utvecklar arbetet med informationssikerhet. Rapporterar
l6pande till hégsta ledningen samt atligen vid ledningens genomgang avseende
informationssikerhet.

Arbetsuppgifter och ansvar:

* Verkstiller samordningen av informationssikerhetsarbetet och forvaltar de
tillh6rande riktlinjerna och tillimpningsanvisningarna samt den overgripande
handlingsplanen for informationssikerhet.

* Ansvarar f6r 6vergripande plan samt budget f6r omradet.
* Vid avsaknad av medel pavisa risken for att inte kunna utéva féreskrivet ansvar.
¢ Ordforande och sammankallande informationssakerhetsradet.

» Kontaktperson f6r Gvergripande fragor.

Huvudsakligt uppdrag dr att ge forutsittningar for ledning, verksamhetschefer och
medarbetare att 1 sin tur ta ansvar fOr informationssikerheten i sin verksambhet.

Huvudsakliga ansvarsuppgifter ir indelade i f6ljande omraden:

Riskhantering

* Ta fram en strategi f6r omvirldsanalys avseende informationssakerhet s att
informationssikerhetsarbetet kan bygga pa en aktuell bild av krav (omvirlds-
analys, ingangna avtal, forfattningar) och risker sa att relevanta sikerhetsat-
girder kan beslutas.

* Verka f6r god medvetenhet och kunskap om informationssakerhetsrisker
genom en strategi for informations- och utbildningsaktiviteter gillande infor-
mationssikerhet.

¢ Stédja informationsigare vid hantering av riskforteckning samt ha en Gver-
gripande bild av informationshanteringsrisker.

* Medverka vid riskanalyser och konsekvensbedémningar.
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Planering och uppf6ljning

Systematiskt arbeta for stindiga forbittringar bland annat genom riskanalyser
och granskningar inom omradet.

Ta fram och underhalla en 6vergripande handlingsplan f6r informations-
sikerhet som minst innehaller mal, beskrivning av aktiviteter, kostnader,
ansvar samt start- och sluttider.

Beredning av informationssikerhetsfragor fér beslut av ledning.
Lépande uppfoljning av beslutade atgirder.
Sammanstilla verksamheternas utvirdering av informationssikerhetsarbetet.

Kontinuerlig ligesrapportering for verksamhetens informationssikerhetslige
till ledningen.

Ansvara for genomférandet av ledningens genomging for hogsta ledningen.

Atligen rapportera om informationssikerhetsarbetet till ledningen.

Styrdokument

Ta fram och underhalla organisationens ledningssystem for informations-
sikerhet, informationssikerhetspolicy samt riktlinjer for informationssiker-
het. Har mandat att uppdatera styrdokument och genomféra dndringar som
endast innebér mindre paverkan. (Rutin och Instruktion) Riktlinjer beslutas
av hogsta ledningen.

Vara stédjande och radgivande till DSO samt verksamheten gillande infor-
mationssikerhet i dataskyddsfragor.

Incidenthantering

Bevaka och sammanstilla central rapportering f6r informationssikerhetsinci-
denter. Vid allvarliga informationssikerhetsincidenter omedelbart rapportera
till Sakerhetschef och vid behov hégsta ledningen.

Rapportera incidenter och hantera samordning med I'T och DSO.

Utvirdering

Ansvara for metoder och mallar f6r kontroll och granskning av
informationssikerheten.

Initiera interna och externa revisioner for att:
o utvardera informationssiakerhetsarbetet

o folja upp efterlevnad av policyer, riktlinjer och rutiner géllande informa-
tionssikerhet i organisationen och vid behov foresla forbattringar.

Samverkan och kommunikation

Uppritthalla externa kontakter med relevanta myndigheter, gransknings-
organ etc. rérande informationssikerhetsfragor.

Formedla expertstod.
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Vdgledning fran MSB. Ledningens roll inom
informationssakerhet.

https:/ /www.informationssakerhet.se/siteassets/metodstod-for-lis/ledningens-
roll-inom-informationssakerhet---ett-stod-for-dig-med-en-ledande-funktion.pdf

Den som driver en organisations informationssikerhetsarbete kallas hir, precis
som 1 MSB:s metodstdd, f6r CISO — Chief Information Security Officer. Andra
bendmningar pa rollen dr informationssikerhetschef, informationssikerhets-
samordnare eller informationssikerhetsstrateg.

CISO:s uppdrag spanner 6ver hela organisationen och innefattar allt ifran att
planera och anpassa informationssikerhetsarbetet till att utifran behov stotta led-
ningen och alla Gvriga roller som har ett informationssikerhetsansvar i operativa,
taktiska och strategiska fragor.

For att arbetet med informationssikerhet ska bli bra behéver ledningen stod av

en CISO, som har till uppgift att driva arbetet i organisationen och vara ledningens
kontaktpunkt i dessa fragor. CISO behéver rapportera direkt till och ha en god
dialog med ledningen for att kunna géra ett bra jobb.
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Informationssakerhetssamordnare forvaltning
— operativ niva

Samordna, utveckla och f6lja upp informationssikerhetsarbetet utifrin organisa-
tionens Gvergripande styrande dokument inom utsedd forvaltning,

Arbetsuppgifter och ansvar:

* Delta i potentiellt informationssikerhetsrad.

* Ge stéd och delta i framtagande av 6vergripande styrande dokument sdsom
regler, metoder och tekniker avseende informationssakerhet.

* Sprida kunskap om regler, styrande dokument, metoder och tekniker avse-
ende informationssikerhet i verksamheten.

* Ge stod for intressentanalys, informationsklassning, riskanalys samt kravstall-
ning for de atgirder som krivs for att skydda informationstillgangar.

¢ Samarbeta med dataskyddssamordnare med att stodja verksamheten vid
genomférandet av informationsklassificering och olika typer av riskbedém-
ningar inkluderande konsekvensanalyser avseende dataskydd enligt data-
skyddsférordningen.

* Ge stod i fragor gillande efterlevnad av interna riktlinjer och gallande lag-
krav kopplat till informationssikerhet. Informera férvaltningschefen/infor-
mationsigaren om legala krav inte efterlevs och vid behov rapportera till
organisationens stodfunktioner.

* Ge stod vid framtagandet av en handlingsplan f6r informationssiakerhet
1 verksamheten som féljer organisationens 6vergripande handlingsplan.

* Ge stéd vid framtagande av lokala rutiner och arbetssitt vid hantering av infor-
mation med anledning av verksamhetsspecifika informationssakerhetsbehov.

* Ge stod vid utveckling, forindring eller nyanskaffning och arbetet med
leverantorsrelationer.

* Ge stod infor, under och vid avslut av anstallning,

* Ge stod till verksamheterna och medarbetarna i fraigor som r6r
informationssikerhet.

¢ Ge stod vid informationssakerhetsincidenter. Sammanstalla informations-
sikerhetsincidenter och rapportera till central sammanstillning,

* Samrada med dataskyddssamordnaren kring hantering av personuppgifts-
incidenter och dataintrangsirenden inom férvaltningen.

* Ge stod vid utvirdering och uppfoljning av informationssakerhetsarbetet.
* Ge stod vid interna och externa revisioner.

* Arligen rapportera verksamhetens efterlevnad av informationssikerhet
av policy, riktlinjer och rutiner till informationsigare samt till strategisk
informationssikerhetssamordnare.
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