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• Antal invånare 48 200

• 3 200 anställda

• 10 772 belysningsstolpar
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Varför Sveriges Digitaliseringskommun?
Ledningsnivå

• Riktlinjer för digitalisering

• Handlingsplaner för varje nämnd

• Aktivt stöd från politiken

• Utvecklingsfond

• Ledar- och medarbetarlyftet

• Digitalt först

• E-learning



Varför Sveriges Digitaliseringskommun?
Operativ nivå

• Metodiska och effektiva it-upphandlingar

• It-enheten: Möjliggörare

• Tillåtande

• Hybridmiljö

• Delaktighet i Vinnovaprojekt 

• Test av välfärdsteknik

• IoT-piloter



”Hej Google, töm alla vattentorn.”



Lagkrav

GDPR
Dataskydd

PDL

(Patientdata

lagen)

LSS

(Lagen om stöd 

och service för 

vissa 

funktionshindrade)

OSL

(Offentlighets-

och 

sekretesslagen)

NIS-direktivet

(The Directive on 

Security of Network 

and Information 

Systems)

Säkerhetsskydd



”Pga GDPR, NIS, PDL och OSL får vi inte använda era 

namn … så kan den med syfilis gå till doktorn nu”. 



Hygienfaktorer - organisationen

• KLASSA från SKR

• Informationsklassificering enligt MSB:s metodstöd för informationssäkerhet 

• Systemförvaltningsmodell

• Riskanalys

• Kontinuitetsplaner



Hygienfaktorer - It-enheten

• Prioritetsordning system (enligt KLASSA)

• Intern brandvägg

• Logg och avvikelsedetektering, brandväggslarm​

• ​Segmentering

• haveibeenpwned.com, nvd.nist.gov

• Cert.se​

• Härdning efter pentester

• Dubbla virusskydd

• Katastrofplaner – inkl kontaktlistor
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Lokaler för krishantering

• Kriskommunikationsgrupp

• Centrala krisledningsgruppen (CKL) 

• Krisledningsstaben

• Vilorum 

• Externt krisledningsrum







Onsdag 13/3 2019 vid hemgång



Torsdag 14/3 2019 morgon





The shit has hit the fan



Incidenthantering från CKL

• Centrala krisledningen, CKL, samlas under torsdagskvällen 

och är aktiv under natten mot fredag

• Inkallade med 1,5 timmes inställelse

• Tjänsteperson i beredskap, TiB, leder till CKL finns samlad



Kommunikation

• Informationsskärmar

• SMS

• Fredagsfrukost





Vad gör it

• Isolering av infekterade datorer - ominstallation

• Stänger in/utgående i externbrandvägg

• DMZ-system stängs ner

• Klienter kan inte prata med varandra

• Tvingande lösenordsändring

• Samarbete med Microsoft (ATP)

• Cert.se – multipla offline-skydd

• Utökad loggning och övervakning DC och 

verksamhetskritiska system (enligt KLASSA) –

håller interna brandväggen attacken stången?

• Extern granskare/rådgivare

• Vi passar på!





I incidentens öga har ”små” saker stor betydelse

• Använd krishanteringens benämningar

• Använd kodnamn

• Näring



Jobba i fred



The kill chain



The kill chain



Resultat

• 900 datorer ominstallerade/kontrollerade

• 3 200 anställda och 8 000 elever bytte lösenord

• Incidentpersonal 900 tkr (1 278 timmar)

• Gick ur incidentläge efter dryga sju dagar.

• Tekniker på helspänn

• Höjd förståelse för it-säkerhet

• Samhörighetsskapande





Alla är hela tiden under attack
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Källa: https://www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide/



Vad har vi lärt oss?

Veta att man är 
under attack är 70% 

av striden

Utomstående 
”second opinion” 

med kylan

Tekniker som är
tillfreds och därmed

trogna

Förhindra
kommunikation
mellan klienter

Tjänsteleverantörs
standardinställningar

räcker inte



Välkommen till Lidingö


