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Helena Andersson Carl Onne




Myndigheten ¢

or samhg
betedskops fédonnjngg':;,ku:;d e @ o tatam
N
_,m.f“;"' Mt g, ™ v, 3
MSBFs
20206
Myndighese "
n !6 - de= 11 “: -
foreskn'n,r > ;::1:: '.k’k."?d och beredsk, s 0 .
Nytt foreskriftspaket
bes:u\ﬁdqz M o
f 1 oktober 2020
—] S, ran | oKioper
5od av 31 2 d’k o
4 av 21 § far Srgms. OMA,
- Oy . 4
L

* FOr statliga myndigheter

* Informationssakerhet
« MSBFS 2020:6
» Uppdaterade

« Sakerhetsatgarder i

Informationssystem
« MSBFS 2020:7
* Nya

* Rapportering av it-

i
'\"tt" “prQbQ: _‘0.\0

By Incidenter
gy o e r’:?}“'f ?gf berad; -
i Vodipn  CUS2) & .
T'”slnp 2 %«e, &;:kn;b:rﬁﬁt,ﬁ{% b M S B FS 2020 . 8 7 Nyndigheten for
15 De. ‘:oml‘ad, Vid bgiq b*"p och Qg snmhﬁgllsskydd
{;::a%f:a .r? '. . 8 'dﬂg;, ° U p pd ate rad e J/ ochberedskap
S ESazpral 201 flopepler by




RAELERCIEVEFET T TN

Behov av nya
foreskrifter

Informationssakerhet blir
allt viktigare

Olika nivaer och brister

Regeringens strategi

Behover forenkla
ytterligare

« Bade for
» systematiskt arbete
« grundlaggande niva



En samlad inrikining

* Foreskrifterna ar
sammankopplade
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« Paket
« tydligare krav och allménna rad

« omfattande vagledning

« Harmonisering med NIS-
regleringen

/ Myndigheten for
samhiillsskydd
/A och beredskap




Foreskrifter om informationssakerhet for
statliga myndigheter (MSBFS 2020:6)

Tydligare koppling till standarderna

Tydligare reglering av hur informationssakerhetsarbetet ska utformas och bedrivas.

Tydligare reglering av nar informationsbehandling utférs av en annan part (annan
statlig myndighet eller extern aktor)

Innehaller krav pa sakerhetsatgarder for att:
« Sakerstélla att personalens behandlar information pa ett sakert satt
« Forsvara obehorig tillgang till information i myndighetens lokaler
« Hantera incidenter och avvikelser
 Uppréatthalla kontinuitet under incidenter och kriser

Okat fokus pa uppfoljning och utvardering
- Arligen folja upp och sammanstélla utvarderingar och riskbedémningar ’
- Tydligare vad myndighetsledningen behéver informera sig om 4@




@ Foreskrifter om sakerhetsatgdrder i informations-
system for statliga myndigheter (MSBFS 2020:7)

 Tydliggor vilka sakerhetsatgarder som myndigheten ska vidta i sin tekniska it-miljo.

« Myndigheterna ska alltid géra en riskanalys for att bedoma om ytterligare
sakerhetsatgarder ska inforas.

 Foreskrifterna innehaller:
« Grundlaggande bestammelser om omvarldsbevakning, riskbedémning och dokumentation
av it-miljon.
« Lista 6ver vilka krav pa sékerhet som ska beddmas vid utveckling, anskaffning och
utkontraktering - och krav pa kontroll att valda sakerhetsatgarder uppfyller behoven

 Krav pa utformning av utvalda sakerhetsatgarder for drift och férvaltning (ex
natverkssegmentering, behorighetshantering, korrekt och sparbar tid, DNSSEC,
sakerhetskopiering mfl)

« Ytterligare krav pa myndigheter med sarskilt ansvar for krisberedskap.
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/A och beredskap




Foreskrifter om rapportering av it-incidenter
for statliga myndigheter (MSBFS 2020:8)

Tydligare vilka it-incidenter som ska rapporteras.
« Paverkat information i behov av utokat skydd
 Paverkat informationssystem som behandlar sadan information
 Paverkat formagan att utfora sitt uppdrag
« | Ovrigt ha kunnat paverkat sakerheten

Kravet pa att kategorisera sin incident ar borttaget.

Forandrad tidsram for rapportering:
 Tidigare - fullstandig rapport inom 24 timmar
* Nu — notifiering inom 6 timmar och fullstdndig rapport inom 4 veckor.

Rapporteringen ar mer samordnad med NIS-rapporteringen — bidrar till helhetsbild

“ Myndigheten for
samhiillsskydd
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Overgangsregler

* Vissa regler borjar galla
forst 1 oktober 2021

« forsvara obehdrig tillgang
till information |
myndighetens lokaler

« Natverkssegmentering,
2FA, realtidsdvervakning,
skydd av utrustning

* vissa sarskilda krav pa
myndigheter med sarskilt
ansvar for krisberedskapen.



Undantag

 Beviljas av MSB

 Dock endast | enskilda
fall.

« Kraver sarskilda skal, ex
att syftet inte uppnas.
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Remisshantering

Kraven blivit tydligare
Fler allmanna rad
Mer stdd | vagledning

Myndigheten for
samhdllsskydd
och beredskap




Stodmaterial

* Informationssakerhet oz
 Uppdaterat metodstod

o [t-sakerhet (2020:7)
* Ny vagledning

* Incidentrapportering (ozos
* Information pa webben



Metodstodet

Roller « Utokas, forbattras, andras

. & ansvar

| « Utvecklas baserat pa
Utforma { .
R mal | Hendings synpunkter av lasare
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Styr-
doku- Klass-

ment niﬁng o Exempel

« Juni 2020
Verktyg "Riskanalys"

* Augusti 2020
Vagledningen
"Incidenthantering”

och beredskap

https://informationssakerhet.se {@ Mo aheten o



https://informationssäkerhet.se/

FORHANDSUTGAVA
2020-09-01 Synpunkter ska skickas in innan 2020-10-31

7 Detta ir en férhandsutgava av en kommande vigledning, en si kallad “public review”, och
innehallet kan komma att dndras utifrdn synpunkter som inkommer. Synpunkter pa
Vi R

férhandsversionen ska skickas in innan 2020-10-31. Planerat att en faststalld version av
gen publiceras vid drsskiftet 2020/2021.

Vagledning -
sdkerhetsatgarder i
informationssystem for
statliga myndighete

Ny vagledning
informationssaker-
hetsatgarder

« Underlag for att

« Forsta och sammanhang
som foreskrifternas krav
ska forstas

« Ge forslag pa l6sningar

« Pa svenska — for svenska
organisationer

« Forhandsutgava
« t.0.m. 30/11
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2020
Cybersakerhet i Sverige

- Rekommenderade sakerhetsatgarder
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Osdker pa var
borja

« Borja med tio viktigaste

1.

© 0N Ok WD

Sakerhetsuppdateringar
Behorigheter och 2FA
Admin-behdrigheter
Harda

GOr backup

Tillaten utrustning
Tillaten mjukvara
Segmentera natverken
Uppgradera

10. Incidentupptackt

https://bit.ly/MSBcyber-rek20 @



https://bit.ly/MSBcyber-rek20

Incident-
rapportering

« Stodmaterial pa webben

msb.se och cert.se



Riskbaserat
samtidigt regelstyri

Skyddsniva T

. o D  Lokala och
| | Ytterligare atgarder baserade pa . . .
annan reglering och riskanalys Org an|Sat0r|Ska I‘ISkeI‘

N « Utifran egna forutséattningar,
it-miljo och tillgangar

— Foreskrivna krav enligt MSBFS 2020:7

e Globala, nationella risker

\ « Omvarldsbevakning
* Incidentrapportering
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Vardet i
informationen

* Informationen ar en
forutsattning for
verksamheten

« Statliga myndigheter har
ett sarskilt ansvar mot
samhallet
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* Tre foreskrifter

« Tva uppdaterade
* Enny

_,47 % , ] « Galler fr.o.m. 1 oktober
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« Uppdaterat och nytt
stodmaterial

« Skicka in synpunkter

Synpunkter

och beredskap

iInformationssakerhet@informationssakerhet.se @
/

/ \ samhiillsskydd




...1 syfte att samhallet
ska bli sakrare

Helena Andersson
Carl Onne
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helena.andersson@msb.se

carl.onne@msb.se

Informationssakerhet@informationssakerhet.se
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