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Vad ar en CERT?

Computer Emergency Response Team
« CSIRT

« CIRT

« CERT/CC

RFC 2350
 TI — Trusted Introducer

« EGC - European Government CERTs group
 FIRST
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Vad ar CERT-SE?

« Sveriges nationella CSIRT / CERT

 Pa uppdrag av regeringen

* Myndigheter och samhallskritisk verksamhet prioriteras
 Cirka 7 300 a&renden under 2019

2 Myndigheten for
samhallsskydd CE RT'SE
; ochberedskap



CERT-SE:s uppdrag

Arbetar forebyggande med att Oka it-sakerhetsmedvetandet
genom att formedla kunskap och fakta samt utfarda varningar
och rad om sarbarheter i it-system.

Hanterar it-incidenter genom att skyndsamt sprida information
samt arbeta med samordning av atgarder for att avhjalpa eller
lindra effekter av det intraffade.

Ar Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra lander.
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Incidenthantering

* Vad har hant?
« Hur och nar upptacktes incidenten?

Forebygga

* Vilka atgarder har vidtagits?
* Ar det en pagaende incident? orbate deniifera

« Hur kan vi hjalpa till?

Vi finns tillgangliga 24/7/365
Alltid med den grad av sekretess som onskas

Begransa

av de inblandade.
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Vad gor CERT-SE?

« Medvetandehdjande aktiviteter

« Omvarldsbevakning av it- och informationssakerhet
 Obligatorisk it-incidentrapportering / NIS-rapportering
* Forensisk analys

» Teknisk analys

» Abusehantering / Phishing

 Ovningsverksamhet

« Capture the Flag / utmaningar
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Medvetandehojande

Vi producerar bland annat rapporter och tekniska
rekommendationer.

« Manadsrapporter, blixtmeddelanden och veckobrev med senaste nytt
 Bloggartiklar

« Nyhetsbrevet Laget infosak

« Skanningar och sarbarhetsanalys

« Foredrag och férelasningar

« Mediekontakter

« Ovningsrapporter
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Myndighetssamarbeten

« Forsvarsmakten / MUST / FMCERT

* FOrsvarets radioanstalt

« Polismyndigheten / NOA/UND / PMCERT
« Sakerhetspolisen

* Med flera...

» Svenskt cybersakerhetscenter — NCSC-SE
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Nationell samverkan

CERT-SE deltar I flera samverkansfora for informationsutbyte,
omvarldsanalys och produktion av informationsmaterial inom
informationssakerhetsomradet.

* FIDI Drift

FIDI Finans

FIDI SCADA

FIDI Telekom

FIDI Halso- och sjukvard
Svenskt CERT-forum
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Internationella samarbeten

Vara internationella samarbeten ar betydelsefulla for utbyte av
Information och gemensam hantering av landsoverskridande
Incidenter.

Personlig kontakt och fortroende ar avgorande. Konferenser,
utbildningar och dvningar &ar viktiga bestandsdelar.

* Norden — NCC
* Europa — ENISA, TF-CSIRT och EGC
* Globalt — IWWN, FIRST, NatCSIRT, DHS/CISA
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En nationell CSIRT under en pandemi

Uppdatering av kontaktlistor

UtOokad rapportering

Informationsspridning

Utokad Overvakning av fokusomraden

Prioritering av arenden

Okad mangd inkomna &renden

Business as usual...
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Aft ta med...

« CERT-SE
« Sveriges nationella CERT/CSIRT

« Kontakta 0oss garna
« Cyberhygien

« Sakerhetskopior, sakerhetsuppdateringar, begransade behdrigheter
« Multifaktorsautenticering

« System- och natverksdokumentation

 Testa katastrofaterstallningsrutiner
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Utmaning! - Cybersdakerhetsmanaden 2020

« CERT-SE:s utmaning 2020 &r nu tillganglig pa var webb
« Riktad till it-sakerhetsintresserade
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Fragor?

Tack for oss!

Wwww.cert.se
cert@cert.se

CERT-SE
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