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LIS

Sa enkel att alla kan forsta den och sa
detaljerad att den ar nyttig for verksamheten



Inventera styrdokument



Inventera styrdokument
Kartlagg befintliga system



Inventera styrdokument
Kartlagg befintliga system
Kartlagg befintliga processer



Inventera styrdokument
Kartlagg befintliga system
Kartlagg befintliga processer
Ta fram riktlinjer for det som saknas och
genomfor nodvandiga forandringar



Inventera styrdokument
Kartlagg befintliga system
Kartlagg befintliga processer
Ta fram riktlinjer for det som saknas och
genomfor nodvandiga forandringar

Kartlagg och dokumentera delarna |
ledningssystemet med lampligt verktyg
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Risk- och sarbarhetsanalyser

Nar ska de genomforas?
Hur ska de genomforas?
Vem ska vara med?



Metod?
Prioriterad risk?
Vem drar at vilket hall och varfor
Niva (pa fragorna)




Vilken niva ska fragorna ha?
Detaljerat eller oversiktligt?



4.0 Basfragor

Riskanalys — System och datum

Bakznmnd Fisk Sannolikhet | Konsskvens| Riskvirde
Sydemet utetrs av flera | Risk for att hardvanifel ger
lokalt dnftade driftavbrott
komponenter Risk fir att

kommurikat onsfel mellan
ingaende kompeonenter ger
driftavbrott
Diniftplatsen kan utsdttas | Risk for att brand,
for haven dversvimming, sromavbrott
eller annan olycka dcadar
gy stem et
Svstemet kan utsidttas for |Risk for attinformation
dataintrang. forl oras
Risk for attinformation
forveings
Fidk for att sekretesshelazd
information komm er ut
Informationen skapas och |Bidk for attinformaft onen r
hanteras av olika inte enhetliz eller till ochmed
anvindare motsigande

Utvedkling av systemet
sker for att 1wmdatera dess

Fid: for att uppdaterinzar

& anar nroblem som oer




SLA saknas
Nyckelpersonsberoende
Motséagelsefull information
Gransdragningsproblem
Patchningsproblem
Kommunikationsfel
Sekretess bryts vid intrdng
Informationsandring vid intrdng
Problem med nya funktioner
Bristande éversyn

Oklart &gande
Informationsforlust vid intrdng
Hardvarufel
Konfidentialitetsbrott
Integritetsbrott

Externa avtal saknas
Ooverskadliga rattigheter
Uttag av allmanna handlingar

Driftplatshaveri
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Nyckelpersonsberoende
SLA/OLA saknas
Konfidentialitetsbrott
Sekretess bryts vid intrang
Bristande systemdokumentation
Motséagelsefull information
Patchningsproblem
Informationsandring vid intrang
Felaktig indata
Kommunikationsfel
Sekretess bryts vid intrang
Problem med nya funktioner
Bristande 6versyn
Gransdragningsproblem
Loggning brister
Integritetsbrott

Hardvarufel

Externa avtal saknas

Oklart &gande
Formateringsfel
Driftplatshaveri
Ooverskadliga rattigheter

Uttag av allmanna handlingar
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Nyckelpersonsberoende
SLA/OLA saknas
Konfidentialitetsbrott
Patchningsproblem
Sekretess bryts vid intrang
Motséagelsefull information
Felaktig indata
Kommunikationsfel

Problem med nya funktioner
Bristande systemdokumentation
Loggning brister
Formateringsfel
Informationsandring vid intrdng
Bristande dversyn
Integritetsbrott

Hardvarufel
Gransdragningsproblem
Externa avtal saknas
Odverskadliga rattigheter
Uttag av allmanna handlingar
Oklart &gande
Driftplatshaveri
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Konfidentialitetsbrott
Personuppgiftshantering
Integritetsbrott
Nyckelpersonsberoende
Motsagande information
Systemdokumentation
Bristande éversyn

SLA/OLA

Felaktig indata

Loggning brister
Informationsandring vid intrdng
Konfidentialitetsbrott vid intrdng
Hardvarufel
Kommunikationsfel
Patchproblem

Uttag av allmanna handlingar
Nya funktioner
Driftplatshaveri
Odverskadliga rattigheter
Oklart &gande
Formateringsfel

Externt avtal saknas

Gransdragningsproblem
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Nyckelpersonsberoende
Konfidentialitetsbrott
Konfidentialitetsbrott vid intrang
Informationsfolust vid intrang
Kommunikationsfel

Bristande dokumentation
SLA/OLA

Informationsandring vid intrang
Driftplatshaveri

Motségande information
Personuppgiftshantering
Felaktig indata

= Tillfallen 202G ggning saknas
Utebliven kontroll

Oklart &gande

Patchproblem

Formateringsfel
Gransdragningsproblem
Integritetsbrott

Ooverskadliga rattigheter

Nya Funktioner

Hardvarufel

Allmé&nna handlingar

Avtal saknas
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20

m Tillfallen 2020
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Rapportering

Vad far ledningen?
Vad far systemagaren?



Konfidentialitetsbrott
Personuppgiftshantering
Integritetsbrott
Nyckelpersonsberoende
Motsagande information
Systemdokumentation
Bristande éversyn

SLA/OLA

Felaktig indata

Loggning brister
Informationsandring vid intrdng
Konfidentialitetsbrott vid intrdng
Hardvarufel
Kommunikationsfel
Patchproblem

Uttag av allmanna handlingar
Nya funktioner
Driftplatshaveri
Odverskadliga rattigheter
Oklart &gande
Formateringsfel

Externt avtal saknas

Gransdragningsproblem
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Bristande dokumentation
SLA/OLA

Informationsandring vid intrang
Driftplatshaveri

Motségande information
Personuppgiftshantering
Felaktig indata

= Tillfallen 202G ggning saknas
Utebliven kontroll

Oklart &gande

Patchproblem

Formateringsfel
Gransdragningsproblem
Integritetsbrott

Ooverskadliga rattigheter

Nya Funktioner

Hardvarufel
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Avtal saknas
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Prioriterade risker

Risky drde Risk
13 Fisk for att myck el personer forsvinner.
13 Fisk for att oklart Szande skapar forvimng och
zer en icke-samordnad hantenns av systemet
10 Risk fir att system dokum entationen brister pa
ett sadant =&t att nodvindig information sknas,
10 Fisk for att avsaknaden av 5L A gir att det &r

oklart lmr ansvaret dr fordelat.




Genomsnhittsrisker och varfor det ar
och inte ar en bra idé



Episerver 6.1
Episerver 11
Edu.mah.se
Marshal

Filemaker

Kursinfo

SILA

AD

oDT4

Kaddio

Multikort
Passagesystemet
Forskarnavet
Hyperdoc

CAPP

Bibliometri

MUEP

Raindance

0D Romexis

Citrix X enapp
Cirkulationsutrustning
TAC styr och regler
MIM-FIIM
Studentbostadsregistret
0D Idixel
Blankettwebben
Proxy

SCOR

Nilex inventarie
Q0Js

EwaExam

SCCM

Wordpress
|D-service
Databaser A-O
SCSM arendehantering
IDP

Wordmallar

IBP

WPMU
Informationsskarmar
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Canvas I

MS moln

Box

ILS

NYA

Dokumentnav et
Tendsign

CGM J4 Asynja

Kronox

Ladok

Sunet Play

Primula

Zoom

Proceedo

Prisma

MoveCOn

WaD3

Topdesk

Sunet survey and report
Diva

m Forbattring fran 2019 MAIS
® Farsamring fran 2019 Klara kemikaliehantering
W Genomsnittsrisk 2020 Apsis
Utskrifter

ISP

Urkund

Klara arkiv

ReachMee

Adato

Retendo
Hemmadatabasen

Dedu

ROAM ERM Verde
Futurefinder

Discovery Summon EDS
MediaflowPro

Endnote

SFX lankserver
Teletonisystemet

Mazemap I
KLNT
Browzine [N
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B Forbattring fran 2019
® Forsdmring fran 2019
W Genomsnittsrisk 2020
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Risktyper



I T-risker



I T-risker
Administrativa risker



I T-risker
Administrativa risker
Anvandarrisker



D16 El6
D17 E17
Oklara grinsdmgningar Risk fiir oklar ansvar pa grund D13 E12
mellan dlika delar kan av gransdragningproblem
utgdra en risk
Etr alltfor litet antal personer| Risk for att nyckel personer D19 E19
med nidvandig kompetens
kan medfira en risk
D20 E20
D33 EZ3
D24 E24
Sy=emdokumentationen Risk for att C23 D25 E25
kall irnehdlla sidana syzemdokumentarionen brister
uppgifter om systemet som | pa et sadant sitt att ndvandig
ar nidvandiga for en siker | informarion saknas.
drift.
Perscrmppgiftshantering Risk fir attavtal occh/dler C26 D26 E26
reglerasilag tillsténd 61 hanreringen av
personuppgifer saknas

Bakgnmd Risk Samnolikhet | Konsekvens | Ridovande
D1 El
D2 E2
D3 E3
D4 E4
D3 E5
D& E6
D7 E7
D3 E3
Infirandet av mya funktoner | Risk fir att krav pa mya Ca Da ES
i systemet dr inte furktioner fran dlika hall och
formaliserat motsagelsefulla funktoner
skapar problem fir
utvecklingen.
SL Adr gnmnden fér en Rizk fiir att avsaknadenav SLA (C10 D10 E10
tydlig ansvarsfirdelning gir att det &r oklar hur ansvaret
med interna aktérer ar firdelat.
Asral dr gnunden fir en Rick fir atr avsaknaden av avtal |C11 D11 Enl
tydlig ansvarsfirdelning gir att det &r cklam lnr ansvaret
med externa aktirer ar fordelat.
R.ari ghetsstruk uren kan Risk fiir att oiverskadliga C12 D12 EL2
vara komplex rattigheter ger i prakiken
komron med felaktiga
rattigheter.
Et tydligt sysemdgarskap |Risk for att oklart dgande C13 D13 E13
ger grunden £or en stahil skapar forirming och ger en
drift icke-=mordnad hantering av
sysemet
D14 El4
D13 El5
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Informationsklassning
som blir genomford

(sa enkel att alla kan forsta och sa detaljerad att
den ger nytta)



Publik information

Information som antas omfattas av sekretess

Allmant material



Riskanalys — System och datum

Bakgrund Risk Sannolikhet | Konsekvens| Riskvdrde
Systemet utgors av flera  |Risk for att hardvarufel ger C1 D1 El
lokalt driftade driftavbrott
komponenter Risk for att C2 D2 E2

kommunikationsfel mellan
ingdende komponenter ger
driftavbrott
Driftplatsen kan utsdttas |Risk for att brand, C3 D3 E3
for haverl Oversvdmning, stromavbrott
eller annan olycka skadar
sy stemet
Systemet kan utsdttas for |Risk for att information C4 D4 E4
dataintrang. forloras
Risk for att information C5 D5 E5
forvrangs
Risk for att sekretessbelagd Co6 D6 E6
information kommer ut
Informationen skapas och |Risk for att informationen dr |[C7 D7 E7




Publikt Allmént Material som antas
material material om fattas av
sekretess
Avbrott 1 tillgdnglighet D1 D1 D1
<24h
Avbrott 1 tillgdnglighet D2 D2 D2
24-48h
Avbrott 1 D3 D3 D3
tillgdnglighet=48h
Oriktigt innehall D5D23D24 | D5D23 D24 D5 D23 D24
Bruten sekretess Ej tillimpbart D6 D15 D6 D15




« Nackdelar — storsta risken definierar systemet

« FOrdelar — det blir gjort for alla granskade
system, dokumenterat, rapporterat till ledningen
samt diariefort till en lag kostnad.



&

Om ingen vet vilka som anvander informationen
vet ingen vad som hander nar nagon gor en
forandring.

En alltmer komplex miljo kan ge forbluffande
effekter.



Informationstypsinventering
(jag vet att det ar ett daligt namn)



Namn

Telefon

PNR

Kostnads-

stalle

etc

etc

etc

System 1

Ja/nej
Import?

Ja/nej
Import?

Ja/nej
Import?

Ja/nej
Import?

Ja/nej
Import?

Ja/nej
Import?

Ja/nej
Import?

System 2

System 3

System 4

System n















Det finns mer att hamta...

Riktighet ?
Tillganglighet ?
Format ?



(=)
Miorelin
| . Riktighet

Ametsplats




&)
Miorelin
| . Riktighet

Ametsplats




SLUT!

och tack for mig
Jesper Wokander



