Systematiskt
informationssakerhetsarbete

Sa mycket mer — och mindre — &n MSB:s metodstdd.
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Agenda

 Utgangspunkter for systematiskt informationssékerhetsarbete
« Framtidsspaning: Hemarbete aven efter pandemin?
* Avslutning och fragor
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Informationssakerheten ar verksamhetens
ansvar
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Informationssakerhet ar verksamhetens
ansvar

 Utgangspunkt: att verksamheten ska fungera

 Alla verksamheter ar beroende av information och en
fungerande informationshantering for att fungera

« CISO:s jobb &r att hjalpa organisationen ta vara pa sin
iInformation

« Begreppet CISO anvander vi synonymt med begreppet
iInformationssakerhetssamordnare
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Hur uppstar informationssdkerhet?
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Hur uppstar informationssdkerhet?

« A ena sidan finns det en verksamhet med behov av
Information

- A andra sidan finns det en metod for systematiskt

Informationssakerhetsarbete, som inte kan passa alla
organisationer

« CISO ar bryggan mellan dessa, som anpassar metoden for

den specifika organisationen och stottar verksamheterna |
att skydda informationen
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Vad kan du begara av verksamheten?

Vilken information

de har som &r viktig Fattar beslut och
och varfor tilldelar medel

Agerar pa ett
informationssakert
satt
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Sammanfattningsvis

 Informationssékerheten ar verksamhetens ansvar
« CISO:s uppgift ar att hjalpa verksamheten att ta sitt ansvar




CISO:s vanner
Nyckelroller i informationssakerhetsarbetet

Verksamhetscontroller

Personalchef

Arkivarie

Dataskyddsombud

Verksamhetsutvecklare Upphandlare x
) Sakerhetschef
Revisor
It-chef

Miljdledning
Registrator

It-sékerhetsansvarig

Kvalitetssamordnare Jurist
a t Sakerhetskyddschef

Arbetsmiljoledning
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Juristen

Styrdokument

Kan strukturen
Kan formulera

Kan organisationen

Kan berednings- och beslutsgangar

L I Efterlevnad ar viktigt

Vill att alla ska forsta och kunna félja

Hittar rattsliga hinder
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Juristen

Far hjalp att
navigera
berednings- och

Far hjalp att formulera beslutsgangar

och implementera

styrdokument
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Verksamhetscontrollern

Skapar strukturer Foljer upp verksamhetsrisker

Ordning och reda

Metodstod for riskanalys Haller reda pa arshjul

4 Myndigheten far
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Verksamhetscontrollern

Far hjalp att
anpassa
riskanalysarbetet

Far hjalp att folja
arshjulet
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Upphandlaren

Stottar verksamheten |

Koll pa upphandlings- upphandlingar

processen

Van att formulera krav Ager styrdokument som ror
upphandling

/ Myndigheten far
samhiilisskydd
/A och beredskap



Upphandlaren

Far hjalp att fora in
informationssakerhet |
upphandlings-
Far hjalp att stotta processen
verksamheten i
kravstallning
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Sammanfattningsvis

* Det finns manga andra roller som har till uppgift att ta hand
om sadant som ar relaterat till informationssakerhetsarbetet

 Ta hjalp av varandra — bade ditt och andras jobb blir lattare

« Las mer om CISO:s vanner i Nyckelroller i
Informationssakerhetsarbetet | Metodstodet
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Man kan borja var som helst




Vad avgor var jag borjar?

« Dar det finns storst risk
 Dar det redan pagar ett arbete
« Dar du far gehor

P a— N\



Man kan borja var som helst

Till exempel i...

Handlings-
plan




Beratta om ditt

Utbilda ledningen
uppdrag

Utbilda medarbetare

Varfor. vad. hur . Internkommunikation * Formedla
’ ’ S utbildningar fran
Din syn * Bjud in dig sjalv MSB
Ert samarbete . Viiq du vet och var du . Skqpa.en egen
borjar utbildning

4 Myndigheten far
samhiilisskydd
/A och beredskap



Utbilda ledningen

Lar ut vad du kan
 Varfor ar informationssakerhet viktigt

Vad ar informationssakerhet

Hur fungerar informationssékerhet

Hur ser du pa informationssékerhet

Hur arbetar en ledning och CISO tillsammans
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Beratta om ditt uppdrag

Du har fatt ett uppdrag att "géra nagot med
informationssakerhet”

« Ta kontakt med internkommunikation — hur nar man ut i
organisationen

 Bjud in dig sjalv till storre sammankomster/maoten
 Presentera dig och nagot om vad du ska jobba med
 Hall det enkelt, beréatta vad du vet och var du borjar
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Utbilda medarbetare

Utga fran din kansla av vad som behdvs
* DISA eller motsvarande till alla
* Informationssakerhet for ansvarsroller

« Knapa ihop en enkel utbildning som tar upp relevanta
omraden och innehaller lankar till den stdéd och hjalp som
finns (oavsett hur mycket som finns)
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Ut-
vardera

Lamplighet,

Overvakning och Mognadsanalys

tillracklighet och
verkan

nyckeltal eller benchmarking

* Identifiera den styrning « H6r med ansvariga «  Gaérattkopain
som redan finns vilken loggning/ mognadsanalys eller
« Go6r en bedomning om driftovervakning som gora sjalv
styrningen ar lamplig, finns « Gamed inatverk och
tillracklig och e HO6r med hitta liknande
verkningsfull verksamhetscontrollern organisationer som kan
om styrningsuppféljning dela med sig

och resultat
*  Om LIS finns — f6lj upp
efterlevnad

/ Myndigheten far
samhiilisskydd
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Folj upp lamplighet, tillracklighet och
verkan

* |dentifiera den styrning som redan finns

« GOr en beddmning om styrningen ar
« Lamplig — star styrningen i samklang med organisationens
overgripande mal?
« Tillracklig — leder styrningen till en riskniva som éverensstammer
med ledningens riskaptit?
 Verkningsfull — efterlevs styrningen, finns sékerhetsatgarderna pa
plats och fungerar?
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Inventera och folj upp overvakning och
nhyckeltal

* Vad loggas och mats idag | organisationen — och i vilket
syfte? Racker detta eller borde fler saker loggas?
* Vilka nyckeltal finns? Vad anvands de till?

* Vilka nyckeltal borde finnas for
Informationssakerhetsarbetet?
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Genomfor mognadsanalys eller
benchmarking

« Mat informationsséakerhetsmognad eller ledningssystemets
Overgripande mognad

« Natverk finns hos MSB och i en mangd mindre
konstellationer som bygger pa fortroende
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Ansvar for Ansvar for

Ingangsvarden informations- informations-
sakerhet sakerhetsarbetet

» Organisationsstruktur « Kopplatill roller som * Mandat
« Namn pa roller och finns i organisationen « Ansvar for
ansvarsomraden * Mandat att hantera informations-
* Mandat och risk sakerhetsarbetet
budgetomraden « Ansvar for
informationssakerhet

4 Myndigheten far
samhiilisskydd
/A och beredskap




Ingangsvdrden

* Interna dokument
 organisationsbeskrivningar
befattningsbeskrivningar
styrdokument
arbetsordning
delegationsbeslut
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« Eftertraktat innehall
« Organisationsstruktur

« Namn pa roller och
ansvarsomraden

« Mandat och budgetomraden

72
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Ansvar for informationssakerhet

Utgangspunkt: Foljer verksamhetsansvaret
« Koppla till roller som finns | organisationen

« Specificera mandat att hantera risk

« Mandat att hantera risk som enbart paverkar eget ansvarsomrade
samt ryms inom egen budget.

« Specificera ansvar for informationssakerhet

« Ansvar att eskalera hantering av risk som paverkar utanfor eget
ansvarsomrade eller inte ryms inom budget.

* Tips! Kika pa ansvarsforklaringar fran andra omraden, sasom miljo,
arbetsmiljo, kvalitet m.m.
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Ansvar for informationssakerhetsarbetet

CISO:s roll

« Specificera mandat

« Mandat att besluta vad som ska rapporteras samt rapportera till
hogsta ledningen.

« Mandat att skapa beslutsunderlag for hogsta ledningen
 Mandat att leda och fordela arbetet for ev. dedikerade resurser.

« Specificera ansvar informationssakerhetsarbetet

« Ansvar att skapa, forvalta och till organisationen tillhandahalla
nodvandiga

 Modeller

 Metoder
tod




Sammanstall resultat och fa beslut

« Dokumentera resultatet i ett eller flera styrdokument enligt
organisationens struktur for styrdokument.

« Foredra for hdgsta ledningen, var beredd pa fragor.
« Begar beslut.
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Sammanfattningsvis

« Det &r inte meningen att man ska gora allt pa en gang

 Hitta det minsta du kan gora som blir ett underlag till nasta
steg — oavsett om nasta steg ar att begara mer resurser fran
ledningen, gora en analys, eller skapa ett styrdokument

« Var realistisk och transparent

“ Myndigheten for
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Arbeta hemma...

Fran undantag till ett nytt normalt?

Handlings-
plan

Hitta de
goda

exemplen!
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