Informationssakerhet i en osaker
tid

Anne-Marie Eklund Lowinder, CISO

Internetstiftelsen




Vilka ar vi?

* Internetstiftelsen ar en oberoende, affarsdriven och
allmannyttig organisation. Vi verkar for ett internet
som bidrar positivt till manniskan och samhallet.

« Alla adresser som slutar pa .se eller hanteras
av 0ss.

* Intakterna finansierar satsningar som gor att
manniskor kan anvanda internet pa basta satt, och
stimulerar kunskapsdelning och innovation med
inriktning pa internet.
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Mystiskt meddelande till Synsam
hittat pa Dark Web: "Kontakta oss”

INTERNATIONELLT | TEKNIK | 21 SEP 2020, 14:45
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Happy Blog Auction (mew)

Synsam Group AB revenue $366 million

All your network has been locked, including backups, Hyper-v etc.
Contact us to restore network access

More details later

Synsam Founded: 1968

CEO: Hikan Lundstedt Artlkel frén e_hande'
Address Warfvinges vag 31, Stockholm, Stockholms Lan SE
Phone +46 8 619 28 60

customerservice@synsam.ocom

ba2b@synsam.com

https://www_ profiloptik.dk/ Synsam Group

https WWW_ SYNSam.se

hitps www.synsam.h
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ransomwareattack

Patient avl 1 700 anstalida utan it-system. 150 miljoner kronor upp i

hackeratt: rok. Cyberattacken mot teknikhandelskoncernen
sjukhus  Addtech ar ett av de stérsta kanda exemplen pa
hackerangrepp i Sverige.

2020-09-21 13:16 Av: Simol



Bild: IVA:s rapport Digitalisering for 6kad konkurrenskraft

sakerhet

Antagonistiska
hot mot digi-
taliserade
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Sakerhet i webb

Kommuner
354 host(s)

Statliga myndigheter
184 host(s)

Statligt dgda bolag
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Sakerhet i e-post

Kommuner
354 host(s)

Statliga myndigheter
184 host(s)

Statligt dgda bolag
50 host(s)
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Signerar domaner med DNSSEC

47%

DNSSEC




World's Biggest Data Breaches & Hacks

Select losses greater than 30,000 records
Last updated: 11th May 2020

Filter ~ Colour YEAR DATA SENSITIVITY 2000 e 2020 [

2020
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Sakerhet ar inte en produkt — det ar en process

» |dentifiera tillgangar och analysera risker
 Utbilda/informera
* Natverka

 Var transparenta, dela med er till andra och lar av
andras misstag

« Omvarldsbevaka



Det blir fel ibland darfor att....

« Verksamheter som inte forstar hotbilden inte heller tar
sakerhetsarbetet pa allvar

« Medarbetarnas kunskaper tas for givna
* Ny teknik och nya arbetsséatt skapar nya risker och hot

* Ny teknik — nya processer — nya rutiner — kraver
kompletterande utbildning | sakerhet

« Vi tror att vara medarbetare foljer sakerhetsregler bara for
att de finns, men...



Hur kan det se ut?

Okunniga, pragmatiska, nyfikna, ndjeslystna medarbetare

Bristfalliga rutiner, stodfunktioner och system

Bristande kunskap pa ledningsniva

Dalig kdnnedom om policy, anvisningar och instruktioner

Undermalig uppfoljning av avvikelser/forseelser/missbruk

Bristande kontroll av hur mycket medarbetarna vet om IT-
och informationssakerhet



Vad behover styrelser veta?

« Har man kartlagt vad som ar verksamhetskritiska tillgangar?

* Var star verksamheten idag? Har styrelsen formulerat mal for
Informationssakerheten?

* Finns det ett fungerande ledningssystem for informationssakerhet
som faststallts av ledningen? Ar det spritt | organisationen?

 Finns det nagon process for beddmning av
Informationssakerhetsrisker? Hur ser riskbilden ut?

« Hur ar var sakerhetsniva jamfort med andra verksamheter inom
samma omrade?



Nar det oonskade hander

 Finns det nagon systematisk incidenthantering?

* Finns det en kontinuitetsplan upprattad som anger hur svara
situationer ska hanteras?

- Ar rutiner och processer faststallda, dokumenterade, inférda
och testade, och underhalls de regelbundet?
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KEEP

CALM

And That's The End




