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Totalférsvarets signalskyddsskola (TSS) bedriver utbildning inom
informationssakerhetsomradet. Detta innebar utbildningar i signalskydd och
krypto for skyddsvarda uppgifter (KSU).

TSS ar lokaliserat till Enkdping och ingar organisatoriskt i
Ledningsregementet. TSS bedriver &ven utbildning i Karlskrona
och Halmstad.
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1. Kurskatalogen
1.1. Information

Forandringar och tillagg till kurskatalogen laggs fortlopande ut pa
www.informationssakerhet.se och TSS samarbetsyta pa Emilia (Forsvarsmaktens
intranat). Fragor angaende kurser stélls via e-post till ledr-ledss-tss@mil.se

2. Allmant

2.1. Forberedelser

Den blivande elevens signalskyddschef kontrollerar att kursens forkunskapskrav ar
uppfyllda.

Sakerhetsprovning samt sakerhetsutbildning ska vara genomford och dokumenteras péa
anmalningsblanketten. Om sé inte skett kommer eleven inte att beredas plats pa
kursen.

For att underlatta for er och oss skicka garna med en kopia pa elevens
behdrighetsbevis istéllet for att fylla i tidigare utbildningar.

2.2. Ekonomiska bestammelser

e FOr elever ur Forsvarsmakten utgar ingen kurskostnad. Elevernas
forrattningskostnader betalas av avsadndande férband.

e FOr elever fran Forsvarsmaktens narstaende myndigheter belastar
elevkostnaderna den elevavsandande myndighetens budget.

e FOr elever vid civila myndigheter som tilldelats sékra kryptografiska funktioner
av FRA enligt férordning (2015:1053) om totalférsvar och hojd beredskap, 178,
star FRA for kursavgift for foljande utbildningar:

Signalskydd Teori 1

Kortadministrator A & B

Kryptotelefon 760 MGL och 7301 C MGFI
Kryptoapparat 490/491 MGM (kryptofax)
KryptoPC 4.0 MGS/MGSI

Filkrypto restricted PGBI

Kryptoapparat 9301 Arana SE anvandare, LSO och CSO
Kryptoapparat 9201 MGBI

SIGRID/PGAI Sysop

Kryptoapparat 530/531/532 MGU
Kryptoapparat 520/521 MGY/MGA

For de elever som ska verka som signalskyddschef vid
myndighet/organisation och anmaler sig till bade Signalskydd Teori 2 och
Signalskyddschef CIV/GRO star FRA for kursavgift.


http://www.informationssakerhet.se/
mailto:ledr-ledss-tss@mil.se

FRA star for de utbildningar som finns i kurskatalogen. Ovriga kostnader sdsom
resekostnader och traktamente betalas av elevavsandande myndighet.
Utbildningar som bestélls utéver kurskatalogutbudet star bestallande myndighet
for sjalv.

¢ Vid utebliven narvaro eller avbokad kurs senare ar 7 arbetsdagar innan kursstart
faktureras avsandande myndighet/foretag.

2.3. Arbetstid

Normala lektionstider under en vecka ar:
Mandag-fredag  0800-1620 (ev. kvallstjanst, se resp. kurs).
Lunch kl. 1140-1240.

Eleven ska vara pa plats vid Traffpunkten 10 minuter fére kursstart.
2.4. Anmalan till utbildning

2.4.1. Elever som tillhor Forsvarsmakten.
Anmaélan ska goras i systemet PRIO.

2.4.2. Elever som ej tillhér Forsvarsmakten.

Anmalan ska goras via anmalningsblankett.

Ar blanketten inte korrekt ifylld kommer den att g i retur till avsandaren for
komplettering och nar den atersandes till oss, forst da kan eleven beredas
tilltrade till utbildning.

Blanketten scannas in och skickas till exp-ledr@mil.se alternativt per post eller
fax (enl. anvisningar pa blanketten).

Observera att det ar skilda blanketter for anmalan till signalskydd- resp.
KSU-utbildning.

2.4.3. Kallelse till kurs
Kallelse/valkomstbrev skickas ut en vecka efter sista anmélningsdag.
For elever tillhérande Forsvarsmakten sker detta i VIDAR.

2.4.4. Behorighetsbevis

Vid elevens forsta utbildningstillfalle (lokalt alt TSS) upprattas ett
behdorighetsbeuvis.

Darefter ska eleven medfdra behorighetsbeuvis till varje ny
signalskyddsutbildning/KSU-utbildning.


mailto:exp-ledr@mil.se

2.5.

Rapportering efter genomford utbildning

TSS skickar en skrivelse med elevfdrteckning till avsandande myndighet,
forband eller motsvarande. For elever tillhdrande Forsvarsmakten sker detta i

VIDAR.



3. Signalskyddsutbildning

3.1. Signalskydd Teori 1

Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

736 | Sisky T 1

2017-09-04 | 2017-05-17

745 | Sisky T1

2017-11-07 | 2017-08-18 FMTS Halmstad

747 | Sisky T1

2017-11-21 | 2017-08-18 SSS Karlskrona

Malgrupp

Blivande anvandare och systemoperatorer pa
signalskyddssystem.

Mal

e Namna och beskriva de regelverk och styrande dokument
som galler for signalskyddstjansten

e Beskriva vilka atgarder som ska vidtas vid en
signalskyddsincident.

e Skilja pa de olika befattningar och
roller som finns inom signalskyddstjansten.

e Forklara kryptonycklars markning och hantering.

e Forklara signalskyddsmateriels méarkning och hantering

Forkunskapskrav

Genomfdrd utbildning i sdkerhetsskyddstjanst enligt
H TST Grunder.

Godkand registerkontroll och placerad i relevant
sakerhetsklass.

Kurstid

3 lektionstimmar & 45 min.

Examination

Genomfors som enskild skrivning.
Betyg godkand/icke godkand.

Narvarokrav

Obligatorisk narvaro.

Ovrigt




3.2. Signalskydd Teori 2 (f.d. Signalskydd Grund)

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag

736 Sisky T2 | 2017-09-06--07 2017-05-17

739 Sisky T2 | 2017-09-26--27 2017-05-17

Malgrupp Personal vid Regeringskansliet, statliga myndigheter och
Forsvarsmaktens organisationsenheter och krigsférband
som ska verka som signalskyddschef.
Personal inom Forsvarsmakten som ska verka som
signalskyddslarare vid organisationsenhet och krigsférband.

Mal e |dentifiera hot mot vara informations- och

telekommunikationssystem.
e Ange exempel pa aktuella kryptosystem.
e Anvanda regelverk for signalskyddstjansten.
e Anvanda kryptonycklar enligt gallande bestammelser.
e Ange vilka dokument som behbéver upprattas for
signalskyddstjansten bedrivande.

Forkunskapskrav | Utbildad i signalskydd Teori 1(Sisky T 1).
Systemoperat6r pa minst ett signalskyddssystem.

Examination Godkand (G) eller icke godkand (1G).

Narvarokrav Obligatorisk narvaro vid alla delmoment.

Ovrigt Dag 1 kl. 1000-1930,

Dag 2 kl. 0800-1530.
Kursen ar ett forkunskapskrav infor signalskyddschefs
och/eller signalskyddslararutbildning.




3.3. Signalskyddschef CIV

Vecka | Kursben

Kurstid Sista

anmalningsdag

Anm.

741 Siskych CIV

2017-10-09--13 | 2017-08-18

Malgrupp

Personal vid Regeringskansliet och statliga myndigheter
som ska verka som signalskyddschef.

Mal

e Forklara ledningsforhallanden for signalskyddstjanstens
bedrivande.

e FOrutse och nyttja nédvandiga dokument for
signalskyddstjanstens bedrivande.

e Kunna genomféra internkontroll av signalskyddstjansten
inom egen organisation

e Beskriva de regler som géller for internationell
signalskyddsverksamhet.

e Kunna utbilda bitrédande signalskyddschef,
nyckeladministrator och anvandare i
kryptonyckelhantering inom egen organisation.

Forkunskapskrav

Genomford kurs Signalskydd Teori 2.

Examination

Muntlig och skriftlig.
Godkand (G) eller icke godkand (IG).

Néarvarokrav

Obligatorisk narvaro vid alla delmoment.

Ovrigt

Planera for arbetstid:

Dag 1 kl. 1055-1805

Dag 2 & 3 kl. 0800-1900,

Dag 4 kl. 0800-1620

Dag 5 kIl 0800-1430.

| kursen ingar aven ” Nyckelansvarig myndighet
handlaggare” (teori).
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3.4. Signalskyddschef FM

Vecka | Kursben

Datum Sista Anm.
Anmalningsdag

2018 1.a

kvartalet datum
kommer i 2018
ars karskatalog

Malgrupp Personal vid Férsvarsmaktens férband som ska verka som
signalskyddschef.
Mal e Forklara ledningsforhallanden for signalskyddstjanstens
bedrivande.

e FOrutse och nyttja nédvandiga dokument for signalskydds-
tjanstens bedrivande.

e Kunna genomféra internkontroll av signalskyddstjansten
inom eget krigsforband.

e Beskriva de regler som galler for internationell
signalskyddsverksamhet.

e Kunna utbilda bitrddande signalskyddschef, nyckel-
administratér och anvandare i kryptonyckelhantering inom
eget krigsférband.

Forkunskapskrav Genomford kurs Signalskydd Teori 2.
Examination Muntlig och skriftlig

Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro vid alla delmoment.
Ovrigt Planera for arbetstid till

Dag 1 kl. 1055-1900

Dag 2, 3 & 4 kl. 0800-1900

Dag 5 kl 0800-1430.

| kursen ingar aven ” Nyckelansvarig myndighet
handlaggare” (teori).

2 pass med enskild fysisk aktivitet ligger i kurstiden




3.5. Signalskyddschef, internationell

Kursen genomférs i anslutning till aktuell insatsutbildning.

Kursen ska genomféras infor varje insats.
Forkunskapskrav ar genomford Signalskyddschef KF med godkanda
resultat.
Kursdeltagande ska kunna tillampa gallande regelverk for att kunna
leda och samordna signalskyddstjansten inom eget forband i
internationell miljo.

11

Vecka |Kursben Datum Sista Plats |Anmarkning
anmalningsdag
ESO |Siskych INT. | Bestills via ESO TSS [Kursen
funkbreviadan: genomfors pa

ledr-ledss-tss@mil.se

avrop.



mailto:ledr-ledss-tss@mil.se

3.6.

12

Bitradande signalskyddschef

Nagon formell utbildning till bitradande signalskyddschef genomfors inte.

Som bitradande signalskyddschef utses en person med genomford
systemoperatérsutbildning.

Myndighetens/organisationsenhetens signalskyddschef ansvarar for att den
blivande bitradande signalskyddschefen far den utbildning som behovs for
att inneha befattningen.



4.  Signalskyddslarare
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4.1. Signalskyddslarare
Vecka| Kursben | Datum Sista Anmarkning
Anmalningsdag

745 | Sisky L& |2017-11-07--09 | 2017-08-16

Malgrupp Personal inom Forsvarsmakten som ska verka som
signalskyddslarare.

Mal Forklara regelverk for signalskyddstjansten.
Relatera till hot mot vara lednings-, informations- och
telekommunikationssystem.
Forklara hanteringen av kryptonycklar enligt gallande
bestammelser.
Tillampa regelverk for signalskyddstjansten for att kunna
utbilda systemoperatérer och anvandare.

Forkunskapskrav | Genomford kurs Signalskydd Teori 2.

Examination Muntlig framstallan och skriftligt prov.
Godkand (G) eller icke godkand (IG).

Narvarokrav Obligatorisk narvaro vid alla delmoment.

Ovrigt




4.2. Signalskyddslararmote
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Vecka | Kursben Datum Sista Plats
anmalningsdag
748 Signalskydds lararmote 2017-11-27--28 2017-08-16 TSS




5.  Kortadministratorsutbildningar

5.1. Kortadministratdor A
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Vecka | Kursben Kurstid Sista Anm.
anmalningsdag

743 Kortadm A | 2017-10-24 2017-08-16

746 Kortadm A | 2017-11-14 2017-08-16

Malgrupp Personal inom totalférsvaret som ska verka som
kortadministrator.
Mal e Beskriva gallande bestammelser.
e Kunna administrera Aktiva kort och certifikat.
e Kunna handha kortterminal
e Kunna erinra kort-/certifikatinnehavaren om gallande
hanteringsbestdmmelser.
Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.
Examination Praktisk och muntlig.
Godkant/icke godkant.
Narvarokrav Obligatorisk narvaro.

Ovwrigt

6 lektioner & 45 minuter.
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5.2. Kortadministrator B

Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

743 Kortadm B

2017-10-25 2017-08-16

Malgrupp Personal inom Totalférsvaret som ska verka som
Kortadministrator.
Mal Kunna administrera och handha mjuka certifikat
och Aktiva kort via CertOrder.
Kunna handha kortterminal.
Beskriv gallande bestdammelser.
Kunna erinra kort-/certifikatinnehavaren om gallande
hanteringsbestammelser.
Forkunskapskrav | Signalskydd Teori 1/ Systemoperatér Teori/Anvandarer Teori.
Examination Praktisk och muntlig.
Godkant/icke godkant.
Narvarokrav Obligatorisk narvaro under hela kursen och alla moment.
Ovrigt 7 lektioner a 45 minuter.




6. Systemutbildningar

6.1. Kryptotelefon 760 MGL
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Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

736 MGL 2017-09-05 | 2017-05-17
745 MGL 2017-11-08 | 2017-08-18 FMTS Halmstad
747 MGL 2017-11-22 | 2017-08-18 SSS Karlskrona
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGL/MGLU.
Mal ¢ Kunna nyttja betjana, administrera och handha
signalskyddssystemet MGL/MGLU.
e Anvanda gallande regelverk avseende hantering av
signalskyddssystem.
e Kunna uthilda anvandare pa signalskyddssystem
MGL/MGLU.
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro under hela kursen och alla moment.

Ovrigt

3 lektioner & 45 min.




6.2. Kryptotelefon 7301 C MGFI
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
739 MGFI 2017-09-28 2017-05-17
742 MGFI 2017-10-17 2017-08-16
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGFI.
Mal e Kunna nyttja, betjana, administrera och handha
signalskyddssystemet MGFI.
e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa signalskyddssystemet MGFI.
¢ Kunna hantera Kortterminal-ADM (KT-ADM).
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk narvaro under hela kursen.

Ovrigt

8 lektioner & 45 min.




6.3. Kryptotelefon 7201 MGCI
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Vecka | Kursben

Kurstid

Sista
anmalningsdag

Anm.

MGCI

Bestalls via
funkbrevladan:
ledr-ledss-tss@mil.se

Personal som ska verka som systemoperator pa
signalskyddssystem MGCI.

e Kunna nyttja, betjana, administrera och handha
signalskyddssystemet MGCI.
¢ Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa signalskyddssystemet MGCI.
¢ Kunna hantera Kortterminal-ADM (KT-ADM).

Forkunskapskrav

Signalskydd Teori 1/Systemoperator Teori.

Examination

Godkand (G) eller Icke Godkéand (1G).

Néarvarokrav

Obligatorisk narvaro under hela kursen.

Ovwrigt

6 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se

6.4. Kryptoapparat 490/491 MGM (kryptofax)

20

Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

736 MGM 2017-09-05 2017-05-17
745 MGM 2017-11-08 2017-08-18 FMTS Halmstad
747 MGM 2017-11-22 2017-08-18 SSS Karlskrona
Malgrupp Personal som ska verka som systemoperat6r pa
signalskyddssystem MGM/MGMI/MGMU.
Mal e Kunna nyttja betjana, administrera och handha
signalskyddssystemet MGM/MGMI/MGMU.
e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa signalskyddssystem
MGM/MGMI/MGMU.
Forkunskapskrav | Signalskydd Teori 1/Systemoperator Teori.
Examination Godkand (G) eller icke godkand (I1G).
Narvarokrav Obligatorisk nérvaro under hela kursen och alla moment.

Ovrigt

4 lektionstimmar & 45 min.




6.5. Kryptoapparat 302 MGKI
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
747 MGKI 2017-11-23 | 2017-08-18 SSS Karlskrona
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGKI.
Mal ¢ Kunna nyttja betjana, administrera och handha
signalskyddssystemet MGKI.
e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa signalskyddssystem MGKI.
Forkunskapskrav | Signalskydd Teori 1/Systemoperattr Teori.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro under hela kursen och alla moment.

Ovrigt

6 lektions timmar & 45 min.




6.6. KryptoPC 4.0 MGS/MGSI
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Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
742 KryptoPC/MGSI | 2017-10-19 | 2017-08-16
743 KryptoPC/MGSI | 2017-10-24 | 2017-08-16
743 KryptoPC/MGSI | 2017-10-26 | 2017-08-16
Malgrupp Personal som ska verka som systemoperat6r pa
signalskyddssystem MGS/MGSI 4.0.
Mal e Kunna upprétta, betjana, administrera och handa
KryptoPC 4.0 MGS/MGSI med Filkryptoapplikation 3.1
(FKA3.1).
e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa KryptoPC 4.0 MGS/MGSI med
Filkryptoapplikation 3.1.
e Kunna hantera Kortterminal-ADM (KT-ADM).
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk narvaro under hela kursen.
Ovrigt Vana att arbeta i Microsoft Office-miljo.
Kunskap om administration av Microsoft Windows7 (konto och
logghantering).
8 lektioner & 45 min.




6.7. Filkrypto restricted PGBI
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
744 PGBI 2017-11-01 2017-08-16
Malgrupp Personal som ska verka som systemoperat6r pa
signalskyddssystem PGBI.
Mal ¢ Kunna nyttja betjana, administrera och handha
signalskyddssystemet PGBI.
e Anvéanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna uthilda anvandare pé signalskyddssystem PGBI.
e Beskriva Nyckelansvarig myndighets ansvar och uppgifter.
Forkunskapskrav | Signalskydd Teori 1/Systemoperator Teori.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk narvaro under hela kursen och i alla moment.
Ovrigt Vana att hantera filer i Microsoft Office-miljo.

6 lektioner & 45 min.




6.8.
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Kryptoapparat 9301 Arana SE anvandare

Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

Arana SE Anv | Bestalls via

funkbrevladan:
ledr-ledss-tss@mil.se

Malgrupp Personal som ska verka som anvandare pa

signalskyddssystem Arana SE/MGEI.

Mal e Kunna hantera aktiva kort (AK) med nycklar, certifikat for
signalskyddssystem Arana SE/MGEI, inklusive inlasning,
radering.

e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna lasa in konfiguration fran kort till enhet.

Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.

Kurstid 2 lektioner & 45 min.

Narvarokrav Obligatorisk nérvaro under hela kursen och alla moment.

Examination Godkand (G) eller Icke Godkand (IG).

Ovwrigt Utbildas av LSO eller CSO Arana SE/ MGEI.

Kursen ar riktad mot personal som ska lasa in krypto-nycklar
och certifikat.



mailto:ledr-ledss-tss@mil.se

25

6.9. Kryptoapparat 9301 Arana SE LSO

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
743 Arana SE LSO 2017-10-25--26 2017-08-16

744 Arana SE LSO 2017-10-31---11-01 | 2017-08-16

Malgrupp

Personal som ska verka som Lokal Systemoperator, LSO
Arana SE/MGEI.

Mal

e Kunna nyttja, betjana, uppratta, administrera och handha
de delar av signalskyddssystem Arana SE som ror kryapp
9301.

e Kunna forklara skillnaden mellan olika typer av krypto-
nycklar och certifikat, samt hur de hanteras i signalskydds-
systemet.

e Kunna utbilda anvandare i inlasning av kryptonycklar och
certifikat.

Forkunskapskrav

Signalskydd Teori 1/Systemoperatdr Teori.

Examination

Godkand (G) eller icke godkand (IG).

Néarvarokrav

Obligatorisk narvaro under hela kursen och alla moment.

Ovrigt

Kursen &r avsedd for personal som innehar befattning
motsvarande It-tekniker, WAN/LAN driftledare, 1S-assistent
eller natverksadministrator.

Forstaelse for natverk och TCP/IP

Forstaelse for lokal natverksstruktur

Dag 1 kl. 1240-1900,

Dag 2 kl. 0800-1140.
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6.10. Kryptoapparat 9351 och 9391; Arana SE CSO

Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

746 Arana SE CSO | 2017-11-13--16 2017-08-16

Malgrupp Personal som ska verka som Central Systemoperatér, CSO
Arana SE/MGEI.
Mal ¢ Kunna nyttja, betjana, uppratta, administrera och handha
de delar av signalskyddssystem Arana SE som ror kryapp
9351 och 9391.
¢ Relatera till gallande regelverk fér de VPN-nat som kan
skapas.
¢ Skapa nyckelbindningar.
o Verkstalla en driftsattning signalskyddssystem Arana SE.
e Skapa och driftsatta konfigurationer.
e CSO som aven ar signalskyddslarare ges behorighet att
utbilda LSO.
Forkunskapskrav | Systemoperator LSO pa 9301, Arana SE.
Examination Obligatorisk narvaro under hela kursen och alla moment.
Narvarokrav Godkand (G) eller icke godkéand (1G).
Ovrigt Kursen ar avsedd for personal som innehar befattning

motsvarande IT-tekniker, WAN/LAN driftledare,
IS-assistent eller natverksadministrator.

Kunna tillampa kunskap om VPN och TCP/IP protokoll.
Tanka ut och planera natverksinfrastruktur.

Anvanda och relatera till relevanta natverksprotokoll och
operativsystem.

Dag 1 kl. 1000-1620,

Dag 2 kl. 0800-1900,

Dag 3 kl. 0800-1900,

Dag 4 kl. 0800-1420
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6.11. Kryptoapparat 9201 MGBI LSO

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag

744 MGBI LSO | 2017-10-31 2017-08-16

Malgrupp Blivande Lokal systemoperat6r, LSO pa signalskydds-

systemet MGBI.

Mal e Kunna uppratta, nyttja, betjana, administrera och handha
signalskyddssystemet MGBI.

e Kunna hantera kortterminal KT- ADM.

e Anvanda gallande regelverk och bestammelser.

e Kunna utbilda anvandare i inlasning av kryptonycklar och
certifikat.

Forkunskapskrav Signalskydd Teori 1/Systemoperatdor Teori.

Examination Godkand (G) eller icke godkand (I1G).
Narvarokrav Obligatorisk narvaro under hela kursen och i alla moment.
Ovrigt Forstaelse for natverk och TCP/IP.

Forstdelse for lokal natverksstruktur.
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6.12. Kryptoapparat 9201 MGBI CSO

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
MGBI CSO | Bestélls via
funkbrevladan:
ledr-ledss-tss@mil.se
Malgrupp Personal som ska verka som CSO, Central Systemoperator,
MGBI.
Mal o Relatera till gallande regelverk.
e Skapa och driftsatta konfigurationer.
e CSO som aven ar signalskyddslarare ges behdérighet att
utbilda LSO.
Forkunskapskrav Systemoperattr LSO pa 9201.
Examination Obligatorisk narvaro under hela kursen och alla moment.
Narvarokrav Godkand (G) eller icke godkand (IG).
Ovrigt 8 lektioner a 45 minuter.

Kursen &r avsedd for personal som innehar befattning
motsvarande it-tekniker, WAN/LAN driftledare,
IS-assistent eller natverksadministrator.

Kunna tillampa kunskap om VPN och TCP/IP protokoll.
Tanka ut och planera natverksinfrastruktur.



mailto:ledr-ledss-tss@mil.se
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6.13. SIGRID/PGAI Sysop version 3

Vecka | Kursben

Kurstid Sista Anm.

anmalningsdag

Tillfallen kommer
att laggas ut pa
TSS
samarbetsyta pa
Emilia samt pa
informationssake
rhet.se alt ny
utgava av
kurskatalog

Personal som ska verka som signalskyddssystem SIGRID/
PGAIL.

e Kunna upprétta, nyttja, betjana, administrera och handha
signalskyddssystemet SIGRID/PGAL.

¢ Relatera till gallande regelverk foér de VPN-nat som kan
skapas.

e Verkstalla driftsattning signalskyddssystemet SIGRID/PGAI.

e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.

e Kunna utbilda anvandare pa inlasning av certifikat.

Forkunskapskrav

Signalskydd Teori 1/Systemoperator Teori.

Examination

Godkand (G) eller icke godkand (IG).

Néarvarokrav

Obligatorisk narvaro under hela kursen och i alla moment.

Ovwrigt

Kursen ar avsedd for personal som innehar befattning
motsvarande it-tekniker, WAN/LAN driftledare, 1S-assistent
eller natverksadministrator.

Kunna tillampa kunskap om VPN och TCP/IP protokoll.
Tanka ut och planera natverksinfrastruktur.

Anvanda och relatera till relevanta natverksprotokoll och
operativsystem.




6.14. SIGRID/PGAI Sysop version 4

Vecka

Kursben

Kurstid

Sista
anmalningsdag

Anm.

734

SIGRID v4

2017-08-21--25

2017-05-17

736

SIGRID v4

2017-09-04--08

2017-05-17

741

SIGRID v4

2017-10-09--13

2017-08-16

745

SIGRID v4

2017-11-06--11

2017-08-16

Malgrupp

Personal som ska verka som signalskyddssystem SIGRID/
PGAI.

Mal

e Kunna uppratta, nyttja, betjana, administrera och handha
signalskyddssystemet SIGRID/PGAI.

¢ Relatera till géllande regelverk fér de VPN-nat som kan
skapas.

o Verkstalla en driftsattning signalskyddssystemet
SIGRID/PGAI.

e Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.

e Kunna utbilda anvandare pa inlasning av certifikat.

Forkunskapskrav

Signalskydd Teori 1/Systemoperator Teori.

Examination

Godkand (G) eller icke godkand (IG).

Kursen examineras l6pande genom praktiska moment
individuellt.

Néarvarokrav

Obligatorisk narvaro under hela kursen och i alla moment.

Ovrigt

For att tillgodogodra sig kursen behovs foljande kunskaper

CISCO ICND1 och ICND2 (eller motsvarande kunskap
erhallen fran liknande erfarenheter som t.ex. verkat i
befattning ).

IP-néatverk:
* Kunskap om vad ett IP-nét ar, och hur man satter upp det
samt erhalla kunskaper om felsokning.

* Begrepp som man behéver ha god kannedom om, &r:
TCP/IP, IP-adresser (IPv4), natmask/ar, ARP,
routingtabell, default route, DNS, NTP m.m.
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Ethernet:
+ Forstaelse for hur Ethernet ar uppbyggt och hur det
fungerar.

* Begrepp som man behoéver ha god kannedom om, &r:
MAC-adress, ARP m.m.




6.15. Kryptoapparat 530/531/532 MGU
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
744 MGU 2017-10-30 | 2017-08-16
745 MGU 2017-11-09 | 2017-08-16 FMTS Halmstad
Malgrupp Personal som ska verka som systemoperat6r pa
signalskyddssystem MGU.
Mal e Kunna uppratta, nyttja, betjana, administrera och handha
signalskyddssystemet MGU.
e Kunna nyttja, betjana, administrera och handa nyckel-
injektor 511(NI 511).
¢ Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.
e Kunna utbilda anvandare pa signalskyddssystemet MGU
och NI 511.
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro under hela kursen och i alla moment.

Ovrigt

4 lektionstimmar & 45 min.
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6.16. Kryptoapparat 520/521 MGY/MGA
Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
744 MGY/MGA | 2017-10-31 2017-08-16
745 MGY/MGA | 2017-11-09 2017-08-16 FMTS Halmstad
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystemet MGY/MGA.
Mal ¢ Kunna upprétta, nyttja, betjana, administrera och handha
signalskyddssystemet MGY/MGA.
¢ Anvanda gallande regelverk avseende hantering av
signalskyddssystemet MGY/MGA.
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro under hela kursen och i alla moment.
Ovrigt 3 lektionstimmar a 45 min.




6.17. Kryptomoden 1401 MGZI
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Vecka

Kursben

Kurstid

Sista
anmalningsdag

Anm.

MGZI

Bestélls via
funkbrevladan:
ledr-ledss-tss@mil.se

Malgrupp

Personal som ska verka som systemoperator pa
signalskyddssystem MGZI.

Mal

- Kunna upprétta, nyttja, betjdna, administrera och handha
signalskyddssystemet MGZI.
= Anvanda gallande regelverk avseende hantering av
signalskyddssystemet.

= Kunna utbilda anvandare pa signalskyddssystemet MGZI.

Forkunskapskrav

Signalskydd Teori 1/Systemoperator Teori.

Examination

Godkand (G) eller Icke Godkand (1G).

Néarvarokrav

Obligatorisk narvaro under hela kursen.

Ovrigt

4 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se

6.18. Tacktabell Armén (TTA)
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Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
TTA Bestalls via
funkbrevladan:
ledr-ledss-tss@mil.se
Malgrupp Personal som ska nyttja TTA.
Mal < Kunna nyttja och handha tacksystem TTA.
- Anvanda gallande regelverk avseende hantering av
systemet.
Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.
Examination Godkand (G) eller Icke Godkand (IG).
Narvarokrav Obligatorisk nérvaro under hela kursen.

Ovrigt

2 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se

6.19. Tacktabell Marinen (TTM)
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
TT™ Bestalls via
funkbrevladan:
ledr-ledss-tss@mil.se
Malgrupp Personal som ska nyttja TTM.
Mal - Kunna nyttja och handha tacksystem TTM.
- Anvéanda gallande regelverk avseende hantering av
systemet.
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk narvaro under hela kursen.

Ovrigt

2 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se
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6.20. KODOR

KODOR Bestélls via
funkbrevladan:

ledr-ledss-tss@mil.se

Malgrupp Personal som ska nyttia KODOR

Mal = Kunna skapa KODOR med hjalp av instruktion i
respektive blanketthafte.

Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.

Examination Godkand (G) eller Icke Godkand (IG).

Narvarokrav Obligatorisk narvaro under hela kursen.

Ovrigt 1 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se
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6.21. TIVETA
Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
TIVETA Bestalls via
funkbrevladan:
ledr-ledss-tss@mil.se
Malgrupp Personal som ska nyttja TIVETA.
Mal < Kunna anvanda TIVETA med hjalp av instruktion i
respektive blanketthafte.
Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk nérvaro under hela kursen.

Ovrigt

1 lektioner & 45 min.



mailto:ledr-ledss-tss@mil.se

7. Nyckelproduktionssystem

7.1. Lokal Nyckelproduktion
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Vecka | Kursben | Kurstid Sista Anm.
anmalningsdag
739 LNP 2017-09-26 2017-05-17
Malgrupp Personal som ska verka som LNP administratér.
Mal - Kunna nyttja, betjana, administrera och handha LNP.
- Anvanda gallande regelverk for lokal nyckel-produktion.
- Beskriva Nyckelansvarig myndighets ansvar och
uppagifter.
= Kunna utbilda LNP nyckelproduktionstekniker.
= Kunna utbilda sdkerhetsadministratorer.
Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro under hela kursen och alla moment.

Ovrigt

8 lektioner & 45 min.




8. 1S UndSak, aktiva kort och kryptonyckeladministration
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8.1. Kryptonyckeladministration
Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
741 IS US krynycklar | 2017-10-10 2017-08-16
743 IS US krynycklar | 2017-10-25 2017-08-16
Malgrupp Personal inom totalforsvaret som ska bestalla kryptonycklar i
avsedd IS UndSék-applikation (TSA).
Mal = Kunna bestalla kryptonycklar.
- Kunna hantera tilldelningsregister, nyckelregister och
skriva ut rapporter.
= Kunna skapa kryptosambandstablaer, foljesedel och
forstoringsliggare.
Forkunskapskrav | Signalskydd Teori 1/Systemoperatér Teori.
Utbildad signalskyddschef eller nyckeladministrator.
Behorighetsutbildning IS UndSak.
Examination Praktisk.
Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro pa alla delmoment.
Ovrigt 7 lektioner & 45 minuter.




8.2. Aktiva kort
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Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
743 ISUS AK 2017-10-24 | 2017-08-16
746 ISUS AK 2017-11-14 | 2017-08-16
Malgrupp Personal inom totalférsvaret som ska bestalla aktiva kort i
avsedd IS Undséak-applikation(TSA).
Mal < Kunna bestélla aktiva kort och mjuka certifikat.
- Kunna hantera kortregister och skriva ut rapporter.
Forkunskapskrav Signalskydd Teori 1/Systemoperatdor Teori.
Utbildad kortadministrator A.
Behdorighetsutbildning IS UndSak.
Examination Praktisk.
Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro pa alla delmoment.

Ovrigt

2 lektioner & 45 minuter.




8.3. Nyckelansvarigmyndighetshandlaggare,
(NaM-hdl).
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Vecka

Kursben

Kurstid Sista
anmalningsdag

Anm.

743 IS US NaM-hdl 2017-10-26 | 2017-08-16

Malgrupp Personal som ska verka som NaM- handlaggare inom egen
organisation.

Mal < Kunna nyttja NaM-applikationen fér administration av

kryptonyckelserier.

Forkunskapskrav | Utbildad signalskyddschef.
Behorighetsutbildning IS UndS&k.

Examination Praktisk.
Godkand (G) eller icke godkand (IG).

Narvarokrav Obligatorisk narvaro pa alla delmoment.

Ovrigt

4 lektioner & 45 minuter.




43

9. KaP-L

9.1. KaP-L Systemforstaelse

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag

Bestélls via
funkbrevladan:
ledr-ledss-

tss@mil.se

Malgrupp Personal inom totalférsvaret som ska bestalla kryptonycklar
och aktiva kort for ARANA SE MGEI.

Mal - Beskriva signalskyddssystemet ARANA SE MGEI.
- Beskriva befattningar/roller i ARANA SE MGEI.
- Beskriva kryptonycklar och aktiva kort for ARANA SE

MGEI.
Forkunskapskrav Signalskydd Teori 1/Systemoperator Teori.
Examination Praktisk.

Godkand (G) eller icke godkand (IG).

Narvarokrav Obligatorisk narvaro pa alla delmoment.

Ovrigt



mailto:ledr-ledss-tss@mil.se
mailto:ledr-ledss-tss@mil.se
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9.2. KaP-L NaM (Nyckelansvarig myndighet)

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag

740 KaP-L NBM | 2017-10-03 2017-08-16

745 KaP-L NBM | 2017-11-08 2017-08-16

Malgrupp

Personal inom totalforsvaret som ska bestéalla krypto-
nyckelserier for ARANA SE MGEI.

Mal

= Kunna administrera kryptonyckelserier for ARANA SE,
MGEI.

< Kunna tillampa regelverk som NaM for
kryptonyckelserier till ARANA SE, MGEL.

Forkunskapskrav

NaM-Teori.
KaP-L system alt. ARANA SE MGEI LSO/CSO.
Behorighetsutbildning IS UndSak.

Examination

Praktisk.
Godkand (G) eller icke godkand (IG).

Néarvarokrav

Obligatorisk narvaro pa alla delmoment.

Ovrigt

Kl 1000-1900




9.3. KaP-L NBM (Nyckelbestallande myndighet)
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Vecka | Kursben

Kurstid Sista Anm.
anmalningsdag

740 KaP-L NBM

2017-10-04 | 2017-08-16

745 KaP-L NBM

2017-11-09 | 2017-08-16

Malgrupp

Personal inom totalférsvaret som ska bestalla
kryptonycklar och aktiva kort for ARANA SE MGEI.

Mal

- Kunna bestalla kryptonycklar och aktiva kort for
ARANA SE, MGEL.

- Kunna administrera aterférda bestallningar for
ARANA SE, MGELI.

< Kunna tillampa regelverk som NBM for ARANA SE,
MGEI.

Forkunskapskrav

Nyckeladministrator eller Signalskyddschef.
KaP-L system alt. ARANA SE, MGEI LSO/CSO.
Behorighetsutbildning IS UndSak.

Examination

Praktisk.
Godkand (G) eller icke godkéand (1G).

Néarvarokrav

Obligatorisk narvaro pa alla delmoment.

Ovrigt

Kl. 0900-1620
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10. Nyckelansvarigmyndighetshandlaggare, NaM-handlaggare,

(NaM-hdl)

10.1. Nyckelansvarigmyndighetshandlaggare, (NaM-hdl) teori.

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
Bestalls via
funkbreviada
n:
ledr-ledss-
tss@mil.se
Malgrupp Personal som ska verka som NaM- handlaggare inom egen
organisation.
Mal - Forklara NaM-handlaggare roll, ansvar och uppgifter.
< Kunna formulera driftsattnings-, tilldelnings- och
avvecklingsskrivelse.
< Kunna formulera NaM beslut.
Forkunskapskrav Utbildad signalskyddschef.
Examination Godkand (G) eller icke godkand (IG).
Narvarokrav Obligatorisk narvaro pa alla delmoment.
Ovrigt 6 lektioner a 45 minuters lektioner.

NaM hdl teori ingar fran och med hosten 2013 i
Signalskyddschefskurserna.



mailto:ledr-ledss-tss@mil.se
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11. Krypto for skyddsvarda uppgifter- KSU

11.1. Kryptoansvarig

47

Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
740 Kryptoansvarig | 2017-10-04 | 2017-08-16

Malgrupp Personal som ska verka som kryptoansvarig.
Mal = Beskriva ledningsférhallanden.
- Forklara nyckelansvarigs ansvar och uppgifter.
< Kunna upprétta och nyttja nddvandiga dokument for
hantering och anvandning av KSU-system.
- Kunna utbilda anvandare i regelverk for KSU.
Forkunskapskrav Inga.
Examination Godkand (G) eller Icke Godkand (IG).
Narvarokrav Obligatorisk.
Ovrigt 8 lektioner & 45 minuter lektioner.

Utbildning till kryptoansvarig kan ske som hemstudie for
personal som verkar i befattning som signalskyddschef.




11.2. Kryptoadministratér KURIR
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Vecka | Kursben Kurstid Sista Anm.
anmalningsdag
740 KURIR 2017-10-03 | 2017-08-16
Malgrupp Personal som ska administrera KURIR
Mal < Kunna tillampa regelverk avseende KSU.
< Kunna producera kryptonycklar.
< Kunna installera filkryptoapplikation.
- Kunna utbilda anvéandare av filkryptoapplikationen.
Forkunskapskrav Inga.
Examination Godkand (G) eller Icke Godkand (1G).
Narvarokrav Obligatorisk néarvaro.

Ovrigt

6 lektioner 4 45 minuter.




