Myndigheten for
samhiallsskydd
och beredskap

Texter i webbutbildningen "Digital
informationssakerhetsutbildning for alla (Disa)”

Disa
Digital informationssikerhetsutbildning for alla

Vi lever idag i ett informationssambhille dir information bearbetas, lagras och
kommuniceras i storre omfattning dn tidigare. Bade pa var arbetsplats och i vart privatliv
hanterar vi dagligen stora mangder information. Vet du hur du hanterar informationen
sikert? Vet du vilka rutiner som giller pd din arbetsplats? Vet du till vem du rapporterar
incidenter?

Vilkommen till MSB:s grundutbildning i informationssikerhet!

Om MSB:s arbete med informationssikerhet

Myndigheten f6r samhillsskydd och beredskap (MSB) har i uppgift att samordna arbetet
med samhallets informationssikerhet. Arbetet ber6r hela samhallet — fran organisationer,
kommuner, andra myndigheter och foretag, till enskilda individer. MSB:s uppdrag ir att

stodja forebyggande dtgirder och arbeta med att frimja ett systematiskt langsiktigt arbete

med informationssikerhet pa alla nivder i samhillet.

MSB tar kontinuerligt fram foéreskrifter, vigledningar och stod till hjalp for
informationssikerhetsarbetet i samhallet. Du finner dessa pa webbplatsen
www.informationssikerhet.se.

Om Disa

Disa bestar av tio avsnitt. Genom animerad film introduceras i varje avsnitt ett
grundliggande koncept inom informationssikerhetsomradet. For att du ska kunna
tillgodogora dig utbildningens innehéll pa ett sa bra sitt som mdjligt bor du aktivt arbeta
med var checklista under hela utbildningen. Spara ner pdfien si kan du enkelt fylla i den
under utbildningens ging.

I checklistan fyller du i vad som giller f6r just din organisation. Nir hela checklistan ér
ifylld kan du anvinda den vid behov i ditt dagliga informationssikerhetsarbete. Checklistan
kan ocksa anvindas som ett intyg pa att du gatt kursen.

Tips!

Checklistan kan anvindas som diskussionsunderlag. Om ni saknar rutiner eller regler for
informationssikerhet i din verksamhet kan Disa hjilpa er att komma igang.
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Varfor ir informationssikerhet sa viktigt?

Fordjupande text

Alla organisationer ir beroende av information for att kunna utféra sina uppdrag. Vi kan
kommunicera, lagra, féridla och till och med styra processer med information. Vir
information dr virdefull, bade fér organisationer och fér den enskilda individen. Ibland 4r
informationen livsviktig om den éterfinns i patientjournaler eller i styrsystem i
kirnkraftverk. Gar den informationen forlorad eller dr felaktig kan det fa katastrofala
foljder.

Vi behover dirfor skydda var information sa att den alltid finns ndr vi behéver den, att vi
kan lita pa att den inte 4r manipulerad och att endast behoriga personer far ta del av den.
Med informationssikerhet menar vi dirfor mojligheten att uppritthalla 6nskad
konfidentialitet, riktighet och tillginglighet hos vara informationstillgangar.

01 Sikert beteende

Ingress

Du hanterar information varje dag. Ett sikert beteende pa arbetsplatsen minskar riskerna
for att din information férvanskas, forstors eller forsvinner. Hur mycket tinker du pa
informationssikerhet i din vardag?

Film: Sikert beteende

Du hanterar information varje dag. Fran det att du vaknar till dess att du gar och ligger dig
pa kvillen. Information du hanterar som ar privat far du sjilv ansvara for. Tillhor
informationen din arbetsgivare behéver du ta reda pa hur du ska hantera den sa att du inte
utsitter din organisation for risker

Tinker du pa vem som kan se 6ver axeln pa dig nir du kollar din jobbmail pa morgonen
eller nir du jobbar fran ett café och pa taget? Tanker du pa vem som kan héra nir du
pratar i telefon 1 hissen upp till kontoret? Vad har du framme pa skrivbordet? Laser du din
datorskirm nir du himtar en kopp kaffe? Eftersom det ar i ditt dagliga arbete som den
viktigaste informationssakerheten skapas sa ir det viktigt att du tinker sikert. En oavsiktlig
handling kan litt fa ondédigt stora konsekvenser. Med ett sikert beteende minskar risken.

Interaktiv fraga

En kollega ringer dig pa mobiltelefonen nir du sitter pa bussen pa vigen hem. Du kinner
att det kanske inte dr ett limpligt samtalsimne 1 en offentlig milj6. Vad gor du?

V' Férklarar att du just nu inte kan prata om detta 6ver telefon och ber att fa
aterkomma.

o Talar sa tyst du kan. Det giller ju att klara av jobbet si du kan slippa det nir du
kommer hem.
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o Ligger pa luren utan att siga ndgonting. Det giller att tydligt visa att det inte dr
okej att prata om sant utanfor jobbet.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.
Vad hittar du din organisations riktlinjer f6r informationssikerhet?

Hur gor din organisation? Fyll i checklistan!

02 Lésenord
Ingress

Losenord skyddar din information pa nitet men kan vara svara att komma ihag. Hur viljer
du dina 16senord? Anvinder du samma l6senord hemma som du gér pa jobbet?

Film: Losenord

Anvindarnamn och l6senord identifierar oss pa nitet 1 system, tjanster och applikationer.
Undvik dirfor alltfor enkla I6senord eller I16senord som kan kopplas till dig som person.
Anvind heller inte samma 16senord f6r olika konton. Skriv inte ner dina l6senord dir
andra kan komma at dem.

Ett 16senord blir sakrare ju lingre och mer oférutsigbart det ar. Men langa l6senord kan
vara svira att komma ihdg. En nonsensramsa dr litt att minnas for dig, men svarare fér
hackaren att knicka. Tips! Istillet for att behéva minnas manga och linga 16senord kan du
ta hjilp av en I6senordshanterare.

Interaktiv fraga
Varfor bor du inte ge ditt I6senord till nagon annan?

o Det finns risk att de som inte 4r vana vid dina lésenord skriver fel och dirmed blir
sparrade.

o Om lésenordet anvinds av olika personer finns risk att det spérras av de
automatiska larmsystemen.

v" Om andra anvinder din inloggning kan du bli ansvarig for nigot de rikar gora pa
datorn.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.
Vilka riktlinjer géller for 16senord i din organisation?

Hur gor din organisation? Fyll i checklistan!
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03 Sikerhetskopiering

Ingress

Alla kinner vi ndgon som forlorat viktig information pa grund av att datorn kraschat.
Sikerhetskopiering dr nédvindigt nér du jobbar digitalt. Var sparar du dina filer?

Film: Sidkerhetskopiering

Saker kan hinda med din information. Din dator kan krascha och du kan rdka tappa
mobila enheter. Du eller nagon tjinst du anvinder kan bli hackad. Brinder, strtémavbrott
och 6versvamningar kan gora informationen svar eller oméjlig att komma at.

Sikerhetskopiering maste goras for att du ska kunna aterstilla ditt material om datorn eller
datafilerna forsvinner. Hemma far du skota detta sjilv. Men pa din arbetsplats finns ofta
rutiner for sikerhetskopiering. Spara hellre en gang f6r mycket sa du slipper gora om ditt
arbete.

Foérdjupande text
Varfor dr sdkerhetskopiering sa viktigt?

Sakerhetskopiering av filer och system gors for att du ska kunna aterstilla material om
datorn gar sonder eller om datafilerna skadas pa annat sitt. Det kan handla om allt fran
dataintrang till brand. Beroende pa din arbetsplats policy sa gors sikerhetskopiering olika
ofta.

Om du rakar radera eller skriva 6ver ett dokument, kontakta din it-support sa kan de
hjalpa dig att aterstilla materialet. I arbetslivet har din arbetsgivare oftast firdiga rutiner for
sikerhetskopiering, vilken information som siakerhetskopieras, hur ofta sikerhetskopiering
sker, och var sikerhetskopiorna sparas. Kontrollera vilka rutiner som giller f6r din
arbetsplats.

I privatlivet ar sikerhetskopiering ofta minst lika viktigt. Manga kan vittna om virdefull
information som de forlorat 1 diskkrascher. Det handlar om allt frin viktiga
examensuppgifter i skolan till bilder pa barn eller slikt.

Det finns flera tjanster, inte minst molntjanster, och funktioner som férenklar
sikerhetskopiering. Ta reda pa vilken 16sning som passar bist for dig, men tank pa att inte
sammanblanda privat och jobbrelaterad information.

Interaktiv fraga
Vad av féljande ir viktigt att tinka pa ndr det giller sdkerhetskopiering?

V' Forvara alltid dina sikerhetskopior pa ett sikert stille.
o Det viktigaste med backup ir att det faktiskt sker. Hur uppgifterna sedan hanteras
ar didremot inte sa noga.
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o Sikerhetskopiering dr bara viktigt om din verksamhet hanterar stora finansiella
transaktioner eller om det finns sirskilda arkivregler f6r den.

Hur go6r din organisation?
Ta reda pa vad som giller i din organisation.
Vilka rutiner giller for sikerhetskopiering pa din arbetsplats?

Hur g6r din organisation? Fyll i checklistan!

04 Molntjanster

Ingress

Det ir vanligt att man anvinder molntjinster pa arbetsplatsen. Vet du vilken information
du far lagra i molnet?

Film: Molntjinster

Molntjanster 4r ett smidigt verktyg for dig och din organisation att anvinda i arbetet.
Molntjanster underlittar lagring och delning av information och anvinds ofta vid
sikerhetskopiering.

Anvind bara molntjinster som din organisation tilliter och bara foér den information som
tjansten dr godkind for. Blanda inte privat information och féretagsinformation. Var noga
med att anvinda separata konton och starka lésenord.

Tink pa att lagring av information hos en tredje part sisom en molntjanst kan innebira att
du utsitter din information for risker. Du blir beroende av att nitverksuppkopplingen
fungerar och det finns risk att informationen licker, férindras eller forstérs utan att du
kan paverka. Regler for molntjanster bor finnas i din organisation.

Fordjupande text
Molntjinster

Det finns idag flera molntjanster som vi anvinder dagligen, inte minst for att dela filer och
lagra information. Molntjinster dr sidana tjanster som nas via internet och som ger
moijlighet till resursdelning, snabb skalbarhet och sjilvbetjaning. Den som levererar en
molntjanst har ofta en standardiserad milj6 dar alla kunder samsas om utrymmet pa
hardvaruplattformar som befinner sig i stora datorhallar. Ett vanligt sitt att betala for
molntjanster ir utifran antalet timmar processorerna anvints, miangden minne och
natverkstrafik, och antalet konton.

For medarbetare 1 offentlig sektor giller det att tinka pa vilken information som
kommuniceras till och frain molntjinsten och hur den behandlas dir. Fér information med
sirskilda hanteringsregler, sisom information som bedéms omfattas av sekretess och
personuppgifter, maste organisationen gora en samlad bedémning om informationen far
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hanteras i molntjanster och i sa fall vilka. Det giller pa samma sitt for hantering av annan
kinslig information sa som foretagshemligheter.

Det finns flera risker med att hantera information i molntjinster. De som tillhandahaller
molntjinsten kan ta del av innehallet, tillgangen till informationen kan bli lidande om
tjansteleverantéren far problem och du blir beroende av att kommunikationsvigen till
molntjinsten (ndtverket) fungerar. Varje organisation bér noga éverviga hur information
anvinds och lagras i molnet.

Interaktiv fraga

Varfor bor du tinka dig f6r innan du anvinder molntjanster for fildelning eller
sikerhetskopiering?

o Molntjinster har ibland svarighet med att hantera vissa filformat, till exempel
PDF.

o Lagring i molnet innebir i vissa fall att svenska tecken (a4 etcetera) forvanskas.

v" I miénga fall innebir lagring i molnet att du inte vet var eller med vilken sikerhet
informationen hanteras.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.

Vilka regler finns f6r molntjanster i din organisation?
Vilka molntjinster anvinder ni?

Hur gor din organisation? Fyll i checklistan!

05 E-post

Ingress

Vi kommunicerar dagligen med e-post bade privat och pa jobbet. Vet du vilken
information du far skicka via din jobbmejl?

Film: E-post

E-post kan liknas vid ett vykort. Det finns inget kuvert som hindrar den som vill fran att
lisa informationen. Beroende pa vem som dger den tjanst du anvinder fér e-post kan
informationen resa 6ver landsgrinser och lagras i serverhallar i linder med annan
lagstiftning 4n i ditt land. Mejla ddrfér ingenting du inte vill att andra ska lisa. Manga
organisationer har regler f6r hur du fir anvinda din jobbmejl, vad du far skicka for
information och om du far anvinda jobbmejlen f6r privata indamal.
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Interaktiv fraga
Vad dr sant ndr det giller mojligheten att skicka kinsliga uppgifter med e-post?

v' Betrakta en vanlig e-post som ett vykort. Du har inga garantier for att inte andra
liser den.
o Har du ordning pa dina inloggningsuppgifter ir det ingen fara att skicka kansliga

uppgifter.
o  Om du har uppdaterat ditt virusskydd dr det ingen fara att skicka kinsliga

uppgifter via din vanliga e-post.
Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.

Vilka regler giller f6r din jobbmejl?

Far du anvinda den privat?

Hur gor din organisation? Fyll i checklistan!

06 Sociala medietr

Ingress

Sociala medier ér ett bra sitt att na ut med information och anviands bade av
organisationer och av privatpersoner. Men vad beh6ver du tinka pa nir det giller sociala
medier?

Film: Sociala medier

Idag anvinder sig de allra flesta av sociala medier. Manga anvinder sociala medier privat
men bade niringslivet och offentlig sektor anvinder sig av sociala medier for
kommunikation och marknadsféring. En virld dir alla dr pa sociala medier ger manga nya
mojligheter, men kan ocksd medfora risker.

Grinsen mellan vad som dr ditt privata anvindande av sociala medier och vad du gor i
jobbet kan litt suddas ut. Det dr viktigt att du tinker pd nir och hur du uttalar dig som
representant for din organisation och nir du anvinder sociala medier som privatperson.
Tiank pa vilken information du ligger ut och vem som far tillgang till den. Inldgg sprider
sig snabbt till en storre krets dn du hade tinkt dig och ir svéra eller omaoijliga att radera.

Interaktiv fraga
Vad behéver du tinka pa om du har konton och ir aktiv pa sociala medier?

o Jag behéver inte tinka pa nigonting.

V' Jag tinker efter fore eftersom allt jag ligger upp kan spridas till en stérre krets dn
menat och att det dr svart att radera om jag dngrar mig.

o Sociala medier ir bara en rolig gren, ingen tar det pa allvar dnda.
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Hur go6r din organisation?
Ta reda pa vad som giller i din organisation.
Har ni riktlinjer pa arbetsplatsen f6r hur du fir anvinda sociala medier?

Hur g6r din organisation? Fyll i checklistan!

07 Granska avsindaren
Ingress

Det blir allt svarare att avgéra om den information du far kommer fran en trovirdig
avsindare. Vad har du for strategier for att undvika att raka ut for bedrigerier pa nitet?

Film: Granska avsindaren

Det har blivit allt vanligare med it-relaterade brott. Det stiller hogre krav pa oss att vi
granskar avsandaren. Social manipulering, eller social engineering som ar den engelska
termen, utnyttjar sociala relationer och 6ppen information om dig i syfte att fa tillgang
till hemlig eller kdnslig information. Genom e-post, telefon eller via sms kan du luras
att uppge information eftersom du uppfattar avsindaren som trovirdig. En persons
rost och ansikte kan till och med manipuleras och anvindas for att fa dig att liamna ut
information om din organisation och om dig sjilv. Det dr vanligt att it-relaterade brott
vill paskina att det dr brattom och att du maste atgirda nagot pa en gang. Bedom forst
relevansen i meddelandet. Varfor har just du fatt det? Ar det trovirdigt? Vem ir
avsiandaren? Skicka aldrig finansiell eller personlig information utan att f6rst ha
verifierat avsindaren.

Om du ir osaker, kontakta avsindaren personligen eller via ett listat telefonnummer.
Om du har rakat uppge kinslig information om din organisation, rapportera det
genast.

Interaktiv fraga

Du har fatt ett mejl fran en gammal kollega som tipsar dig om en jitteintressant artikel. Du
far kinslan av att nagot inte riktigt star rétt till men du kan inte sitta fingret pa varfor du
kidnner sa. Vad gor du?

o Klickar pa linken. Du minns kollegan som ordentlig och palitlig sa det dr ingen
fara.

v" Du ringer organisationens vixelnummer och ber att bli kopplad till din gamla
kollega f6r att dubbelkolla innan du 6ppnar linken.

o Du raderar mejlet omedelbart. Du har hort att man inte ska klicka pa linkar sa du
litar inte pa nagot.
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Hur go6r din organisation?
Ta reda pa vad som giller i din organisation.

Om du rakat uppge kinslig information om dig eller din organisation, vem rapporterar du
det till?

Hur gor din organisation? Fyll 1 checklistan!

08 Skadlig kod

Ingress

Idag pratar man ofta om virus, trojaner och maskar. Vet du vad det ar och hur du kan
skydda dig mot det?

Film: Skadlig kod

Det blir allt vanligare med trojaner, maskar och andra typer av skadlig kod som kan
angripa din dator for att anvindas som en vig in 1 organisationens system. Du riskerar att
drabbas av skadlig kod nir du anvinder okinda USB-minnen, 6ppnar bilagor i e-posten
eller klickar pa linkar. Bedrigerier som nitfiske (sa kallad phishing) vill fa dig att gora just
det eller uppge bank- och personuppgifter. Ransomware, eller utpressningsvirus, blockerar
tillgéngligheten till dina filer med kryptering.

Du riskerar ocksa att drabbas av skadlig kod om du rakar surfa in pa en infekterad sida
eller klickar pa en annons. For att férhindra pop-up fonster och o6nskade annonser kan
du anvinda dig av en annonsblockerare som filtrerar bort oonskad reklam. Det ér viktigt
att du installerar nya sikerhetsuppdateringar omedelbart och att du har ett
antivirusprogram. Om du misstanker skadlig kod eller tror att du klickat pa en olimplig
link eller bilaga bor du rapportera det genast.

Foérdjupande text
Vad ir skadlig kod?

Skadlig kod ir ett samlingsbegrepp for det man i dagligt tal kallar virus, sa som trojaner
och maskar. Traditionellt sett riskerar man att drabbas av skadlig kod nir man 6ppnar
okinda bilagor i e-posten, surfar pa internet eller importerar filer till sin dator via olika
media.

For att undvika virusangrepp ar det viktigt att du héller din dator uppdaterad med de
sikerhetsuppdateringar som din leverantor skickar ut. Du bor dven Gverviga att skaffa ett
antivirusprogram, ett program som ér gjort sirskilt for att soka efter och ta bort filer som
ir infekterade av virus.

Sa snart du mirker att du drabbats bér du limna datorn till din it-support. Om du
drabbats ir det viktigt att du dndrar alla dina I6senord.
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Undpvik riskerna pa nitet genom ett sikert beteende. Vanligtvis ricker det med att du
fragar dig sjdlv hur du skulle agera i verkligheten och sedan agera pa liknande sitt i den
digitala virlden. Ge inte ut mer information dn nédvindigt om dig sjilv, klicka inte pa
linkar som du inte vet vad de innehaller och kommunicera som grundregel bara med
personer som du kinner eller vet vilka de r.

Om du har fatt ett mejl som du édr tveksam till, ring och hér efter med personen eller
organisationen som du tror har skickat det om avsindaren stimmer. Mejlbedrigerier som
nitfiske (phishing) har blivit alltmer vanliga och teknikerna som anvinds for att fa dig att
klicka har blivit in mer sofistikerade.

Interaktiv fraga

Vad kan vara ett bra tips for att undvika att drabbas av skadlig kod (virus sa som till
exempel trojaner och maskar)?

o Se till att bara anvinda de program som finns installerade pa datorn.
v" Klicka inte p4 okinda linkar eller pi okinda bilagor i din e-post.
o Surfa enbart pa adresser som slutar pa .se eller .nu.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.

Vem rapporterar du till om du har anvint ett okidnt USB-minne, klickat pa en olamplig
link eller 6ppnat en okind bilaga?

Hur gor din organisation? Fyll i checklistan!

09 Utanfér arbetsplatsen

Ingress

Det ar viktigt att du tinker sidkert dven utanfor arbetsplatsen, till exempel nér du arbetar
fran ett café eller reser i jobbet. Vet du hur du ska gora for att arbeta lika sikert utanfor
arbetsplatsen som inne pa kontoret?

Film: Utanfor arbetsplatsen

Det ir vanligt att man jobbar pa distans eller reser i jobbet. Aven utanfér arbetsplatsen ir
det viktigt att du tinker sikert. Lina inte ut din dator, surfplatta, USB-minne eller
mobiltelefon som du anvinder i arbetet till andra. Undvik att utsitta din information for
skadlig kod eller olovlig datadverforing, till exempel genom att anvinda en kabel som bara
leder strom och inte data nir du laddar din mobil utanfér arbetsplatsen. Nar du surfar
utanfér din arbetsplats tink pa att i forsta hand anvinda en VPN-tjinst, ett virtuellt privat
nitverk, om organisationen har ett sant, och i andra hand anvinda din mobildata.
Eftersom publika wifi-ndtverk gar att avlyssna bér du undvika dem. Trevlig resal
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Interaktiv fraga
Vad ir ett VPN?

v" En teknik som anvinds for att skapa en siker frbindelse mellan tva punkter i ett
osakert natverk.

o En digital tunnel som anvinds for att lagra information.

o Envirtuell personlig nod som visar vad du befinner dig nir du inloggad.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.
Vilka regler giller f6r hur du arbetar informationssikert utanfor arbetsplatsen?

Hur g6r din organisation? Fyll 1 checklistan!

10 Nir det blir fel

Ingress

Ibland blir det fel. Kidnner du att det dr okej att rapportera incidenter till din organisation?
Vet du hur och till vem du ska rapportera?

Film: Nir det blir fel

Ibland blir det fel. De flesta incidenter beror pa felaktig hantering av information eller rena
olyckor. Det ar viktigt att ledningen ser avvikelser och incidenter som ett tillfalle for
organisationen att dra lirdom och forbattra sina arbetssitt. I organisationer med en sund
informationssikerhetskultur ska det kidnnas bra att rapportera problem och hiandelser.
Aven nir det nistan gitt fel. Efter att du och dina kolleger rapporterat ska ni fa
aterkoppling. Det dr bittre att rapportera en gang for mycket dn en gang for lite.

Interaktiv fraga
Du har rakat klicka pa en link som slicker din dator. Vad gér du?

o Drar ut sladden och férsoker sen sla pa datorn igen.
o Siger till din kollega.
v" Du rapporterar vad som hint genom ritta kanaler.

Hur g6r din organisation?
Ta reda pa vad som giller i din organisation.

Vem rapporterar du incidenter till och hur ska du rapportera?
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Hur g6r din organisation? Fyll i checklistan!

Avslut

Du har nu tagit dig igenom hela Disa. Bra jobbat! Checklistan kan du anvinda som ett
underlag for att komma ihdg vad som giller i just din organisation. Kanske kan du
diskutera den tillsammans med kollegor eller med din chef for att forbittra ert eget
informationssikerhetsarbete?

Vill du veta mer om vad ett systematiskt informationssidkerhetsarbete dr? Ladda ner MSB:s
publikation ”Metodstodet — en Gversikt” eller ga till var hemsida:
www.informationssikerhet.se”.

Lycka till!
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