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1. Inledning

Resultaten fran ledningens genomgang anvands for beslut om kommande
forbattringar och prioriteringar i nasta verksamhetsplanering, samt for
kompetensutveckling. Genom att arbeta med stdndiga forbattringar utvecklas
verksamheten samtidigt som arbetet leder till nya och battre arbetsmetoder
Allt detta ger ett stort behov av att pé ett latt och Andamalsenligt satt
kommunicera ut till verksamheten vad som ar beslutat och nar det ska
genomforas. De nya arbetsmetoderna (det nya standardiserade arbetssittet)
maste ocksd kommuniceras ut till alla de som berors for att arbetet ska
genomforas enligt det just nu basta kdnda sittet.

Detta dokument handlar om hur man:
» analyserar kommunikationsbehovet

* kommunicerar forbattringar.
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2. Kommunicera
forbattringsatgarderna

Innan man borjar med nagra forbattringsatgarder ar det lampligt att analysera
verksamhetens medvetenhetsniva. I vilken utstrackning ska varje medarbetare
forsta och respektera informationssidkerheten? Det handlar om att undersoka
vilken betydelse informationssikerheten har i verksamheten, vad
medarbetarna vet om sidkerhetsnivan och vilket ansvar medarbetarna ska ta for
sikerheten.

Verksamhetskulturen avgor om kommunikationen ska lyckas, och det finns ett
beroende mellan sittet att arbeta och strukturen det gors pa (styrande och
stodjande), och den kultur som finns i verksamheten. Analysen ska viardera de
olika delarna si att de dtgarder som ska infora inte krockar med verksamhetens
kultur.

Figurl. Sambandet mellan struktur och kultur

" Snabba Trogtatt

forandra

fordandringar

Aterkoppling

Kultur

varderingar m

I analysen ar det ocksé viktigt att faststélla var mélgruppen finns i den
uppochnervianda kommunikationspyramiden i figur 2 nedan.
Kommunikationen ska s langt som majligt strava efter en beteendeforandring
i verksamheten. Om malgruppen inte kan nagot om informationssikerhet
maste man forst exponera omradet for dem. Dérefter gar det att skapa ett
intresse for amnet och ge kunskap som kan fa gruppen att dndra sin attityd.
Till sist kan man skapa en intention till att andra sitt beteende.
Kommunikationssattet maste darfor ta hansyn till allt detta. Ett exempel pa att
borja exponera omradet kan vara att informera om de risker som barn 16per pa
internet. Det brukar vara ett bra sitt att skapa ett intresse hos forialdrar som far
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ett konkret exempel att relatera till och sedan blir mottagligare for mer
fordjupning i &mnet.

Figur 2. Kommunikationspyramid
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Ofta ar det bra om chefer ocksi stir som avsiandare till kommunikationen, d&
ar det viktigt att minska friktionen for att de ska kunna sprida budskapet. For
att mojliggora att chefen lyckas formedla informationen pa det sitt som avsetts
far det inte krava alltfor mycket energi fran honom eller henne. D4 dr risken att
det gors sa enkelt som mojligt och kanske inte med sd mycket tanke bakom.
Hur méanga génger har vi inte fatt vidarebefordrat underlag via mejl som de ska
dra for sina medarbetare? Paketera darfor budskapet med tanke pa detta.
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Figur 3. Att leverera ett budskap
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2.1 Framgdngsfaktorer

Det finns ett antal framgéngsfaktorer for att lyckas med kommunikation:

» Vilka budskap ska foras ut?
+ Vilka dr mottagarna?
e Vad ar mottagarens kunskapsniva?

»  Hur ska budskapet foras ut?

e Vad ska varje méalgrupp gora, veta och kinna efter kommunikationen?

* Hur ska olika nyckelpersoner engageras i arbetet?
+ Vilka kanaler ska anviandas for att fa ut budskapet?

*  Hur ska resultatet f6ljas upp och aterkopplas till avsdndaren?

Svaren pa alla dessa fragor bor ssmmanfattas i en kommunikationsplan som
ocksa beskriver budskapet samt hur och nir det ska framforas till mottagarna.

Skriv detta i en plan enligt nedan.
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Tabell 1. Exempel p& kommunikationsplan

Mal-
grupp

Budskap | Tidpunkt/ | Bud- Kanal | Diskussions- | Reaktioner | Upp-

frekvens bérare forum foljning

2.2 Skriv lockande for att fa ut budskapet

Att na ut med budskapet om informationssidkerhet ar oerhort viktigt for
verksamheten och for de sikerhetsatgiarder som ska inforas eller anvandas.

Har foljer nagra tips for kommunikationen.

1.

Har vi nagot att kommunicera?

Det som &r intressant for den som arbetar med informationssiakerhet ar
inte alltid lika intressant for verksamheten. Testa darfor pa ndgra i den
malgrupp du vill vinda dig till.

Borja med sjilva nyheten.

Forklara forst nyheten, kort och tydligt, s att du fangar lasarens
intresse. Ett vanligt problem &r att man borjar PM eller brev med en
bakgrund och kan lisarna tréttna innan de kommer till det viktiga. Ett
tips ar att gora tvartom och ta bakgrunden sist i stillet.

Anpassa budskapet.
Anpassa budskapet till de olika mottagarna. Lasarna vill veta det som
beror dem och inte om allt som hiander i verksamheten.

Dra inte pa for mycket.
Var inte for "siljande” i ditt budskap. Var i stillet saklig och
intressevickande, annars slutar malgruppen att lyssna.

Var tydlig.
Ha en tydlig avsdandare for budskapet och se till att det tydligt star hur
lasaren kan na dig.

Rubriker siljer.
Téank pa att tydliga och bra rubriker drar till sig lasaren och gor det
lattare att fa fram budskapet.

Téank i bilder.

Uttrycket ”en bild sdger mer dn tusen ord” ar kanske lite slitet, men
bilder ger ett professionellt intryck och hjalper mottagarna att komma
ihag informationen.
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8. GIlom inte siffrorna.
Siffror och fakta ar som kung och drottning i kommunikationen.
Speciellt chefer tycker om att fa presentationer i siffror och staplar for
att lattare ta in ett budskap.

9. Sociala natverk.
Glom inte bort de sociala natverken inom verksamheten.
Anvind de olika natverk som finns i organisationen for att fa ut ditt
budskap. Det kan vara intranitet, interna bloggar eller andra
samarbetsytor. Glom inte heller bort de fackliga organisationerna.

3. Nasta steg

Nu har inférandet av beslutade férandringar och forbéttringar paborjats och
det har ocksa kommunicerats ut till verksamheten pa ett &ndamalsenligt sitt.

En del atgirder kan inte genomforas under dret, inom den fastlagda budgeten
och verksamhetsplaneringen. De maste darfor ga in i verksamhetsplaneringen
for nasta ar. Darmed sluts PDCA-cykeln och processen borjar om med att ga
igenom planeringsfasen for sitt ledningssystem for informationssikerhet



