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1.

Inledning

Syftet med detta dokument ar att beskriva hur vi gar fran projektet dér vi haft
syfte att infora ett ledningssystem och dess sdkerhetséatgiarder och
siakerhetsprocesser till att i vardagen tillimpa det vi infort. LIS projektet har
genom sitt arbete:

1.

2.

Tagit fram verksamhetens behov.

Utifran behovet infort sikerhetsatgiarder och processer i allmédnhet och
speciellt de processer som behovs for styrningen som 6vervakning,
granskning, ledningens genomgang och hur vi utvecklar skyddet.

Tagit fram styrande och stodjande dokument.

Tagit fram den styrprocess som maste finnas for att vi ska strategiskt
ska kunna styra informationssidkerhetsarbetet och gora ledningen
delaktig.

Nu ar ledningssystemet infort och funktionaliteten har verifierats under en
langre tid. Ledningssystemet har blivit en integrerad del av verksamheten. De
grundlaggande principerna for det fortsatta informationssikerhetsarbetet ar:

Informationssikerhet skapar ett viirde for verksamheten.
Sakerhet skapar en mojlighet f6r verksamheten att na sina mal pé ett
effektivt satt och bidrar till trygghet och siakerhet for personalen och till
att verksamheten foljer lagar och regelverk. Allt detta gor dven att
verksamhetens fortroende okar.

Informationssikerhet ir integrerat i verksamhetens alla
processer.

I allt man gor i verksamheten ska man ta hansyn till de risker som kan
uppkomma och gora bedomning om hur de ska hanteras. Detta ska
dven goras i projekt.

Informationssikerhet och riskhantering ér en del av
verksamhetens beslutsprocess.

Att tanka i risker gor att alla beslut som fattas i verksamheten blir val
balanserade och man far ett medvetet risktagande.

Sikerhetsbedomningar ér att hantera det okiinda.

Att vi arbetar med sdkerhet gor att vi stéller oss fragan; om vi gor detta,
vad far det for konsekvenser? Vi tanker i OM-fall vilket gor att vi kan
stilla olika delar mot varandra och diarigenom far béttre beslut och
handlande.

Informationssikerhetsarbetet skapar struktur, systematik
och tidsstyrning.
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Arbetar vi pa ritt sitt med P-D-C-A med sidkerhet som en process far vi
ett effektivt sitt att genomfora var verksamhet.

+ Informationssikerhetsarbetet kan skriddarsys utifran
verksamhetens behov.
Verksamhetens maél, krav, kultur och risksituation styr vilken niva pa
sdkerheten verksamheten ska ha.

* Viarbetar med stindig forbattring.
Arbetar vi strukturerat med ett ledningssystem far vi en process for
standig forbattring.

De processer som byggdes upp i LIS inforandet ska underlitta arbetet med
dessa fragor i vardagen. Bilden i figur 1 dr ett exempel fran processteget att
utforma LIS. Den visar en 6vergripande karta 6ver de processer som kan
behovas inom informationssakerhetsarbetet. Kartan beskriver bade processer
som stottar sjdlva LIS-arbetet (de roda pilarna) och operativa
sdkerhetsprocesser for att infora och genomfora (de gula pilarna).

Figur 1. Operativa och strategiska processer

N Lzl . Omvirldsanalys
regelverket

Rlsksotcyhrmng Incident- Kontinuitets- Information
riskhantering hantering hantering och utbildning

-“w_\ —www—\ _\ Andrings-

hantering
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2.

Framgdngsfaktorer

Det finns flera framgangsfaktorer som leder till ett lyckat fortsatt arbete. Nagra
viktiga faktorer ar:

Att stodja verksamheten i informationssidkerhetsfragor och
riskhantering.

Att styra vart omréade och i denna styrning vara offensiva och sétta mal
for vad som ska uppnas.

Att f6lja upp, utviardera och utova tillsyn av vart omréde.

Att ta fram relevanta, tydliga och tillforlitliga beslutsunderlag till
ledningen sa att de fattar medvetna riskbeslut.

Metodutvecklingen inom informationssikerhetsomradet ska vara
inriktad mot framsteg och resultat.

Genomfor samordnade aktiviteter och ha enhetliga budskap.
Varje medarbetares engagemang och kompetens ska tas tillvara.
Ha ett effektivt resursutnyttjande och hog leveransformaga.

Vi ska ha koll pa vad som hiander i verksamheten.

Skapa former for samverkan med andra for att fa information och tips
om hur andra gor.

Ge ledningen 16pande en korrekt bild av informationssdkerheten.

Ta sma steg genom stdndig forbattring.

Det ar ocksa viktigt att jobba vidare med de delar som inte hanterades i LIS-
projektets forsta fas. Nar ett projekt genomfors gors alltid avgransningar och
under projektets gang kommer det alltid upp saker som borde inga i projektet
men inte hinns med. Analysera dessa och skapa en strategi for hur dessa
overtiden ska hanteras.



Metodstod -
www.informationssikerhet.se 7

3. Det praktiska vardagliga
arbetet

For att sdkra en fortsatt hog niva pa informationssékerheten ar det viktigt att
tdnka pa bland annat att:

+ Alla som arbetar inom eller har uppdrag at organisationen ska kédnna
trygghet och ges stéd vid hot, angrepp och andra incidenter.

» Information virderas, skyddas och finns tillgdnglig nir den behovs.
* Utrustning hanteras och forvaras pa ett sikert sitt.

» Lokaler utformas och skyddas for att sikerstilla verksamheten.

For att detta ska fungera bor informationssiakerhetsarbetet ha foljande
formagor:

e Att strategisk styra, leda, folja upp och utveckla
informationssikerhetsarbetet. Informationssikerhetsfunktionen
ska som verksamhetens strategiska sikerhetsorgan vara
omvarldsorienterad och utveckla och stodja informationssakerheten.

e Arbeta riskstyrt. Verksamheten ska ha ratt sikerhet utifran
verksamhetens krav och risker.

» Informera och utbilda. Det handlar om att ge tillrackligt med
kunskap och information for att skapa forstéelse for atgarderna hos
medarbetarna, paverka deras riskbeteende och Gverga till sakrare satt
att handla.

+ Samverka. En forutsittning for engagemang ar delaktighet vilken
skapar forstéelse for informationssékerhetsarbetets mal, behov och
forutsattningar.

+ Folja upp. I en vil fungerande styrning laggs lika mycket kraft pa
uppféljning som pa planering.

Det praktiska vardagliga informationssikerhetsarbetet kan delas in i de
arbetsuppgifter som syftar till att leda och styra sjilva
informationssiakerhetsfunktionen, och de arbetsuppgifter som andra gér inom
verksamheten. Om informationssidkerhetsarbetet ar en integrerad del i en
sdkerhetsfunktion kan denna modell anviandas for hela siakerhetsarbetet. Detta
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kallar vi for Ledningsprocessen och illustreras i figur 2. Som framgar av bilden
gor organisationen foljande:

* Planerar

«  Styr

+ Foljer upp

»  Utvecklar vart arbete inom informationssikerhetsomradet

For att kunna hantera de uppgifter och allt som faller pa en
informationssiakerhetsfunktion maste arbetet delas upp i olika arbetsomrdaden
for att kunna fa bra styrning pa verksamheten. En lamplig indelning, som
diskuteras mer ingdende i avsnitt 5 ar:

+ Avgrinsade uppdrag
0 Planeras genom ledningsprocess
0 Avgransade, ej aterkommande uppdrag med start och slut
o Initieras endast genom beslut i ledningsprocess
0 Arbetet utgors i uppdrag/projektform
+ Lopande uppdrag
o Planeras genom ledningsprocess
o Lopande uppdrag (linje), inget slutdatum
o Initieras endast genom beslut i ledningsprocess
0 Arbetet utfors bade i process — och uppdrags/projektform
+ Arenden
0 Planeras schablonmassigt genom ledningsprocess
o Kort genomférandetid for respektive drende
o Initiering av arbetet (enskilt arbete) ar handelsestyrt

0 Arbetet utfors i processform
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Figur 2. Det vardagliga informationssakerhetsarbetet
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Det racker dock inte med ovanstéende beskrivning for att forsta vad som gors i
mer detalj. I nésta stycke diskuteras darfor de olika stegen i ledningsprocessen.
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4. Ledningsprocessen

Ledningsprocessen bestar av fyra omraden:

+ Planera

* Styra

» Foljaupp
»  Utveckla

Figur 3. Beskrivning av ledningsprocessen

Ledningsprocess
— Folja upp

Planera

S J

Ledningsprocessen ar ett ledningssystem for verksamhetsstyrning som bygger
pa PDCA. Sdkerhetschefen eller informationssékerhetschefen dger
ledningsprocessen. Malet for ledningssystemet &r att uppfylla uppdraget
(malet) i informationssiakerhetspolicyn, pa ett effektivt sitt.

Ett team av personer utfor de olika delprocesserna i ledningsprocessen. I
borjan gors endast en 6vergripande fordelning, till exempel dar chefskap och
befogenhet enligt arbetsordning har betydelse.

Ledningsprocessen tar ansvar for att alla uppgifter som utfors i verksamheten
ar korrekt fordelade och prioriterade.
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4.1 Planera

Detta omrade bestér i verksamhetsplanering, resursplanering och
omvarldsbevakning. For var och en av dessa ingar foljande aktiviteter:

VP Process inkl. malsattning
Budgetplanering

Strategisk planering

Uppdrags- & aktivitetsplanering

Verksamhets-

planering

* Bemanningsplanering for uppdrag
och aktiviteter

e Rekrytering
e Konsultupphandling

Resursplanering

e Programverksamhet

e Styrgruppsverksamhet
e Ledningens krav

e Samverkan med andra

Omvirldsbevakning

4.2 Styra

e Infosak funktionen
e Medarbetare
* Inforandestdd ledningssystem

e Infosak funktionens chefsbeslut
Besluta e Sdkerhetsskyddsbeslut
e Delegering av beslut

e Uppdrag
e Aktiviteter

Fordela

4.3 Folja upp

I den gra delen finner ni exempel pa delar som bor foljas upp. Under ledning
ingér ledningens genomgang som bor genomforas minst en gang per ar. Har
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ska dven de delar som gors som uppdrag, aktiviteter och drenden plockas upp.
Denna del gor att verksamheten kan visa vad som gjorts under aret.

e Verksamhetsplanering
Tertialuppféljning * Budget
e Strategiska mal

e Ledningssystemen
Ledning * Team
* Medarbetare

e Uppdrag
Omraden e Aktiviteter
e Arenden

4.4 Utveckla

Det ir inte alltid mojligt att ta de stora steg som Onskas i
informationssiakerhetsomradet. Istédllet maste man ofta ta sma steg for att
uppna stindiga forbittringar. Aven hir finner ni flera aktiviteter under
respektive process steg.

e Hantera forbattringsforslag
e Bereda forbattringsforslag
* Lean av ledningssystem

Utveckla
Ledningssystem

e Dokumentera atgarder
e Kommunicera atgarder
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5. Arbetsomraden for fortsatt
arbete

Det namndes tidigare att det fortsatta arbetet kan delas upp i tre
arbetsomréden - avgrdnsade uppdrag, lopande uppdrag och drenden.

Arbetsomradena samlar alla uppgifter som gors for att uppfylla mélen for
informationssidkerhetsarbetet. De ar uppdelade i tre (3) arbetsomréaden dar
uppgifter av olika "typ” samlas omrédesvis. Allt arbete organiseras delvis i en
matrisorganisation med flera olika ansvarsroller, ansvarsomraden och
amnesspecialister med sarskilda uppdrag och enskilda befattningar.
Uppgifterna utfors i olika arbetsformer utefter vad som ar bast lampat for
uppgiften, bl.a. process, uppdragsform samt projektform.

De avgriansade uppdragen bestar av aktiviteter vi gor inom foljande
omraden:

*  Verksamhetsutveckling

Utbildning

* Kontroll

* Projektbestillning
Lopande uppdrag bestar av:

+ Bestillning av tjanster som informationssikerhetsfunktionen koper
fran verksamheten eller av andra.

»  Sikerhetsskydd

* Incidentstyrning

* Krisberedskap

* Ledningens genomgang

+ Signalskydd

e Samverkan internt

* Samverkan externt

+  Systemaigarskap

¢ Information/kommunikation

+  Strategisk utveckling av informationssidkerheten

e Forvaltning av styrande- och stodjandedokument
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Omradet drenden bestar av:
* Incidentutredning
* Remisser
e Yttrande / sdkerhetsfragor
* Analys- och utredningsstod
¢ Granskning (ackreditering / godkdnnande)
+  Granskning Ovrigt

+ Loggutdrag
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6. Avslutning

Vi har velat visa hur ni kan arbeta vidare i en stindigt aterkommande process
med informationssidkerhetsomrédet och sjalvklart kan vi i vart fortsatta arbete
ateranvianda mycket av det vi tog fram och anvinde i LIS-projektet.



