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1. Inledning

For att kunna veta om organisationens ledningssystem och dess
informationssékerhet dr &andamalsenligt utformat och har avsedd verkan kravs
overvakning och métning.

Organisationen maéste forst avgora vad som ska 6vervakas och méatas. Man
maste ocksa avgora hur och ndr man ska 6vervaka, méta, analysera och
utvardera for att fa relevant och tillforlitlig information om
informationssikerheten.

Genom lopande Gvervakning och mitning kan organisationen fa visshet om att
informationssidkerheten ar god eller upptacka att nagot maste goras for att
korrigera brister.

Den 6vervakning som diskuteras har handlar inte om 6vervakning av personal
utan om 6vervakning av att ledningssystemet for informationssékerhet och de
sdkerhetsatgarder man beslutat om ar andamalsenligt och har avsedd verkan
respektive existerar och fungerar tillfredsstallande.

Det finns alltid ndgon form Gvervakning pa plats i verksamheten innan detta
steg tas. Ofta ar situationen saddan att 6vervakningen har svagheter sa som:

e Man har inte pa ett strukturerat sitt beslutat vad man har behov av att
overvaka.

¢ Man har inte beslutat pa vilket sitt 6vervakning ska ske.

+ Information fran 6vervakningen analyseras inte i efterhand s att
slutsatser kan dras.

Det ir sddana svagheter som kan l6sas genom tillimpning av detta steg.
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2. Mal med matning och
overvakning

De 6vergripande méalen med métning och 6vervakning vad géller
ledningssystem for informationssakerhet ar:

1) Ledningssystemet: Att skapa forutsattningar for att utvardera
ledningssystemets dndamaélsenlighet och verkan.

2) Siikerhetsatgirderna: Att skapa forutsattningar for att utvirdera
implementerade sikerhetsatgiarder och siakerhetsprocessers
andamalsenlighet och verkan.

3) Informationstillgangarna: Att skapa forutsittningar for att kunna
uppticka och utvirdera paverkan pa informationstillgdngarna i form av
bristande sekretess, riktighet och tillganglighet.

Information frdn métning och 6vervakning kommer i senare skeden att ligga
till grund for granskning och ledningens genomgdng, vilka ar de tva
kommande stegen efter detta.

Maitning och 6vervakning pa tre olika nivaer kan utskiljas, kopplat till de tre
malen ovan, se nésta avsnitt.
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3. Nivader av overvakning

Overvakning av informationssikerheten kan ske p flera olika nivéer och med
olika tidsperspektiv:

* Operativ niva: Lopande 6vervakning med fokus pé informationens
sdkerhet.

+ Taktisk nivi: Overvakning av att beslutade sikerhetsitgirder existerar
och fungerar tillfredsstallande.

« Strategisk nivi: Overvakning av att ledningssystemet for
informationssidkerhet ar adekvat utformat och fungerar
dndamalsenligt.

Figur 1. Overvakning kan ske pa olika nivder i verksamheten

——
Overvakning av
Iedningssystemet

——
Overvakning av

Taktisk sikerhets-
niva atgarder

Overvakning av
informations-

tiv niva .
Opera tillgdngar




Metodstod -
www.informationssikerhet.se 7

3.1 Operativ overvakning -
informationstillgdngarnas sdkerhet

P& den operativa nivan 6vervakas sikerheten for de informationstillgdngar som
ska atnjuta det skydd som beslutats. Denna typ av 6vervakning bygger i
huvudsak pa loggning av handelser i IT-system.

Exempel: I sikerhetsloggen, som utgor del av 6vervakningen, pa server x
har noterats att nagon forsokt logga in med fel 16senord pa ett
administrativt konto upprepade ganger mellan klockan 02:23 och 04:43
igar natt.

3.2 Taktisk overvakning -
sdkerhetsdtgardernas effektivitet

Varje sikerhetsatgard innehaller inslag av sddant som kan 6vervakas, sa att
man genom manuell eller automatiserad 6vervakning kan tillse att en enskild
beslutad sékerhetsatgard existerar och fungerar tillfredsstillande i olika delar
av verksamheten.

Exempel: I samband med en IT-revision upptécks att loggning pa en
grupp servrar inte ar paslagen trots att ledningssystemet foreskriver viss
typ av loggning for de aktuella servrarna, det vill sdga den beslutade
siakerhetsatgarden ar inte i kraft.

3.3 Strategisk overvakning -
ledningssystemets effektivitet

Utover sidkerhetsatgarderna behover sjilva ledningssystemets olika
komponenter 6vervakas. Har handlar det om 6vervakning av de 6vergripande
styrande mekanismerna. Fokus pa den strategiska 6vervakningen ar savél
internt som externt (Hur paverkar forandringar i omvéarlden vart behov av
informationssakerhet?)
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Exempel: Hur paverkar forandringar i omvarlden vart behov av
informationssikerhet? Identifieras nya risker sa att skyddet kan
kompletteras?
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4. Faktorer som inverkar

Exakt hur verksamheten bor utforma sitt program for 6vervakning och matning
beror pa foljande faktorer:

1) verksamhetens behov

2) krav fran avtal och forfattning

3) kostnader och nytta med 6vervakning och méatning
4) IT-tekniska och organisatoriska forutsiattningar.

Att kontinuerligt mata och 6vervaka olika objekt kostar resurser. Darfor kan
man inte méata och 6vervaka allt. Istdllet maste man vélja ut de viktigaste
objekten och métpunkterna.

Verksamhetens behov ér den forsta utgangspunkten som ska avgora vad som
ska matas, hur och nir. For att komplettera detta maste krav fran avtal och
forfattning ocksa beaktas — vissa hindelser méaste kanske 6vervakas och
rapporteras till tillsynsmyndighet, eller av annat skil. Sedan ar det alltid en
ekonomisk fraga dar man maste stélla kostnaden f6r matningen mot den nytta
matningen kan tankas medfora. Dartill far man ldgga de restriktioner som
teknik och organisation ger — allt man skulle vilja 6vervaka kanske inte gar att
overvaka.
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5.

Overvakning som del av
incidenthantering

Nir 6vervakningen visar en eventuell avvikelse méste den hanteras. Darfor
finns overvakningen i ett speciellt sammanhang i organisationen.

Figur 2. Overvakningen i sitt sammanhang

=

Verifiering

Som figuren visar ar 6vervakningen en del av verksamhetens incident-
hantering. Har beskrivs ett typiskt sddant flode:

1.

Overvakning: Overvakningen noterar en hiindelse i nigon form av
logg.

Larm: En automatisk eller manuell lasning av loggen identifierar
hiandelsen som en avvikelse, och meddelar detta i form av ett "larm".

Atgiird: Avvikelsen atgirdas. Hur det gar till beror pa hur verksam-
hetens incidenthantering dr organiserad (incidenthantering ar en av de
sdkerhetsprocesser som tas upp i tidigare steg). Incidenthanteringen
bor innefatta principer for hur avvikelser ska larmas och hanteras i
verksamheten.

Verifiering: Nir en atgird ar inford maste man se till att atgarden har
ratt effekt, det vill sdaga att den verkligen atgardar avvikelsen.

Dokumentation: Det hela dokumenteras s att man kan lira sig av
det intraffade, och i efterhand kan granska avvikelserna och hur de
hanterades. Detta dokumenteras ofta i datoriserade eller manuella
incidenthanteringssystem, och de ar en viktig datakailla for efter-
foljande analyser och granskning (vilket behandlas i nasta aktivitet i
metoden — granska).
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6. Teknisk overvakning

Teknisk 6vervakning &r alla automatiserade sitt att 6vervaka sikerheten for
verksamhetens informationstillgadngar. Oftast har man teknisk 6vervakning pa
den operativa nivan (figur 2). Det finns olika typer av teknisk 6vervakning och
nedan nimns négra exempel.

6.1 Driftovervakning

Driftovervakningen anvinds for att 6vervaka verksamhetens IT-system, fraimst
nir det giller tillgingligheten. Overvakningen kan visa att hdrdvaran ar fullt
fungerande och har nog med kapacitet (till exempel harddiskar, processorer,
internminne och kommunikationslankar). Driftévervakningen géller ocksa
annat an hardvara, som databashanterare, webbservrar och tillampnings-
program. Denna 6vervakning indikerar kontinuerligt ifall de 6vervakade
komponenterna ar tillgangliga, har den kapacitet som behovs och fungerar som
forvantat.

Driftévervakningen ska till exempel larma om
* en héarddisk gar sonder
* temperaturen i en server stiger onormalt

e en webbserver slutar att servera hemsidan till besokare.

6.2 Loggning

En annan typ av 6vervakning ar loggning, vilket innebér att en fil (oftast en
vanlig textfil) lagrar uppgifter om en hiandelse med tidpunkt och vilka resurser
som var inblandade. Information loggas hela tiden pa olika satt, oavsett om det
ar genomtankt eller inte. Loggning kan dock nastan alltid skraddarsys for att
passa verksamhetens behov. Det ar viktigt att loggarna skyddas pé ett lampligt
satt och att de inte kan dndras av ndgon som vill délja en hindelse. Vissa
verksambheter viljer darfor att samla in alla loggar centralt till en plats.

Ett loggningssystem kan till exempel 6vervaka
e operativsystem
» databashanterare och applikationsservrar

« applikationer.

Loggarna kan bland annat innehalla information om tid och plats for en
inloggning, problem och fel som har identifierats samt vem som har tagit del av
vilken information.
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7. Manuell overvakning

Med manuell 6vervakning menas har all 6vervakning som sker manuellt med
hjalp av personalinsatser.

Den har 6vervakningsformen giller oftast de taktiska och strategiska nivderna i
figur 2. Overvakningen ska allts4 se till att sikerhetsatgirderna finns p4 plats
och att ledningssystemet ar effektivt.

Med manuell 6vervakning kan man till exempel kontrollera att
* blanketter for behorighetsutdelning ar korrekt ifyllda

* nya risker mot en specifik verksamhet eller informationstillgang ar
hanterade (genom att gora en riskanalys).

8. Ytterligare stod

Ledningssystemstandarden ISO/IEC 27001 ger viss information om krav pa
matning och 6vervakning i avsnittet 4.2.

Det finns ocksa en separat standard géllande hur man utformar ett program for
den matning och 6vervakning som avses hir. Den heter ISO/IEC 27004, och ar
till stor hjalp i det har steget.

9. Nasta steg

Nu har verksamheten ett vil fungerande sitt att 6vervaka sékerhetsatgarder
och sdkerhetsprocesser. Da giller det att mer langsiktigt analysera och dra
slutsatser av de loggar och larm som skapas i aktiviteten 6vervaka. Bland annat
detta gors i nésta aktivitet — granska.



