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1 Inledning

Riskmiljon i verksamheten forandras hela tiden och detta gor att ledningen
regelbundet maste fa en helhetsbild nir det giller informationssidkerheten;
vilka nya utmaningar stélls verksamheten infor och vilka beslut méste
ledningen ta stillning till. Det kan tex vara forandringar i infrastrukturen, nya
hot och sédkerhetsrisker eller nya regulatoriska krav.

Ar 2006 och 2007 granskade Riksrevisionen elva myndigheter for att analysera
deras styrning av informationssikerheten. Analyserna visar att myndigheterna
har problem med sin styrning. Sa har sammanfattas de viktigaste
ledningsproblemen:

* Ledningen &r oséker pé vilka uppgifter den har i
informationssidkerhetsarbetet och hur dessa uppgifter ska utforas.

» Ledningen begér inte nagot tydligt underlag om vilka risker och hot
som finns for verksamheten. Ledningen far darmed inte tillracklig
insikt i vilka atgirder som ska prioriteras for att skydda verksamheten.

» Ledningens beslut om sékerhetsatgarder fullfoljs inte.
* Ledningen foljer inte upp om sékerheten uppfyller ledningens krav.

* Ledningen underrittar sig inte om att viktiga atgarder som
kontinuitetsplaner, rapportering och hantering av incidenter ar utforda
och fungerar som det ar tiankt.

* Ledningen underskattar betydelsen av utbildning och information till
personalen inklusive sin ledningspersonal och styrelsen.

Den har kritiken mot myndigheter kan gélla vilken verksamhet som helst.
Darfor ar det viktigt att systematisera kontakten med ledningen sé att de har en
bra oversikt 6ver informationssdkerheten i verksamheten, och da ar ledningens
genomgang ett bra sétt.

1.1 Var vi ari processen

Metodstodet beskriver den forsta loopen i PDCA cykeln. Nar ledningen gor sin
forsta genomgang kan det anda hinda att alla de beslutade
siakerhetsatgiarderna och sdkerhetsprocesserna dnda inte ar pa plats. Det gor
dock inte sa mycket eftersom det viktiga &r att fa igang processen for
ledningens genomgang.
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Figur 1: Forsta gangen i PDCA -cykeln

A

1.2 Allmant om ledningens genomgang

Enligt standarden ISO 27001 ar ett LIS den del av det dvergripande
ledningssystemet som ska uppritta, infora, driva, 6vervaka, granska,
underhalla och forbattra informationssiakerheten. Ledningens genomgang ska
préglas av att verksamheten har ett ledningssystem och att faktiska
siakerhetsatgirder infors. Syftet ar att verksamheten ska ha ritt sidkerhet utifran
de risker och krav (legala krav och avtalskrav) som finns.

MSB skriver i sina foreskrifter och allmdnna rad om statliga myndigheters
informationssikerhet (MSBFS 2009:10) att myndighetsledningar ska halla sig
informerade om arbetet med informationssikerhet. Denna foreskrift ger
information om att ledningen 16pande ska halla sig informerad om vad som
hénder, och att det lampligast sker genom att man i den ordinarie
avrapporteringen for verksamhetsplaneringen dven avrapporterar
informationssikerheten.

Genomgangen ska innefatta bedomningar av majligheter till forbattring och
behovet av forandringar i ledningssystemet, inklusive policy och mal for
informationssékerheten. Resultaten fran ledningens genomgang ska tydligt
dokumenteras och dokumenten ska bevaras

Atgirden syftar dven till att ledningen p4 strategisk niva ska f4 kunskap om
“informationssikerhetsliaget”.
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1.3 Roller

Foljande roller bor medverka i att ta fram underlaget for ledningens
genomgang:

* den informationssikerhetsansvariga

» ansvariga for de olika delarna i standarden 27002.

1.4 Nar ska ledningens genomgang
genomforas?

Ledningen bor ga igenom informationssékerheten ungefar samtidigt

som den gar igenom de 6vriga ledningssystemen. Det ar viktigt att

samordna arbetet sé att resultatet kan inféras i den
planeringsprocess verksamheten har.

1.5 Underlag for genomgang
Underlaget for ledningens genomgang inkluderar:

» information om resultat av revisioner och gransgaimav
informationssakerheten

 aterkoppling fran intressenter, tekniker, produleiégr rutiner som
skulle kunna anvandas for att forbattra prestamthaverkan pa
informationssakerheten

« sarbarheter, hot och alla férandringar som kan rxave
informationssakerheten

* rekommendationer till férbattringar

1.6 Resultat av genomgang

Resultaten fran ledningens genomgang ska inndfatflait och atgarder som
roér forbattring av verkan av informationssakerhetgidvandiga
anpassningar av rutiner och sakerhetsatgarder varkar
informationssakerheten och férbéttring av sattetngta dess verkan.



Metodstod -
www.informationssikerhet.se 7

1.7 Ett verksamhetssystem

Om verksamheten har flera ledningssystem (som tillsammans bildar ett
verksamhetssystem) bor det finnas en gemensam process for att ta fram
underlag till verksamhetssystemet, och denna process bor gélla dven for
ledningens genomgéang. I detta dokument visas ett exempel pa kopplingen
mellan kvalitetssystemet, miljosystemet, arbetsmiljosystemet och
informationssidkerhetssystemet.

Dokumentet Utforma LIS beskriver de processer som behovs for
informationssikerhetsomradet, med ett processkort fér ledningens
genomgang. Bilaga A innehaller ett exempel pa ett sddant kort som anger de
olika delar som ska inga i genomgéngen.
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2 Att genomfora ledningens
genomgang

Ledningen behdover ett strukturerat beslutsunderlag for att kunna avgéra om
alla sdkerhetsatgarder och ledningssystem uppfyller kraven. Detta underlag
bygger pa de sikerhetsatgirder och sikerhetsprocesser som satts upp, och en
viktig informationskalla dr underlagen fran stegen overvaka och granska.

Standarden 27001 anger hur beslutsunderlaget bor vara uppbyggt.
Beskrivningen i det har dokumentet frangar dock standarden nagot for att fa en
rubrikindelning i rapporten som stimmer med de andra ledningssystemen.

Underlagsrapporten kan da besta av foljande avsnitt:
1. Introduktion
2. Uppfoljning av tidigare beslut

3. Resultat fran tidigare revisioner (interna och externa) och andra
granskningar

4. Status nar det galler forebyggande och korrigerande atgarder (inklusive
sérbarheter och hot mot LIS)

5. Inkomna reaktioner fran kunder och intressenter (inklusive klagomal)
6. Resultat av matningar inklusive process- och miljoprestanda

7. Overensstimmelse med krav och m4l

8. Utvardering av lagefterlevnad

9. Forandrade forhallande som kan paverka ledningssystemet

10. Rekommendation till forbattringar

11. Forkortningar

12. Referenser

13. Dokumentets revisionshistoria

2.1 Planera och forbereda ledningens
genomgang

Det forsta steget ar att planera arbetet med att ta fram en rapport och att boka
in ett méte for ledningens genomgéng. Det gar att samordna ledningens
genomgang med de andra ledningssystemen i verksamheten, och da méste
arbetet samordnas med de personer som ansvarar for de ledningssystemen.
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Underlaget till rapporten bor till storsta delen komma fran stegen 6vervaka och
granska. Den information som ska inga ar

» resultat av revisioner och granskningar av LIS
+ aterkoppling fran intressenter

» tekniker, produkter eller rutiner som skulle kunna anviandas i
organisationen for att forbattra LIS prestanda och effekt

+ status nar det giller forebyggande och korrigerande sikerhetsatgarder

» sarbarheter eller hot som inte behandlades tillrackligt vid den
foregaende riskbedomningen

» maitresultat som visar effekten av ledningssystemet och
sakerhetsatgarderna

» uppfoljning av aktiviteter fran ledningens tidigare genomgangar
+ alla forandringar som kan paverka LIS

* en analys av intréffade incidenter

» rekommendationer till forbattringar.

Om underlaget inte ar tillrackligt kan man behdva gora egna kontroller och ta
fram de underlag som kravs. Det bor dven goras en bedomning om det finns
nagra externa tjanster eller parter som ska granskas.

Nair informationen ovan har kommit in ska den skrivas in i rapporten pa ratt
plats. Den kompletta rapporten ska sedan sdndas ut pa remiss till de
nyckelpersoner som har en uppgift i ledningssystemet samt de chefer som
berors. Ibland kan det dven vara lampligt att forst sinda rapporten till fackliga
representanter for synpunkter. Malet ar att innehéllet ska vara vil forankrat
nir ledningen till sist far rapporten.

I planeringen ingar att boka ett rum for ledningens genomgéng. Vilj ett
vilbekant rum med teknik som passar for genomgéngen. Motet kan ta en eller
tva timmar beroende pa upplédgget. Om ledningen férvintas besluta om
forbattringsatgirder for ledningssystemet kan det behovas tva timmar sé
deltagarna far tid att diskutera. Beroende pa organisationen kan det vara
lampligt att boka in tiden for ledningens genomgang ett kvartal i forvag, for att
vara siker pa att fa tillrackligt med tid. Forsok ocksa att fa in motet i den
kalender som varje verksamhet brukar ha for sin planeringsprocess. Tiden bor
anpassas sa att eventuella forbattringsforslag kommer med i nésta ars
verksamhetsplan.

Nér rapporten ar klar ar det dags att skapa presentationen infér moétet. Provkor
presentationen for att se hur lang tid genomgéngen kan ta.

Rapporten bor sindas ut till ledningen minst en vecka fore motet. De bilder
som hor till materialet kan skickas ut fore eller delas ut pa motet.
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2.2 Genomfora ledningens genomgang

Det gar att inkludera flera ledningssystem i samma genomgang (genomgang av
verksamhetssystemet). D4 ar det lampligt att utse en person som haller i
presentationen medan de andra ar redo att svara pa mer specifika fragor .

Var tydlig med vilka beslut ledningen bor fatta pa plats under motet. Om en
fraga bordlaggs kan det droja langa innan ledningen samlas nista géng.

Var konkret vid presentationen. Beskriv forslaget klart och tydligt och ge ett
tydligt exempel pa konsekvenserna. Undvik tekniska detaljer utan fokusera pa
effekten om forslaget blir verklighet. Kom ihég att ha vil underbyggda och
dokumenterade motiveringar till varje forslag.

2.3 Folja upp ledningens genomgang

Efter motet ar det dags att ta tag i resultatet som bor innefatta beslut och
atgdarder som ror

+ forbattring av LIS effekt
+ uppdatering av riskbedomnings- och riskbehandlingsplanen

* nodvandiga anpassningar av rutiner och sikerhetsatgiarder som
paverkar informationssidkerheten, med dndringar av

o verksamhetskrav
o0 sakerhetskrav

o verksamhetsprocesser som paverkar de gillande
verksamhetskraven

o forfattningskrav

o0 atagandeni avtal

o risknivéer och/eller kriterier for riskacceptans
0 resursbehov

+ forbattring av sittet att méata siakerhetsatgéardernas effekt
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2.4 Forbattra ledningssystemet

Sedan ar det dags att forbattra ledningssystemet genom att infora de beslutade
atgiarderna eller andra ndgon inriktning i verksamhetsstyrningen.. Ofta ar det
saker som kan goras direkt. De lite storre och systematiska felen maste inforas i
verksamhetsplanen for nésta ar.

Forbattringsatgarderna kan grupperas inom omradena
* ledning och organisation
» procedurer (till exempel backup och incidenthantering)
» processer (till exempel riskhantering)
» teknik (till exempel accesskontroll)

» fysiska atgarder (till exempel tilltrade och brandskydd).

3 Nasta steg

Ledningen har nu kontrollerat om arbetet med informationsséikerhet stimmer
overens med kraven och bestdmt vilka brister som méste atgirdas. Nésta steg
handlar om arbetet med att forbattra ledningssystemet och hoja
informationssikerheten.
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Bilaga A: Exempel pad processkort for
ledningens genomgang av
informationssakerheten

Processnamn Ledningens genomgang av informationssikerheten

Allmén Under verksamhetens fortldpande arbete ska ledminge

beskrivning kontrollera planer och faststéllda mal. Detta kréame
genomgang av informationssakerheten.

Syfte Syftet ar att ledningen pé strategisk niva ska fa
kunskap om informationssikerhetsldget och fatta beslut
om foérandringar och forbattringar av sakerhetségasamt
se ovepolicy och mél for informationssikerheten

Mal Malet &r att besluta om eventuella insatser och
forandringsatgarder som behovs for att na malen.

Indata Alla underlag som beskriver statusen pa
informationssakerheten. Tex revisioner, incidergoater
och matdata.

Utdata Beslutade forandringar och forbattringar inom detth

nasta verksamhetsar.

Arbetsresultat

Beslut och handlingsplan for férbattrings- och
forandringsatgarder inom verksamhetsaret och fir de
kommande verksamhetsplaneringen.

Planera Genomfora Fol au
. ) BT Forbattra
ledningens ledningens ledningens
A a ledningssystemet
genomgang genomgang genomgang

1 Planera och
forbereda
ledningens
genomgang

a) Samla ihop underlag

b) Skriv rapport

¢) Boka in motestid med ledningen
d) Ta fram presentation

2 | Genomfora
ledningens
genomgang

a) Genomfor ledningens genomgang

3 Folja upp
ledningens
genomgang

a) Utvirdera resultatet av ledningens genomgang
b) Utviardera motet ledningens genomgang

¢) Ta fram eventuell handlingsplan

d) Uppdatera eventuellt dokumentation
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4 Forbiittra a) Infor forbattringar som ryms inom
ledningssyste verksamhetsaret
met b) Ta fram underlag till ndsta
verksamhetsplanering
Intressenter Hela verksamheten, alla myndigheter, alla chefer och

alla anstallda

Information Verksamhetsplanen, verksamhetspolicyn, riktlinjer for
informationssiakerhet, IT-sdakerhetspolicy, riktlinjer for
IT-sakerhet etc.

Stod Intranitet, utbildningsenheten, sikerhetsansvariga etc.

Ovrigt
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Bilaga B - Exempel pa instruktion for
ledningens genomgang

Denna bilaga ar ett exempel pa en instruktion for ledningen genomgang.

1. SYFTE

Syftet dr att beskriva ledningens genomgang av verksamhetssystemet
(ledningssystem for kvalitet, milj6 och informationssiakerhet samt
systematiskt arbetsmiljoarbete) (ref. 1).

2. INNEHALL

2.1 ALLMANT

Hogsta ledningen pa X-myndigheten gar en gang per ar (i februari) igenom
verksamhetssystemet for att kontrollera att systemet ar lampligt, tillrackligt
och effektivt. Genomgangen ska innefatta en bedomning av majligheterna att
forbattra och behovet av att dndra ledningssystemen, inklusive policy och mal.
En sammanstallning av kraven i respektive standard nar det giller underlaget
for ledningens genomgéng visar om det gar att ha en integrerad rapportering

(ref. 2, 3, 4, 5, 6).

Planeringsdirektoren ar ansvarig for ledningens genomgang och
kvalitetschefen forbereder genomgangen med en gemensam rapport till
ledningen (ref. 7). Varje funktion ska ta fram en rapport (ref. 8) for sitt
omrade, dvs. den som ar ansvarig for kvalitet ska rapportera kvalitetsdelen,
den miljoansvarige ska rapportera miljodelen, sdkerhetschefen ska rapportera
informationssidkerhetsdelen och HR-chefen ska ta fram underlag som ror
arbetsmiljoarbetet. Underlaget ska skickas till den kvalitetsansvarige personen
senast 3 veckor innan ledningen har sin genomgang. Den kvalitetsansvarige
ska se till att rapporten i sin helhet kvalitetssdkras innan den lamnas till och
redovisas for ledningsgruppen.

Genomgangen dokumenteras med ett protokoll. Som bilaga ska det finnas en
handlingsplan med uppgifter om vem som ansvarar for de beslutade
korrigerande atgarderna samt nir atgiarderna bor vara klara. Underlagen,
rapporten, protokollen och handlingsplanen arkiveras i
dokumenthanteringssystemet.
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3. UNDERLAG FOR GENOMGANG

3.1 KVALITET, MILJO OCH
INFORMATIONSSAKERHET

Underlaget for ledningens genomgéng ska innefatta
e uppfoljning av tidigare beslut
» resultat frén revisioner (interna och externa) och andra granskningar

» status nar det géller forebyggande och korrigerande atgirder
(inklusive sérbarheter eller hot mot LIS)

« reaktioner fran kunder och intressenter (inklusive klagomal)

» maitresultat som visar effekten , inklusive process- och miljoprestanda
» oOverensstimmelse med krav och mal

+ utvardering av lagefterlevnad

+ forandrade férhallanden som kan paverka ledningssystemen

* rekommendationer till forbattringar.

3.2  ARBETSMILJO

Underlaget som giller det systematiska arbetsmiljoarbetet ska sa ldngt det ar
mojligt motsvara underlaget for kvalitets-, miljo- och
informationssidkerhetsomradet.

4. RESULTAT AV GENOMGANG

Ledningens genomgang ska resultera i beslut och atgiarder som ror
o forbattring av verksamhetssystemets och dess processers effekt
e anpassning till kunders och intressenters krav

* behov av resurser.
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FORKORTNINGAR OCH DEFINITIONER

LIS Ledningssystem for informationssékerhet
REFERENSER
1. Verksamhetsmanualen
2. Ledningssystem for kvalitet — Krav, SS-EN ISO 9001:2008
kap. 5.6
3. Miljoledningssystem — Krav och vigledning, SS-EN ISO
14001:2004 kap. 4.6
4. Ledningssystem for Informationssédkerhet — Krav, ISO/IEC
27001:2005
5. Instruktion for Systematiskt arbetsmiljoarbete
6. SS-EN ISO/IEC 17025:2005 Allmédnna kompetenskrav for

provnings- och kalibreringslaboratorier

7. Rapportmall. S6kvag: Word/Officeknappen/Nytt/Mina
mallar/Kvalitetsdokument/ Ledningens genomgang

8. Rapportmall. Sokvag:
Powerpoint/Officeknappen/Nytt/Mina
mallar/xxx/Ledningens genomgang

HISTORIK

Datum Version Orsak/forfattare

0-1 Upprittat utkast till instruktion for ledningens genomgang./
XX-p




