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1. Inledning

Nu ar "ritningen” for ledningssystemet fardig, med alla sdkerhetsétgarder och
sikerhetsprocesser, och det dr dags att sitta igdng det hela. Den forsta
aktiviteten i processteget infora LIS ar att ta fram en plan for framtagandet av
siakerhetsprocesser och siakerhetsatgarder samt infoérandet av dessa i
verksamheten. Planen gar ut pa att identifiera och tdnka igenom de olika
aktiviteterna som kravs for ett effektivt inférande samt planera in dem i
kalendern. Da blir det ocksa tydligt vilka resurser som kravs for de olika
aktiviteterna. Tog arbetsgruppen fram en projektplan for LIS-inférandet infor
de grundldggande analyserna? I sa fall ar det dags att uppdatera och fortydliga
den baserat pa de atgiarder som utformades under processteget utforma LIS.

I det har skedet tar man fram en overgripande plan for inforandet. Arbetet kan
delas in i fyra huvudsakliga arbetsuppgifter:

1. Planera med ett helhetsperspektiv.

2. Konkretisera de faststéllda sikerhetsatgarderna och sikerhets-
processerna till den grad att de kan planeras.

3. Ta fram en tidsplan fér inférandet.

4. Tafram en kommunikationsplan.

1.1 Inforandeprojektet

Det hiar dokumentet diskuterar planeringen for att infora ett LIS. Det ordinarie
arbetet med informationssidkerhet ska under tiden fortsitta och planeras i
linjeorganisationen som vanligt. Det lopande informationssdkerhetsarbetet
bedrivs i olika omfattning i hela organisationen. I valet om en arbetsuppgift
kopplad till LIS-inférandet ska genomforas inom linjen eller av inférande-
projektet kan relationen mellan organisationens olika delar, till exempel IT-
stodet och siakerhetsfunktionen spela roll, och det ar organisationens
utgangslage som avgor var gransen gar mellan dem. Det har dokumentet
innehaller dock inga egentliga rekommendationer kring hur detta val bor goras.
For att skilja det Iopande arbetet fran infoérandet av LIS handlar det har
dokumentet om inférandeprojektet.

1.2 Leveransobjekt

Det forra processteget (utforma LIS) gick ut pa att bestimma vilka
sdkerhetsatgarder och sidkerhetsprocesser som ska inforas samt vilka
styrdokument som behovs. Sikerhetsprocesserna ar nu till stora delar
"fardiga”, men de kan inte specificeras i detalj forrian sikerhetsatgirderna finns
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pa plats. Vissa styrdokument paverkas, sarskilt rutinbeskrivningar kraver till
exempel specifika detaljer om de nya sdkerhetsatgiarderna. Nasta processteg,
konstruera och anskaffa, handlar om att ta fram bade sikerhetsatgiarder och
sakerhetsprocesser. Resultatet fran konstruktionen eller anskaffningen kallas
for leveransobjekt.

1.3 Roller ansvar och samordning

I den 6vergripande planeringen ska vissa strategiska vigval goras. Darfor ar det
viktigt att de ansvariga i bade inforandeprojektet och i linjeverksamheten &r
aktiva. Om det finns en styrgrupp for inférandeprojektet ar det formodligen
den som tar de strategiska besluten i samrad med de berorda linjecheferna. For
att fa en realistisk helhetsplanering méaste gruppen besté av deltagare fran
verksamhetens olika delar, och det ar sirskilt viktigt att ha med representanter
fran IT-stodet och sidkerhetsfunktionen. Nar det géller att konstruera och
anskaffa sikerhetsatgdarder kan man vianta med att utse ansvariga for de olika
leveransobjekten. Daremot maste resurserna for genomforandet sikras. Det ar
ocksa bra att redan i planeringsskedet utse en kommunikationsansvarig, for att
kunna infora leveransobjekten pé ett smidigt sétt och for att de ska tas emot i
verksamheten och fa avsedd verkan.

De olika leveransobjekten kan utvecklas relativt oberoende av varandra, men
sjalva inforandet kraver en hel del samordning inom organisationen. Nya
arbetssatt kan till exempel forankras samtidigt for flera leveransobjekt.
Erfarenheterna fran att infora ett leveransobjekt kan vara vardefullt infor nasta
och darfor bor man redan i planeringen utse en ledare som har ett 6ver-
gripande ansvar for hela inforandet. Han eller hon ar lanken till LIS-projektets
styrgrupp och ska hélla samman, folja upp och koordinera inférandeplanerna
(se dokumentet "Infor LIS”) for samtliga pagaende sidkerhetsatgirder och
siakerhetsprocesser.
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2. Arbetsuppgifter for att
planera genomforandet

2.1 Planera med helhetsperspektiv

Det forra processteget (Utforma LIS) gick ut pa att bestimma vilka
leveransobjekt (sakerhetsatgiarder och sikerhetsprocesser) som ska inforas.
Mot bakgrund av nuldget och kraven pé informationssidkerhet ska forst nagra
strategiska vigval goras. Huvudfragan som ska besvaras ar hur man bést nar
det onskade laget.

Det finns ett antal frigor som st6d for att analysera hur de strategiska vagvalen
ska goras. Svaren pa flera av fragorna gar att hitta i till exempel resultatet fran
de inledande analyserna.

Exempel pa analysfragor for planeringen:
» Var finns de storsta riskerna?
» Var finns de stora gapen?

e Finns det vissa IT-system som ska prioriteras eller ar det viktigast att
infora generella sikerhetsatgiarder?

» Ska inforandet borja med ett pilotprojekt for att snabbt fa goda
exempel?

» Finns det ndgra snabba l6sningar som kan ge goda exempel?
» Vilka leveransobjekt ska prioriteras?

» Finns det leveransobjekt som har langsiktig betydelse och kan behova
prioriteras trots att sikerheten inte hojs omedelbart?

+ BoOr man av pedagogiska skl infora leveransobjekten i nagon speciell
ordning som gor att fordndringen tas emot battre i verksamheten?

e Finns det 6verviaganden (till exempel ekonomiska eller resursméssiga)
som paverkar nar i tiden leveransobjektet kan utvecklas och inféras?

\\ J

I det har skedet dr det &r viktigt att tdnka igenom vad som ska ingd i inférande-
projektet och vad som ar battre att hantera i den 16pande verksamheten.
Resultatet av den overgripande planeringen visar i vilken ordning de olika
leveransobjekten ska inforas.
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Den 6vergripande planeringen ska sedan godkénnas av beslutsfattare som kan
sétta in inforandeprojektet i ett storre planeringsperspektiv for organisationen.

2.2 Konkretisera leveransobjekten

Nu finns en grovplan som visar i vilken ordning leveransobjekten ska tas fram
och inféras. For att omsétta den i en realistisk tidsplan bor man borja med att
konkretisera varje leveransobjekt for att se exakt vad det innebér. En del ar
stora, andra sm4, en del ar komplexa och andra enkla.

Leveransobjekten kan antingen konstrueras eller anskaffas. Med konstruktion
menas det som man utvecklar inom verksamheten och anskaffning géller
sddant som kops in utifran.

Exempel pa sikerhetsatgirder som en verksamhet viiljer att
utveckla sjilva:

Organisationen har beslutat om centraliserad loggning av ett servernit dar
samtliga servrar ska logga till en central loggserver. Eftersom man har egen
kompetens pa omradet ska loggservern utvecklas av befintliga komponenter i
egen regi.

En befintlig och fungerande process for behorighetsadministration behover
kompletteras med en blankett som sikerstéller att alla bestillningar av
behorigheter for olika system verkligen kommer frén en behorig bestéllare.

Exempel pa sikerhetsatgirder som en verksamhet viiljer att
anskaffa:

Organisationen har beslutat att kopa in en film om informationssakerhet som
ska visas pa intranétet i utbildningssyfte.

Organisationen viljer att komplettera ett befintligt larmsystem med
kameraovervakning for en IT-hall genom att kdpa in detta.

< J

Kom ih4ag att ett leveransobjekt kan vara antingen en sikerhetséatgird eller en
sdkerhetsprocess. I arbetet med att konkretisera leveransobjekten ar forstas
samma fragor relevanta oavsett om det ar en sékerhetsatgard eller en
siakerhetsprocess som ska tas fram och om det dr en ny process som ska inféras
eller om en befintlig process ska forbattras. For att strukturera arbetet kan
man, for varje leveransobjekt dokumentera svaren pa fragorna nedan (se tabell
1 for exempel hur den dokumentationen kan goras).
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Fragor som stodjer planeringen

AktiVitEter Vad ar det som ska goras?

Hur lang tid tar det att fa leverans-
objektet pa plats (ta fram och inféra
det)?

Vilka resurser kravs for att leverans-
objektet ska komma pa plats?

Vilken funktion ska ansvara for att
leveransobjektet konstrueras eller
anskaffas? Vilken funktion ska
ansvara for att det infors?

Tabell 1. Exempel p& tabell som stodjer arbetet

Benimning pa leveransobjektet:

Konstruera eller anskaffa:

Delaktiviteter 2.

Tidsatgang:

Resursbehov/kompetens:
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Resursbehov kostnad:

Resursbehov ovrigt:

Ansvarig:

2.3 Ta fram en tidsplan for inforandet

Nu ar den 6vergripande planeringen klar och leveransobjekten &r definierade,
och da ar det dags att planera in atgirderna i tid. Utga fran den 6vergripande
planeringen och beslutsfattarens synpunkter for att ta fram en detaljerad och
konkret tidsplan. Ju mer konkret den blir, desto mindre blir osdkerheten, till
exempel nar det giller resursatgangen.

Exempel pa analysfragor for tidsplanen
» Nar dr de nodvandiga resurser tillgangliga?
» Behovs nagon ny kompetens?

» Bygger leveransobjektet pa att andra leveransobjekt redan finns pa
plats?

» Nir passar det bast att infora leveransobjektet, med tanke pa den
I6pande verksamheten och planerade insatser pad andra omraden?

| J

I det hir arbetet ar det viktigt att jobba ndra dem som kommer att paverkas av
varje leveransobjekt i verksamheten. Det kan till exempel vara den som
ansvarar for inférandet, eller den som ska ta emot, integrera och forvalta ett
leveransobjekt. Det dr ocksé viktigt att samarbeta med dem som ansvarar for
den verksamhetsplanering som redan ar gjord.

For varje leveransobjekt ska man bestaimma nir inférandet ska borja och nar
det ska vara klart. Erfarenheten visar att det 4r bra med lite marginal i tids-
planeringen for att lattare kunna hantera mindre avvikelser. Ett Gantt-schema
eller liknande kan anvandas for att askadliggora tidsplaneringen i en bild. Figur
1 visar ett exempel med liggande stapeldiagram fran ett kalkylprogram, dar
starttidpunkten och varaktigheten har angivits i veckor for varje
leveransobjekt. Notera att aktiviteten konstruera overlappar aktiviteten infora
ivarje leveransobjekt. Det &r alltsd mojligt att borja inforandet redan innan
leveransobjektet ar helt fardigt.
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Figur 1. Exempel pa planeringséversikt i ett kalkylprogram
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Tidsplanen ska sedan godkdnnas av ledningsgruppen for inforandeprojektet, i

samrad med den som ansvarar for verksamhetens 6vriga planering.

2.4 Ta fram en kommunikationsplan

Det ar viktigt att de som arbetar i verksamheten blir informerade om de

kommande férandringarna, varfor de behovs och hur verksamheten kommer

att tjana péa detta. Projektledaren for inforandeprojektet ska ta fram en

kommunikationsplan som i stora drag beskriver hur de berérda medarbetarna
ska fa information om effekten av varje forandring. Kommunikationsplanen

ska innehélla

» en beskrivning av malgrupperna for informationen

» information om hur arbetet kommer att paverkas

» tidsatta aktiviteter for personalen, till exempel informationsméten eller

utbildningar.

Kommunikationsplanen ska godkidnnas av inférandeprojektets ledningsgrupp.

Det ar viktigt att planen uppdateras och halls aktuell.
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3. Nasta steg

I det har momentet har en tidsplan for konstruktion eller anskaffning av de
sakerhetsprocesser och sikerhetsatgarder som beslutades i processteget
faststilla sidkerhetsatgirder tagits fram. Likasa har en projektorganisation for
konstruktion och anskaffning samt for inférandet av leveransobjekten skapats.
Som en del i arbetet har ocksd en kommunikationsplan utarbetats. Nar
tidsplanen, projektorganisationen och kommunikationsplanen ar klara och
beslutade ar det dags att konstruera eller anskaffa de inplanerade
leveransobjekten, vilket gors i nésta steg.



