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1. Inledning

Flera av de inplanerade leveransobjekten behover antingen konstrueras eller
anskaffas. Med konstruktion menas det som organisationen utvecklar sjilv, och
anskaffning giller sddant som kops in utifran. Vad som ska konstrueras och
vad som ska anskaffas framgar av den dokumenterade tidplanen (se
delprocessteget planera genomférande) som visar vilka aktiviteter som méste
genomforas for varje leveransobjekt. Det kan gilla ett beslutat
intrangsdetekteringssystem som ska kopas in, installeras, konfigureras och
inforas. Det kan ocksa handla om att ta fram en utbildning till medarbetarna.
Tidsplanen visar dessutom vem som ar ansvarig for att ta fram objektet.

I det har steget, konstruera och anskaffa, ingar alla delaktiviteter som kravs for
att ta fram leveransobjektet sa att det ar klart att infora.

Det finns ménga generella metoder och principer for att utveckla verksamheter
och system, och det giller dven anskaffning av tjanster och produkter. Manga
av metoderna kan med fordel anviandas dven i det har ssmmanhanget och de
flesta innehéller vissa generella steg. Generella steg i de flesta vanliga metoder
ar foljande:

Generella steg i metoder for konstruktion och anskaffning:
» Specificera kraven

» Konstruera eller anskaffa sikerhetsatgirden

«  Overlimna sikerhetsatgirden till inforande

8 7

Den som ansvarar for leveransobjektet har ocksa ansvar for samtliga
arbetsuppgifter, &ven om sjdlva utvecklingsarbetet (eller upphandlingsarbetet)
delegeras till andra.

Den har metodbeskrivningen kommer att fokusera pa det som ar specifikt for
arbetet med att konstruera och anskaffa komponenter som ar avsedda for
informationssiakerhet. Dokumentet innehéller alltsa inga detaljer kring olika
utvecklingsmetodiker.
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2. Arbetsuppgifter

2.1 Specificera krav

”Som man fragar far man svar” ar ett kint talesétt, och det géller i hogsta grad
nir man stéller krav pa en sdkerhetsatgard eller en sédkerhetsprocess. Nar ett
utvecklingsprojekt gér snett beror det ofta pa brister i kravstillningen, till
exempel att ett krav blir feltolkat eller rentav helt gloms bort. Misstaget blir
dock vildigt kostsamma om det uppticks forst nir systemet ar fardigt, eller
annu varre — nar det ar satt i drift.

Det ar en fordel att arbeta iterativt, det vill saga kontinuerligt, med att
specificera kraven. Den ansvarige kravstillaren lyckas knappast pricka in en
komplett kravlista fran borjan, utan man far i stillet utga fran att kraven méaste
ses over under hela utvecklingsarbetet. Mot slutet bor dock forandringarna
vara ganska sma. Varje iteration, det vill siga upprepning av
kravspecificeringen, bestar av ett antal steg som varierar beroende pa vilken
metodik man anviander. Den metodik som illustreras hér bestéar av de fyra
grundliaggande stegen som visas i figur 1. Om leveransobjektet ska kopas in
(anskaffas) ar det viktigt att komma 6verens med leverantéren om
kontinuerliga uppfoljningsméten for att se Gver kraven.

Figur 1. Viktiga moment for att iterativt specificera kraven pa en sakerhetsatgard
eller sakerhetsprocess.

L4

prioritera krav

|dentifiera

krav e
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2.1.1 Identifiera och gruppera krav

Bestillaren av en sakerhetsatgird eller en sikerhetsprocess har ofta en bild av
hur 16sningen ska se ut. Kravlistan ar en exakt beskrivning av den bilden och
ett kontrakt mellan bestillaren och leverantéren. Detta ska gélla 4ven om
verksamheten ar sin egen leverantor. Notera att diskussionen om krav har inte
avser endast krav pa sdkerhetsatgirden eller sdkerhetsprocessens sikerhet,
utan dven andra krav pa paverkar dess utformning.

Det finns ett antal vanliga metoder for att identifiera krav:

*  Gruppdiskussioner. En representativ grupp samlas under en halv-
eller heldag for att pa ett strukturerat satt diskutera fram kraven.

+ Intervjuer. Kraven kan samlas in med hjilp av strukturerade
intervjuer med forberedda och standardiserade fragor. Alternativet ar
ostrukturerade intervjuer, dar man géar lite pa kinsla och anpassar
fragorna efter svaren.

» Enkiter. Vil utformade enkater till olika roller inom organisationen
kan ge en 6vergripande kravbild.

* Anviandarstudier. Identifiering av kraven genom att folja ett antal
personer under en arbetsdag och se hur de jobbar.

Inledningsvis bor man anvinda den forsta metoden — en gruppdiskussion for
att bade identifiera kraven och gruppera dem. En gruppdiskussion for
kravidentifiering kan till exempel g till s att alla deltagare far skriva upp
forslag pa krav pa post-it-lappar som fists pa viaggen. Darefter far varje
deltagare forklara sina lappar for de 6vriga och nar alla har forstatt varandras
krav ska kraven grupperas. For att ticka in s manga aspekter som mojligt bor
diskussionsgruppen inkludera

¢ IT-driftsansvariga (om det ar en teknisk atgard)
+ chefer fran de berérda avdelningarna

* medarbetare fran de berérda avdelningarna

e jurister

» supportpersonal.

Under arbetet kommer man troligen att notera tva olika typer av krav:
Jfunktionella krav och icke-funktionella krav. Nagot forenklat kan man siga att
funktionella krav beskriver vad atgirden/processen ska gora medan de icke-
funktionella kraven beskriver hur dtgdrden/processen ska gora det. Tabell 1
nedan visar som exempel typiska kategorier for icke-funktionella krav vid
utveckling/anskaffning av en teknisk sakerhetséatgird.
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Tabell 1. Exempel pd kategorier for icke-funktionella krav for teknisk
sakerhetsatgard.

Kategori Beskrivning
Effektivitet Detta ar krav som beskriver hur “snabbt” systemet dr och

hur stora resurser det kraver. Hit hor ocksa krav pa
skalbarhet (vad hander till exempel nar antalet
anvandare vaxer?).

Tillforlitlighet Kraven beskriver till exempel hur langt ett driftuppehall
far vara i samband med fel eller underhall.

Anvandbarhet Dessa krav beskriver hur ”latt” systemet ska vara att lara
sig och hur dokumentationen ska vara utformad. Det kan
ocksa vara krav pa ergonomi och granssnitt.

Underhallbarhet | Hir beskrivs kraven pa hur systemet till exempel ska
kunna uppgraderas, konfigureras och analyseras samt
forandras under drift.

Flyttbarhet Kategorin giller till exempel installationskrav.

Designkrav Kraven ror till exempel utvecklingsmiljon (Microsoft
Visual Studio) eller programmeringsspraket (C++, Java
eller liknande). Det kan ocksa gilla krav pa
utvecklingsmetodik (som RUP eller SCRUM). Nar det
giller en extern leverantor ar det viktigt att tanka igenom
om det finns sirskilda krav som beror hanteringen av
kinslig information under utvecklingsfasen.

Anviandbarheten ar sdrskilt viktig nar det handlar om atgirder for
informationssidkerhet. D4 minskar risken att de nya sikerhetsatgiarderna
uppfattas som “jobbiga” och de tas emot battre av medarbetarna i
verksamheten.

Ett generellt tips ar att striva efter krav som dr mdtbara eftersom det da blir
lattare att infora atgarden i nésta steg. Ett krav som “16sningen ska vara
lattanvand” dr valdigt subjektivt och svart att verifiera. Formulera det i stillet
pa ett konkret sitt: ”Den som anvdnder losningen for forsta gangen ska inom
tvd minuter kunna rapportera in en ny incident”. Da gar det att testa om
kravet ar uppfyllt.

2.1.2 Prioritera krav

Nar kraven ar identifierade ger man dem ett prioritetsvarde. Det finns ett antal
olika virdeskalor som anvands for att ange hur viktigt ett krav ar, men en
vanlig och enkel metod ir att anvinda tre nivaer: "ska-krav”, “bor-krav” och
“bra-att-ha-krav”. Om det finns tid 6ver vid gruppdiskussionen kan gruppen
prioritera de olika kraven men i annat fall kan den som ansvarar for
leveransobjektet gora det efterat pa egen hand. Da ar det viktigt att
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prioriteringen skickas pa remiss till dem som var med vid diskussionen (om
nagon sadan holls) eller pad nagot annat sitt har varit med i arbetet att ta fram

kraven.

2.1.3 Dokumentera kraven

En kravspecifikation kan se ut pa lite olika sitt och folja ett antal standarder.
Manga organisationer har egna rutiner for detta. En generell kravspecifikation
kan exempelvis innehalla rubrikerna i tabell 2.

Tabell 2. Exempel p& rubriker fér kravspecifikation

Bakgrund Beskriv den sdkerhetsatgard eller sakerhetsprocess som
ska tas fram och vad den ska syfta till. Ange ocksa
formalia som ansvariga, kontaktpersoner och sa vidare.
Beskriv ocksa termer och begrepp som kommer att
anvandas i dokumentet.

Funktionella Lista de krav som beskriver vad atgirden/processen ska

krav utfora. Var specifik och 1dmna sé lite tolkningsutrymme
som mojligt. Kraven ska i mojligaste man vara matbara.

Icke- Lista de krav som beskriver hur atgarden/processen ska

funktionella utfora uppgiften. Kom ihag att striva efter matbarhet.

krav Dela giarna upp denna del pa de kategorier som angavs
tidigare.

Krav pa Ange kraven pa hard- och mjukvara (om tillampligt). Det

utvecklingsmiljo | kanske finns krav pa att en speciell metodik ska

eller metodik anvandas.

Dokumentation | Ange de krav som finns pa dokumentation. Ska det finnas

online-hjilp? Ska manualerna vara skrivna pa flera
sprak?

Varje kravspecifikation bor minst innehélla

* bendmning

 nummer (id)

* beskrivning av kravet

* beroenden (andra krav som det hir kravet ar beroende av)

*  prioritering.
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Det kan ocksé vara bra att dokumentera varfor kravet kom till och av vem.
Ibland méaste man ocksé ange referenser till bakgrundsmaterialet for att forsta
kravet.

2.1.4 Validera kraven

Nya sékerhetsatgarder blir ofta en inskrankning eller ett hinder f6r de som
jobbar i verksamheten. Atgirderna infors alltid for att forbittra verksamheten
(eller 6ver huvud taget gora den mojlig) men dnda kan atgidrderna uppfattas
som nya och “jobbiga” krav pd medarbetarna. Darfér bor man redan i
kravstéllningen forankra kraven bland dem som berors och pa sé sitt fa
forstaelse och acceptans for det nodvandiga i sdkerhetsétgarderna.

Tips for att forankra kraven bland medarbetarna:

» Tillsatt en referensgrupp som far kommentera kraven och foresla
forbattringar. Se till att de 6vriga medarbetarna kanner till
referensgruppen sa deltagarna kianner ett personligt ansvar for
uppgiften.

+ Bereferensgruppen att fokusera pa de "mjuka” kraven. Tekniska
detaljer hanteras troligtvis bast av just tekniker.

» Forsok att hitta metoder for att testa hur negativt paverkande en atgard
ar och hur ”jobbig” den uppfattas av den som paverkas av den, till
exempel enkiter eller enkla beteendestudier dar man studerar och
mater hur mycket langre tid en arbetsuppgift tar.

» Den som ansvarar for en sikerhetsatgird ska vara tillganglig for fragor
och ta sig tid att bemota eventuell kritik redan i detta stadium.

N J
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2.2 Konstruera och anskaffa
sdkerhetsdtgarder

Nar kraven ar faststéllda och forankrade ar det dags att skrida till verket,
antingen genom att bestilla leveransobjektet utifran eller utveckla det internt i
verksamheten. Det beslutet togs tidigare under planeringen men
kravspecifikationen kan innebéra att man vill 4ndra sig. En del krav kan till
exempel innebira att kompetensen inte finns i den egna verksamheten.

2.2.1 Konstruera

Exakt hur en atgéard ska konstrueras beror péa vilken utvecklingsmetodik som
organisationen normalt anvander. Oftast anvinder man den ordinarie system-
eller verksamhetsutvecklingsmetodiken dven niar det handlar om att utveckla
sdkerhetsatgarder och sidkerhetsprocesser, men dven har ar det bra att tinka pa
de som kommer att paverkas (medarbetarna). Den som anvéander en iterativ
utvecklingsmetodik kan girna lata anviandarna folja och kommentera
utvecklingen.

2.2.2 Anskaffa

De flesta organisationer brukar folja sina normala procedurer for anskaffning
aven nar det giller sdkerhetsatgarder. For offentliga organisationen styrs
upphandlingsprocessen delvis av lagen om offentlig upphandling.
Upphandlingen kommer att g lattare om kravspecifikationen &r val utformad
med tydliga och métbara krav. Forst méste dock organisationen undersoka om
uppdraget innebér att den externa leverantéren och uppdragstagaren far eller
kan fa del av uppgifter som ar kritiska for organisationens verksamhet. Med
kritiska menas har att uppgifterna ar konfidentiella (se
informationsklassificering). De tre fragorna nedan kan anvindas som guide for
att hitta ratt niva pa sikerhetsavtalet.

Nivaguide for sikerhetsavtalet

» Niva 1. Leverantoren ska hantera och forvara sekretessbelagd
information i sina egna lokaler.

» Niva 2. Leverantoren ska hantera sekretessbelagd information i
organisationens lokaler.

» Niva 3. Leverantoren kan raka fa del av sekretessbelagd information i
organisationens lokaler eller pa ndgon annan plats.

8 J

For niva 1 bor leverantoren beskriva sina sdkerhetsatgirder och -rutiner i en
sdkerhetsinstruktion som organisationen méaste godkanna. Vid niva 2 och 3 bor
leverantoren eller organisationen ta fram en sadan sidkerhetsinstruktion om det
behovs.
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Nér uppdraget ar klart finns det ytterligare nigra viktiga saker att tdnka pa:

+ Inlimning av passerkort. Externa konsulter som har haft tillgang
till organisationens lokaler méaste lamna tillbaka nycklar och
passerkort.

+ Andra behoérighet till IT-system. Alla tillfilliga anviindare ska tas
bort ur systemet.

+ Kunskapsoverforing. Se till att fa en kompetenséverforing innan ett
uppdrag avslutas for att inte vara beroende av den externa
leverantoren. Detta bor vara ett avtalskrav och ske 16pande under
uppdragets gang.

Organisationen bor ha rutiner fér det som ska goras nir en person avslutar sitt
uppdrag. Det giller oavsett om uppdraget fortsitter med andra uppdragstagare
fran samma leverantor, eller om det avslutas helt.
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2.3 Overldmna till inforande

Nir alla komponenter ar framtagna eller inforskaffade ska de lamnas 6ver till
den som ansvarar for att inféra dem i verksamheten. I den basta av varldar ar
alla komponenter testade och vialdokumenterade, och dtgiarden kan inforas
enligt organisationens normala rutiner. I praktiken gar 6verlamnandet séllan
helt smartfritt och det kan vara bra om de som lett utvecklingen eller inkopet ar
beredda att ge stod dven efter 6verlamnandet.

Exakt vad som ska ingé i leveransen beror givetvis pa typen av leveransobjekt.
Det ar dock viktigt att fa med s& mycket “kringdokumentation” som mdéjligt, till
exempel

+ kravspecifikation
* testprotokoll
* manualer
+ avtal kring inforskaffade produkter
0 avtal om tjanstenivaer (SLA)
0 garantier
* dokumentation av referensgruppens kommentarer och forslag.

Rent praktiskt ar det bra att lamna Gver atgarden under ett seminarium med
utvecklaren eller den ansvariga upphandlaren och dem som ansvarar for att
infora dtgarden. Parterna kan dd komma 6verens om hur de ska samarbeta
kring inforandet. Aven efter 6verlimnandet ir det ofta nédviindigt att ha
upprepade kontakter med utvecklingsavdelningen. Utvecklarna kan ocksa
snappa upp asikter frain medarbetare vars arbetssituation kommer att
forandras av inforandet, och det ar bra om de for "informell” information
vidare in i eventuella framtida forbéttringar.

3. Nasta steg

Nar alla komponenter ar fardiga och inforskaffade ar det dags att lata
inforandeorganisationen sitta dem i verket. Ndsta dokument, som gar igenom
steget “Infora” visar att det innebar bade tekniska, administrativa och
pedagogiska utmaningar.



