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1. Inledning

Nu ar alla sdkerhetsatgarder och sidkerhetsprocesser framtagna eller
inforskaffade och det dr dags att 1ata dem gora nytta i verksamheten. Metoden i
det har dokumentet kan anvindas for att inféra sakerhetsatgarder och
processer i grupp eller enskilt.

Det har dokumentet beskriver hur man planerar inférandet av
sakerhetsatgarder och sékerhetsprocesser inom LIS-projektet samt hur man
sedan infor dem pé ett smidigt satt. Syftet ar att underlatta och effektivisera
arbetet med att anpassa inforandet till verksamheten och pé sa sétt se till att
atgarden fungerar bra. Dokumentet innehéller en generell inférandeprocess
med instruktioner, checklistor och mallar, och detta ska fungera som en
"verktygsldda” och ett stod i det praktiska arbetet med inférandet. Metoden
beskriver framst hur man infor ett IT-system men de olika aktiviteterna
fungerar dven nar det giller att infora icke-tekniska atgirder och processer, till
exempel regelverk och utbildningsprogram.

Inforandet av sikerhetsprocesser och sikerhetsétgiarder handlar till stor del om
tekniska och administrativa atgarder. En ny sikerhetsatgird kréaver ofta att
medarbetarna forandrar sitt beteende och denna forandring kan uppfattas som
jobbig och storande. For att slutresultatet ska bli bra maste dock alla som
berors av forandringarna vara positivt instéllda till dem. Inforandet handlar
alltsa till viss del om pedagogik — att 4 alla med pé baten. Den som forstar
varfor en atgard behovs har ju lattare att acceptera den.

Det hiar dokumentet borjar med en modell for hur det tekniska och
administrativa inféorandet kan genomforas och slutar med nagra tips och rad
om hur vi som "sidkerhetsinforare” kan narma sig den “mjuka” sidan av
inférandet.

1.1 Leveransobjekt

I texten anvands uttrycket leveransobjekt for en specifik "bestéllning” som
hanteras av en inférandeansvarig person (se nedan). Varje leveransobjekt
bestar av en eller flera sdkerhetsatgérder eller sakerhetsprocesser som hor ihop
med varandra.

1.2 Roller och ansvar

Ett inforande kraver insatser fran ett antal yrkesroller med olika
ansvarsomraden. En rekommendation ar att anvédnda de roller och
ansvarsfordelningar som figuren nedan visar.
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Figur 1. Schematisk bild 6ver en inférandeorganisation.
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Inférandegrupp Inférandegrupp Inférandegrupp

Inforandeledare

Det overgripande ansvaret har inforandeledaren som utsags i samband med
den 6vergripande planeringen i steget planera inférande. Han eller hon ar
lanken till LIS-projektets styrgrupp och ska halla samman och f6lja upp
inforandeplanerna (se avsnittet ”Arbetsuppgifter”) for alla leveransobjekt.

Inforandeansvarig

Ledaren utser en eller flera inférandeansvariga. Han eller hon fungerar som
en lank mellan verksamheten och LIS-projektet och ska halla samman,
koordinera och folja upp arbetet. Det ar viktigt att den inforandeansvarige inte
bara tanker pa teknik och metodik utan koncentrerar sig pa inférandet ur
verksamhetens perspektiv. Malet ar att manniskorna i verksamheten ska ta till
sig forandringarna.

Inforandegrupp

Den som ir inforandeansvarig for en eller flera leveransobjekt ska tidigt sitta
ihop en inforandegrupp som bestar av cheferna for de enheter som berdérs av
forandringarna. Bland deltagarna bor det ocksa finnas personalrepresentanter
fran de berorda enheterna. I borjan av inforandet ar det viktigt att
inforandeledaren och den inférandeansvarige har en tiat dialog med de
ansvariga chefer som berors mest av leveransobjektet.

For att hitta ansvariga chefer ar det bra att utga fran den ansvarsfordelning
som foreslogs i gapanalysen. Samma fordelning kan niamligen anvéndas dven
nu nér det giller nya atgarder.
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Tabell 1. Lathund for att hitta Iampliga chefer for olika typer av leveransobjekt.

Nummer | Kapitel Bor besvaras av

enligt

27002

5 Sakerhetspolicy Sakerhetschef eller

informationssidkerhetschef

6 Organisation av Sakerhetschef eller
informations- informationssidkerhetschef
sidkerheten

7 Hantering av Sakerhetschef eller
tillgdngar informationssidkerhetschef

8 Personalresurser Sakerhetschef, informationssikerhetschef
och sidkerhet eller personalchef

9 Fysisk och Sakerhetschef eller
miljorelaterad informationssakerhetschef
siakerhet

10 Styrning av IT-chef
kommunikation
och drift

11 Styrning av IT-chef
atkomst

12 Anskaffning, IT-chef eller utvecklingsansvarig
utveckling och
underhall av
informations-
system

13 Hantering av Sakerhetschef, informationssakerhetschef
informations- eller IT-chef
siakerhets-
incidenter

14 Kontinuitets- Sikerhetschef eller
planering for informationssidkerhetschef
verksamheten

15 Efterlevnad Sakerhetschef, informationssakerhetschef

eller IT-chef
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2. En generell inforandeprocess

Med LIS-projektet har verksamheten paborjat 6vergangen till ett nytt
arbetssitt, dar informationssakerheten ska hanteras systematiskt enligt PDCA
processen (“plan, do, check, act”). Inférandet giller har de
verksamhetsanpassningar som maéste goras i organisationen, till exempel nya
arbetssatt och rutiner, organisationsforandringar, nya roller och ansvar samt
utbildningar. Verksamheten behover en generell inforandeprocess som visar
hur de nédviandiga verksamhetsanpassningarna ska genomforas. Sjalvklart
maste denna process fasas in i verksamhetens struktur for projektstyrning och
systemutveckling. Figuren nedan visar den generella modellen f6r inférandet.

Figur 2. Generell projektmodell for inférandet.

g

Forberedelser

Forbereda forvaltning, test och drift

|

|
Utbildning och traning
|

l

Forandringsledning
Driftsattning

Uppféljning/
vardehemtagning

Vad Hur Gor

< J

Enligt bilden innehaller modellen fem stycken beslutspunkter, A—E.
Verksamheten kan sedan passa in dessa beslutspunkter i sin egen
processmodell. Kom ihég att de har beslutspunkterna bara giller for
inforandedelen och de ska inte blandas ihop med metodstodets 6vergripande
beslutspunkter. De olika beslutspunkterna finns beskrivna i tabell 2.
Leveranserna for de olika beslutspunkterna éterges i tabell 3.
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Tabell 2. Beslutspunkter i den generella inférandeprocessen.

Beslutspunkt A

Har bestammer bestillaren till projektet hur
inforandet ska forberedas och tillsatter en
inforandeansvarig.

Beslutspunkt B

Inférandeprocessens planeringsfas startar enligt
inforandeplanen.

Beslutspunkt C

Samtliga planer som behovs for inforandet ska
vara klara och sammanstillda i en inférandeplan
som levereras till leveransorganisationen infor
driftsattningen.

Beslutspunkt D

Ansvarig chef tar emot leveransobjektet och
aktiverar det nya arbetssattet.

Beslutspunkt E

Inférandeansvarig foljer upp inférandeprocessen
(effekt- och vardehemtag foljs upp enligt planen

for projektet som helhet).

Tabell 3. Leveranser for respektive beslutspunkt.

Besluts- | Leverans Leverans- Leverans-
punkt ansvarig godkiinnande
Utse Inférandeledare Referensgrupp
inforandeansvarig
Inforandeplan Inforandeansvarig Inforandeledare
A (overgripande)
Bilda Inférandeansvarig Inférandeledare
inforandegrupp
Plan for effekt- Berorda enhetschef | Inférandeledare
/vardehemtag
Plan for nytt Berorda enhetschef | Inforandeansvarig
arbetssatt
Plan for Berorda enhetschef | Inforandeansvarig
instruktioner
Kommunikations- | Kommunikations- Inférandeansvarig
B plan ansvarig
Utbildningsplan Forvaltnings- Inférandeansvarig
ansvarig
Plan for Testledare Inférandeansvarig
acceptanstester
Inforandeplan Inforandeansvarig Inforandeledare
(detaljerad)
Inforanderapport | Inférandeansvarig Inforandeledare
C Uppfoljning av Berorda enhetschef | Inforandeledare
effekt-
/vardehemtag
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3.

Arbetsuppgifter

Nu ar det ar dags att infora alla de planerade, konstruerade och anskaffade
leveransobjekten. Det gor inforandeansvarig genom en rad arbetsuppgifter.

Inforandeansvarigs arbetsuppgifter:

J

1. Forbereda inforandet
2. Anpassa organisationen och arbetssattet
3. Kommunicera férandringarna
4. Forbereda forvaltningen, tester och drift
5. Utbilda och trdna de som berors av inforandet
6. Driftsitta leveranserna

N

3.1 Forbereda inforandet

Nir ett leveransobjekt ska inforas i verksamheten borjar inforandeledaren med
att utse en ansvarig person for inférandet. Det bor vara ndgon som &r vil insatt

i verksamheten och som har gruppens respekt samt formaga att driva
inférandeprocessen framét. Den ansvarige ska sedan bilda en inférandegrupp
som planerar genomforandet i detalj. Den inférandeplan som gruppen kommer
fram till bestar framst av:

kommunikationsplaner
utbildningsplaner
planer for ett nytt arbetssatt

instruktioner for det nya arbetssatt som ska inforas

Inledande gruppdiskussion

Inforandegruppens forsta uppgift ar att arrangera ett mote dar deltagarna tar
fram ett forsta utkast till en inférandeplan. Vid diskussionen ar det viktigt att fa
med deltagare fran flera delar av verksamheten, till exempel

representanter fran linjeverksamheten (som berors), bade chefer och
medarbetare

processagare
kommunikationsenheten

personalenheten
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» utbildningsansvarig
+ forvaltningsansvarig

* testledare.

Exempel pa schema for diskussionen
1. Inledning

2. Kort information om de leveransobjekt som ska inféras och hur de

héanger ihop
3. Identifiering av krav, beroenden och aktiviteter
4. Oversyn och prioritering av aktiviteter
5. Planering av aktiviteter: tid och ansvar

6. Mojliga effekt-/vardehemtag

7. Riskanalys j

Efter motet ska den inforandeansvarige personen dokumentera resultatet. Det
viktigaste ar att snabbt skriva ett forsta utkast till inférandeplanen och skicka
ut det s@ snart som mojligt till samtliga deltagare.

Den inforandeansvarige ska sedan bilda en inférandegrupp som bor besta av
ungefar de yrkesroller som deltog i gruppdiskussionen. Inférandegruppen
triaffas regelbundet under hela inférandeprocessen for att stimma av bade
pagédende och planerade aktiviteter. Infor varje mote ska den
inférandeansvarige begira in statusrapporter fran inférandegrupperna. Under
motet fokuserar deltagarna pa avvikelser, problem och knackfragor. Vid de
forsta traffarna ar det ocksa bra att se 6ver och revidera inférandeplanen.

3.2 Anpassa organisationen och arbetssattet

Plan for nytt arbetssatt

Naér ett nytt tekniskt system tas i drift ar det valdigt viktigt att 4ven planera for
det nya arbetssdtt som systemet kraver. For att anpassa organisationen maste
inférandegruppen ta fram en plan for detta arbetssétt som bland annat ska
svara pa foljande fragor:

*  Hur ska arbetet bedrivas med det nya IT-stodet?
» Vilka nya former for samverkan behévs inom och mellan enheterna?

+ Vilka stodatgarder kravs under en “etableringsfas”?
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Det nya arbetssittet, som ska inforas samtidigt som leveransobjektet tas i drift,
ar centralt i inforandeprocessen. Planen for det nya arbetssittet ligger till
grund for att ta fram nya eller revidera befintliga processbeskrivningar och
instruktioner. Den inférandeansvariga personen ansvarar for att ta fram planen
och gor det lampligtvis tillsammans med chefer och medarbetare fran de
berorda avdelningarna. Tabell 4 listar de viktigaste aktiviteterna for att ta fram
planen for ett nytt arbetssitt. Dar finns ocksa ett antal stodfragor.

Tabell 4. Overgripande aktiviteter som krévs fér att anpassa arbetssattet till den nya

sakerhetsdtgarden.

Aktivitet

Stodfragor

Se 6ver mottagarorganisationen.

Vilka ar mottagarna?
Far de nya roller och ansvar?

Vad finns det for drivkrafter och
motkrafter?

Etablera nya samarbetsformer inom
enheten och med andra enheter.

Behover personalen
kompetensutveckling?

Se over enhetens rutiner sa att de
anpassas till det nya arbetssattet.

Vilka enheter och personer berors?

Hur involverar och informerar vi dem
pa basta satt?

Identifiera vilka instruktioner som
maste uppdateras eller tas fram.

Vad maéste vi gora annorlunda jamfort
med i dag?

Vad innebir de nya arbetsprocesserna
och samverkansformerna for det
dagliga arbetet?

Uppdatera eller ta fram samt
remittera och faststill instruktioner.

Hur ska det nya arbetssittet se ut?

Se over arbetsmiljon (arbetsplatser,
teknisk utrustning och ergonomi).

Finns det ndgot arbetsmoment som
blir “obekvamt” eller krangligt med
det nya systemet eller den nya
rutinen?

Ta fram en katastrofplan.

Hur gor vi om driftsattningen
misslyckas?

Etablera en ny ansvarsférdelning.

Vem ska gora vad?

Ta fram en strategi for sjalva
driftsattningen av det tekniska
systemet och inforandet av det nya
arbetssittet, girna genom att simulera
driftsattningsdagen.

Vad kan ga snett nar systemet satts i
drift?

Hur kan vi hindra detta?
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Bemanna mottagarorganisationen

De nya arbetssétten kan ibland krava att man dndrar bemanningen pa den
avdelning som berdrs. Det ar chefen pa avdelningen som ansvarar for att
bemanningen ska stimma med planen for nytt arbetssétt och han eller hon ska
darmed se 6ver och identifiera hur resursbehov, roller, ansvar och befogenheter
paverkas av det nya arbetssittet. En personalansvarig kan ibland behéva hjilpa
till, exempelvis om man behover anstélla personal eller ha fackféreningarnas
medverkan.

Mottagarorganisationen maste vara firdighemannad i god tid inf6r
driftsattningen av leveransobjektet, och vara beredda pé att arbeta mer an
vanligt den aktuella dagen och den niarmaste tiden efterat for att undvika
forseningar.

Etablera samarbetsformer

Det nya arbetssittet kan krdva nya samarbeten med andra enheter, och da
maste man skapa nya samarbetsformer med dem. Ett sétt att ordna tva
gruppdiskussionen: en for den berorda personalen, och en for de berérda
cheferna och processidgarna for att diskutera de samarbetsformer och
granssnitt som utgar fran "bor-laget”, det vill sdga processfloden och
samverkansdiagram. Den inférandeansvarige ska planera och genomfora
sddana aktiviteter tillsammans med de berérda enhetscheferna.

Planera for styrande- och stéjande dokument

Med det nya arbetssittet kan det bli nodvéandigt att ta fram nya styr- och
stodjande dokument eller revidera befintliga sidana. Detta ska de ansvariga
cheferna gora tillsammans med berérda processiagare, kvalitetssamordnare och
representanter fran kvalitetsledningsgruppen. Det forsta steget ar att
identifiera vilka dokument som berors. Nista steg ar att bestimma vem som
ansvarar for de olika dokumenten och vem som ska skriva dem. I verksamheten
finns det troligen redan rutiner som anger hur dokumentet ska tas fram eller
revideras och sedan remitteras och faststillas. Planen for dokumenten maste
samordnas med utbildningsplanen eftersom det inte gér att ha nagon
utbildning forran dokumenten ar fardiga. Dessutom maste dokumenten,
systemstodet och utbildningsmaterialet hanga samman.

3.3 Kommunicera forandringarna

Det ar vildigt viktigt att de som arbetar i verksamheten hela tiden blir
informerade om kommande forandringar. Man bor ocksa forklara varfor
forandringarna behovs och hur verksamheten i stort kommer att tjdna pa dem.
For att fa en effektiv kommunikation ska LIS-projektets styrgrupp ta fram en
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overgripande kommunikationsplan. Inférandeansvarig ska sedan ta fram
kommunikationsplaner for de enskilda leveransobjekten som ska félja den
overgripande kommunikationsplanens strategier och prioriteringar.

LIS-projektets styrgrupp har i den 6vergripande planeringen utsett en
kommunikationsansvarig som oftast hor till kommunikationsavdelningen.
Han eller hon ansvarar for kommunikationsplanen, men den utarbetas i
samrad med de ansvariga cheferna och/eller processdgarna fran verksamheten
samt den inférandeansvariga personen. Den kommunikationsansvarige ska
ocksa se till att de planerade aktiviteterna genomfors, &ven om han eller hon
inte gor allt sjalv.

Kommunikationsplanen ska innehélla en beskrivning av malgrupper, budskap
och tidsatta aktiviteter. De viktigaste malgrupperna att ta hansyn till ndr man
formulerar budskapet ar

¢ IT-personal
e chefer
« medarbetare.

Kommunikationsplanen ar ett levande dokument som kommer att uppdateras
flera gnger under inforandet, och &r det viktigt att den inférandeansvarige
hela tiden informerar den kommunikationsansvarige om liaget och
forandringar i planeringen.

3.4 Forbereda forvaltningen, tester och drift

Verksamheten bor ha en objektkarta 6ver de olika forvaltningsobjekt som
hanteras. Den inférandeansvarige ska tidigt identifiera vilket
forvaltningsobjekt de planerade leveransobjekten hor till.
Nérinférandeansvarig har beslutat mappningen mot ett forvaltningsobjekt ska
agaren utse en forvaltningsansvarig person, det vill siga den som operativt
ska leda verksamheten. Om det géller ett befintligt objekt finns den har
organisationen redan. Om objektet ar nytt och inte redan etablerat ska den
forvaltningsansvarige lata forvaltningsobjektet genomgé en etableringsprocess.

Forvaltningsplan for objektet

Forvaltningsansvarig ska se over forvaltningsobjektets forvaltningsplan, och
den forvaltningsansvarige ska bedoma leveransens paverkan pa befintlig plan.

Acceptanskriterier och testplan

En testledare ansvarar for arbetet med att planera, leda och félja upp
acceptanstestarbetet. Tillsammans med de berorda cheferna ska han eller hon
ta fram acceptanskriterier for sikerhetsatgiarden utifran ett processperspektiv.
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Acceptanskriterierna ska innehalla en beskrivning av en vanlig dag for de
berorda enheterna, exempelvis antalet drenden nedbrutna pa ett relevant sitt,
och en beskrivning av hur arbetet gar till. Testplanen ska ange vad som kravs av
systemet for att verksamheten ska kunna fungera och vad som bor
acceptanstestas utifran verksamhetens perspektiv.

Dessa acceptanskriterier ligger sedan till grund for planen for acceptanstester,
som testledaren ska ta fram tillsammans med de berérda cheferna och
leveransorganisationens testledare. Den inforandeansvarig ska tidigt ta fram
testspecifikationer som &ar kopplade mot funktionskrav (anvandningsfall) och
processinriktade “anvandningsfallsscenarier”.

Anviandarrepresentanter och nyckelpersoner fran anvandarstodet utses i
samrad mellan de ansvariga cheferna, testledarna samt de férvaltnings- och
utbildningsansvariga personerna. Funktionen anvdndarstod genomfor
acceptanstester for att bade testa och lira sig den nya funktionen.

Leveransorganisationens acceptanstester utifran ett system- och
funktionsperspektiv ska vara genomforda och avslutade senast tre veckor fore
driftsattningen. Efter det kan verksamheten gora acceptanstester utifran ett
processperspektiv och utbilda anvindarna. Den forvaltningsansvarige ska
tillsammans med leveransprojektets ledare se till att tidsplaneringen haller.

Definiera krav pa servicedesk och anvandarstod

Den forvaltningsansvarige ska tillsammans med en representant fran
leveransorganisationen definiera de krav som stills pa funktionerna
servicedesk och anvandarstod och med hansyn taget till ett generellt avtal om
servicenivan ("service level agreement” — SLA) for de system som inférs. Vid
behov giller detta ocksé for backoffice. Pa sa sétt kan de som ska utfora
sakerhetsatgarden eller sikerhetsprocessen fa tydliga uppdrag.

Plan for driftsattning

Den tekniska driftsattningen planeras i leveransorganisationen i samrad med
de ansvariga cheferna och den forvaltningsansvarige. Dessutom ska den
forvaltningsansvarige personen koordinera och synkronisera den tekniska
driftsattningsplaneringen och den plan for det nya arbetssittet som de
ansvariga cheferna har tagit fram inom ramen for inférandet.
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3.5 Utbilda och trana

Den forvaltningsansvarige personen ska planera personalens utbildningar och
se till att de genomfors samt leverera krav pa utbildningsmiljon till
inforandeledaren. Detta ska han eller hon gora samrad med de ansvariga
cheferna och utbildarna.

Utbildningsplan

Sé snart som mojligt ska den forvaltningsansvarige ta fram en utbildningsplan i
samrad med de ansvariga cheferna och utbildarna. Denna plan ska innehalla en
beskrivning av mélgrupperna:

+ utbildarna

» utbildningsformen

¢ kraven pa utbildningsmiljon
* utbildningens omfattning

» lokaler, utbildningsmaterial och 6vriga forberedelser, tillsammans med
en tidsplan.

Personalen ska f4 ldra sig och trana hur det nya IT-stodet fungerar men ocksa
hur arbetet ska ga till, det vill sdga arbetsprocesserna. Utbildningsplanen ar
darmed starkt beroende av planen for det nya arbetssittet som de berorda
cheferna ska ta fram tillsammans med de berérda processidgarna och
kvalitetssamordnarna. Dessutom maéste utbildningsplanen ta hansyn till alla
nya och uppdaterade arbetsinstruktioner samt acceptanstesterna utifran ett
processperspektiv.

Utbildningsmiljo

Den forvaltningsansvarige ska samverka med leveransorganisationen genom
att stilla krav pa de tekniska utbildningsmiljoerna och utbildningen av
utbildarna. Kraven pa utbildningsmiljon méste definieras och kommuniceras i
ett tidigt skede.

Forbereda utbildning

Utbildningen forbereds av utbildare enligt den framtagna utbildningsplanen.
Forberedelserna gar framfor allt ut pa att identifiera och boka utbildare och
lokaler (utbildarna far gdrna vara insatta i systemet, exempelvis genom att
medverka i acceptanstester eller liknande) samt ta fram utbildningsmaterial i
form av en checklista for utbildare och utbildningsmaterial for deltagarna, till
exempel lathundar.
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Utbildarna ska samrada med de ansvariga cheferna och den
forvaltningsansvarige om vilka personer som bor vara utbildare,
superanviandare och sa vidare.

Utbildningsmaterial

Det gar att ta fram utbildningsmaterial sa snart instruktionerna &r klara och
faststillda. Utgédngspunkten &r att utbildningsmaterialet ska hianga ihop med
processbeskrivningar, styrdokument och systemdokumentation. Utbildarna
ansvarar for utbildningsmaterialet och samverkar i denna friga med de
ansvariga cheferna, den forvaltningsansvarige och processagaren samt
kvalitetssamordnaren.

Servicedesk, anvidndarstod och backoffice

Nair den forvaltningsansvariga personen har definierat kraven pé servicedesk
och anviandarstod ska inforandeansvarig utreda i vilken man dessa funktioner
paverkas . Om det behovs ska inférandeansvarig planera och ordna
utbildningar for personalen inom servicedesk, anvandarstod och backoffice.

Genomfora utbildning

De valda mélgrupperna ska utbildas enligt planen och efterat ska de nya
anvandarna fa behorighet till alla system de ska ha tilltrade till. Infor
utbildningen ska den forvaltningsansvarige informera IT om vilka som ska fa
vilken behorighet och nar.

Tidsplan

Utbildningen ska genomf6ras fore driftsattningen, si snart som systemet ar
acceptanstestat och utbildningsmiljon ar klar. Normalt innebar detta att
utbildningen planeras in under de tre sista veckorna fore driftsattningen.

3.6 Driftsatta lésningen

Inférandeansvarig anvinder en detaljerad inforandeplan for att planera sjilva
driftsattningen av de leveransobjekt som ska inforas. Denna plan ska dven
kompletteras med ett mer detaljerat korschema fram till driftsattningsdatumet.
Infor driftsdttningen ska den forvaltningsansvariga personen informera IT om
vilka anviandare som ska ha behorighet i det nya systemet, nar och hur.

Under driftsattningen ser den forvaltningsansvarige till att funktionerna
servicedesk, anviandarstod och IT-drift 4r beredda pa mer arbete &n vanligt,
liksom den eller de verksamheter som berors.
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Under en garantiperiod ska leveransorganisationen se till att det finns resurser
for att kunna korrigera fel och darmed leverera en stabil version av
leveransobjektet till forvaltningsorganisationen.

Tidsplan och 6verlamning

Inforandeansvarig bor tidigt besluta om mappning mot ett forvaltningsobjekt.
P4 sa satt kan den forvaltningsansvarige och verksamhetsrepresentanterna
tidigt kan vara med och formulera kraven och granska delleveranserna.

I samband med driftsidttningen bor inforandeorganisationen gora en tydlig
overlamning av det som ska inforas till férvaltningsorganisationen, vid ett moéte
mellan den inférandeansvarige och den férvaltningsansvarige personen.
Systemet 6verlamnas i samband med driftsdttningen, s& niar som pa
garantiperioden da leveransorganisationen korrigerar eventuella fel och slutfor
dokumentationen.

3.7 Uppfoljning/vardehemtagning

Plan for uppfoljning

Infér driftsattning och inférande ska det planeras hur uppféljningen ska
genomforas. Inforandeansvarig planerar tillsammans med inforandeledaren
uppfoljning av inforandeprocessen, ansvariga chefer planerar hur effekt-
/vardehemtagningen ska foljas upp. Planerna ska innehalla en beskrivning av
hur uppféljning ska ske och hur resultatet ska kommuniceras.

Uppfoljning av inforandeprocessen

Inférandeansvarig foljer upp inférandeprocessen senast en ménad efter
driftsdattning for att slutsatser och erfarenheter ska kunna tas till vara for att
forbattra kommande inforandeprocesser. Ett sitt att gora detta ar att ha ett
separat mote med inférandegruppen for att utvardera inforandeprocessen, och
att resultatet av denna presenteras och diskuteras i projektgruppen LIS for att
fa ytterligare input.

Inférandeledaren ansvarar for att forbattra den generella inforandeprocessen
efter uppfoljningen.

Uppfoljning av resultat/effekt

Ansvariga chefer ansvarar for effekt-/vardehemtag i verksamheten utifrén de
mal som definierats for leveransobjektet. Han eller hon ansvarar for att f6lja
upp effekt-/virdehemtagningen av inférandet av leveransobjektet enligt planen
for uppfoljning av hela LIS projektet.
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4. Pedagogik och
marknadsforing

En fotbollstranare som vill infora en ny forsvarstaktik blir troligtvis inte sarskilt
framgéngsrik om inte spelarna forstar hur det nya systemet fungerar. Men det
ar ocksa viktigt att forstd varfor det nya systemet ska inféras. Darefter méaste
alla vilja fa systemet att fungera.

I det har skedet av LIS-inforandet har verksamheten nu ett antal nya
siakerhetsprocesser och siakerhetsatgiarder som ligger pa hyllan, redo att
pluggas in i verksamheten. De flesta dtgarder kraver dock att medarbetarna
forandrar sitt beteende. Ofta handlar det om vildigt smé anpassningar, men
atgiarderna kan ocksa innebira omfattande forandringar i vardagsarbetet.
Mindre anpassningar kan vara:

* nyaregler for 16senord som numera maste innehalla bade gemener,
siffror och versaler

* ett nytt losenordsskydd for den gemensamma filarean.
Storre forandringar kan uppfattas som mer irriterande:

+ Man maéste numera dra passerkortet och sla en sexsiffrig kod for att
komma in i arkivet.

» Det dr numera forbjudet att koppla in en privat laptop pa nitverket.

* Medarbetarna maste gé en kurs for att lira sig ett nytt system for siker
fakturaattestering.

4.1 Svadrigheter

Medarbetare som upplever nya sikerhetsatgiarder och sikerhetsprocesser
reagerar ofta pa samma sétt. Det har ar tva vanliga reaktioner:

* ”Not invented here”. Manga ir skeptiska mot sddant som de inte sjdlva
har bett om eller tycker sig behova.

* “What’s in it for me?”. Om forandringen innebar en (subtilt)
krangligare vardag ar det ldtt att strunta i nya riktlinjer om man inte ser
nagon egen kortsiktig vinning.

Hur man bemoter dessa reaktioner diskuteras harnast.
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4.2 Kommunikation

Det basta sittet att 16sa problemen éar att tydligt forklara vilka forandringarna
blir och varfér de infors. Det dr viktigt att inte bli for teknisk i
kommunikationen utan att halla beskrivningarna péa en anvindarniva. De flesta
medarbetare bryr sig inte om tekniska detaljer som versionsnumret pa det
nyinstallerade antivirusprogrammet.

Det finns olika sétt att kommunicera och marknadsféra atgiarderna, till
exempel via

e utbildning pé plats

* informationsfilmer pa intranitet

*  mejl

» policyer som publiceras pa intranatet

+ 7lathundar” (sammanfattning av regler).

Ett tips ar att 1ata informationsavdelningen (om det finns en sddan) vara med
och ta fram informationsmaterialet. Den som ar alltfor insatt i tekniken kan ha
svart att sétta sig i 1dsarens situation och fastnar ofta i tekniska detaljer.

Det kan ocksa vara bra att g tillbaka till aktiviteterna faststilla
sakerhetsatgarder och utforma sékerhetsprocesser, och genom dem spara
anledningen till att dtgirden infors.

Informationen bor anpassas till olika malgrupper eftersom de kan behova olika
motiveringar for att ta till sig nya rutiner. Man kan till exempel rikta
informationen mot

» IT-avdelningen
* chefer

* medarbetare.
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5. Forandringsledning

De ansvariga cheferna tar forst fram en plan for det nya arbetssittet och
dérefter en plan for de aktiviteter som behovs for att leda forandringen. Bada
planerna bygger pa det beskrivna "bor-laget”, det vill sdga processfloden och ett
tankt arbetssitt, som ligger till grund for leveransobjekten som ska utvecklas.

Planen for forandringsledning maste lista de aktiviteter som behovs for att
medarbetarna ska forberedas pa nya eller forandrade samarbeten. Det géller
aktiviteter pa bade grupp- och individniva, bade inom den egna gruppen och
med andra grupper. Inriktningen hér bor vara det mjuka perspektivet sdsom
kultur, attityder och varderingar, att lyssna pa och méta manniskor for att ge
dem det stod de behdver i forandringen. Exempel pa aktiviteter pa gruppniva
ar seminarier eller coachméten i grupp, medan aktiviteter pa individniva kan
vara enskilda samtal med medarbetare.

De berorda cheferna behover ocksa ett strukturerat satt att byta erfarenheter
med varandra, for att underlétta inférandeprocessen i varje grupp.

De ansvariga cheferna ska planera aktiviteterna for forandringsledning i
samverkan med personalenheten. Sedan ska de genomforas i samband med att
den aktuella sikerhetsatgirden eller sikerhetsprocessen inférs. Om det behovs
kan man samordna dessa aktiviteter med verksamhetsovergripande insatser for
att leda forandringen. I den planeringen deltar personalenheten men ocksé
kommunikationsenheten.

6. Nasta steg

Nu ar det stora arbetet klart och det ar dags att 6vervaka och granska vilka
effekter skyddet har fatt. Det behandlas i nista steg.
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Bilaga A: Bemanning - roller och definitioner

Diskussionsgruppen ska besta av representanter fran verksamheten som
berors, bade pa chefs- och medarbetarniva, samt representanter fran LIS-
projektet, kommunikationsenheten och personalenheten. Gruppen bor dven
inkludera den utbildningsansvariga, den forvaltningsansvariga, kvalitetschefen
och representanter fran informationssiakerhet och IT-omradena. Det gor
ingenting om deltagarna dr manga. Tabell A1 identifierar och definierar de
olika rollerna i inférandet.

Tabell A1: Beskrivning av bemanning - roller och definitioner.

Roller i inforande Definition
Overgripande ansvarig for samtliga
Inforandeledare o o . e
pagaende inféranden
Ansvarig for att driva och koordinera
Inforandeansvarig arbetet med att infora det aktuella
leveransobjektet
Den eller de chefer for
Ansvarie chef linjeverksamhet(er) som ansvarar for att
& infora leveransobjektet i verksamheten,
2 t.ex. enhetschef
=
Mellanchefer i linjeverksamhet(er) som
§ Mellanchef (ev.) .. o e ; (er)
@ berors av inforandet, t.ex. gruppchef
[
4 Medarbetare i linjeverksamhet(er) som
-% Medarbetare berors av inforandet, t.ex. assistent eller
3 handlaggare
\ Ansvarig chef for informationssakerhets-
4 Informations- it
2 . sikerhetschef
o
S0 9
£ = =
5 O & . . . | Ansvarig for forvaltning samt
= % £ Forvaltningsansvarig . . .
A samordningsansvarig mot test och drift
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Roller i inforande

Definition

Utbildningsansvarig

Representant fran informations-
sakerhets-omradet som ansvarar for att
planera och genomfora utbildningar vid
inforandet av atgirderna eller
processerna

Projektledare

Projektledare for LIS-projektets aktuella
fas som ansvarar for leveranser fran
projektet

VAK

Representant som ansvarar for
verksamhetsanalys och krav

LIS-projektet

Test

Representant som ansvarar for system-
och acceptanstester

Kommunikationsansvarig

Representant fran kommunikations-
enheten som ansvarar for
kommunikation vid inforandet

Personal-enheten

Representant fran personalenheten som
ansvarar for personalfragor,
forandringsledning m.m.

Processigare

Representant fran verksamheten som
ansvarar for process- och styrdokument




