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1. Inledning

Syftet med det har dokumentet ar att beskriva hur resultaten fran de
grundlaggande analyserna (verksamhetsanalys, riskanalys och gapanalys)
anvands for att bestimma vilka sédkerhetsétgarder som ska inforas i

verksamheten.

Figur 1. Analysresultaten anvands for att faststalla lampliga sékerhetsdtgarder

Verksamhetens
krav P%
information
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1.1 Forberedande arbete

De grundliaggande analyserna visar det aktuella sidkerhetsldget och ger den
kunskap som behovs for att avgora vad som bor goras for att fa en balanserad
informationssikerhet:

Verksamhets-

analys

Riskanalys

GAP-analys

.

Verksamhetsanalysen visar bade vilka
informationstillgdngar som ska skyddas och vilka krav det
finns pa skyddet. Denna kunskap péverkar valet av vilka
sdkerhetsatgarder man ska infora, men ocksa hur man infor
dem, alltsd omfattningen och djupet.

Riskanalysen kan visa att det behovs direkta
sdkerhetsatgdrder som ska inforas pa en gang for att mota
en specifik risk. Den som ska faststélla sakerhetsatgarderna
behover darfor ha tillgang till rapporten fran riskanalysen.

Gap-analysen visar hur den befintliga
informationssidkerheten fungerar samt identifierar och
varderar gapet mellan den uppmatta sékerhetsnivén och den
norm som anges i standarderna ISO 27001 och 27002.
Analysen visar alltsa direkt vilka sikerhetsatgiarder som
redan ar inférda och hur de stér sig i forhallande till
standardens norm.

J

1.2 Sdkerhetsatgard

Alla verksamheter behover vissa sdkerhetsatgdrder for att ha en god
informationssidkerhet. En sikerhetsatgard infors for att minska de risker som
kom fram under riskanalysen och gapanalysen och det finns olika slags

atgarder.

Exempel pa sikerhetsatgirder:
* dokument som ska tas fram
e analyser som ska utforas

» tekniskt skydd som ska inforas (till exempel brandvigg och
intrangsdetektering)

» utbildningar som ska genomforas.
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Dessutom maste man ibland ta fram eller &ndra administrativa processer for
att sdkerstilla god informationssidkerhet. Detta behandlas narmare i
dokumentet "Utforma sidkerhetsprocesser”.

1.3 Arbetsuppgifter

For att faststélla de nodviandiga sdkerhetsatgarderna ar det fraimst tva saker
som behover goras:

1. Vilja sdkerhetsatgirder
2. Dokumentera valet

Den forsta uppgiften passar bést for analysledaren som gjorde de
grundldggande analyserna. Han eller hon har redan intervjuat ansvariga
personer for ménga av verksamhetens omraden och har darfor redan en bild av
vad som bor inforas och vad som kan vénta. Det kan dock bli aktuellt med
kompletterande intervjuer eller seminarier.

I nésta steg ar det LIS-projektets styrgrupp som ska bestimma vilka atgarder
som ska sittas in samt dokumentera detta val.
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2. Valj sakerhetsatgarder

2.1 Principer for val av sikerhetsatgarder

Det finns tvéa olika synsétt pa hur man bast valjer lampliga sikerhetsatgirder.
Antingen viljer man utifran best practice (bésta praxis) eller ocksa utifran
riskanalysen.

1. Utifran best practice: Standarden 27002 listar 133 olika
sdkerhetsatgarder som passar for ménga olika verksamheter. Pa sa satt
kan man utga fran listans beskrivningar av sédkerhetsatgarderna och
avgora vilka som passar den egna organisationen.

2. Utifran riskanalys: Riskanalysen ger en bild av verksamhetens
informationstillgéngar och skyddsbehov. Med hjilp av den kan man
skriaddarsy sikerhetsatgarder som passar verksamhetens specifika
behov. D4 anvinds alltsa inte listan med sidkerhetsatgéarder i
standarden 27002.

Problemet med den forsta metoden ar att standardens lista pa
siakerhetsatgarder inte passar alla verksamheter i praktiken. For vissa
verksamheter saknas viktiga dtgirder medan listan innehéller atgarder som ar
onodiga for andra och som i de fallen kostar mer &n vad de gor nytta.

Den andra metoden, nir man utgér fran riskanalysen, kraver att man lyckas
identifiera alla viktiga informationstillgdngar och alla relevanta hot och risker,
samt att man sjélv kan ta fram relevanta sikerhetsatgiarder som svar pa dessa.
Erfarenheten visar att detta ofta ar svart.

Det bista och mest effektiva sittet dr att kombinera de tvd metoderna (figur 2)
for att fa det basta av tva varldar. Man drar nytta av kunskapen som ar samlad
pa listan med sidkerhetsétgirder (i standarden 27002) och kan samtidigt beakta
verksamhetens specifika situation och skyddsbehov (utifran riskanalysen).
Redogorelsen nedan beskriver den hiar kombinerade metoden.
Kombinationsmetoden ar vedertagen och kravs exempelvis av de verksamheter
som vill fa en oberoende certifiering av sin informationsséakerhet i enlighet med
standarden 27001.
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Figur 2. Kallor till sékerhetsdtgarder

2.2 Faktorer som padverkar valet

For att vilja sakerhetsatgarder bor man framst ta stéllning till
1) behovet av skydd
2) atgardens kostnad
3) éatgardens forviantade effekt
4) alternativa atgarder och investeringar.

Forst maste man overgripande bedoma ifall sakerhetsatgarden behovs eller
inte, men utan att géra nagon prioritering. Det kan dr6ja innan en vald
siakerhetsatgird ar inford; pa den tiden kan mycket handa och det finns manga
faktorer som paverkar hur atgarden fungerar i praktiken. Det som sag ut att
vara en lysande idé kan visa sig fungera daligt, och tvartom. Darfor borjar man
med att bestimma att en sakerhetsatgard ska inféras — inte hur den ska
inforas. Troligen finns det dock redan idéer om hur atgérden bor vara
utformad.

2.3 Vailj sdkerhetsatgarder

Bade riskanalysen och gapanalysen pekar pa sdkerhetsatgiarder som
verksamheten kan vilja att infora. En bra utgdngspunkt ar att forst titta pa de
sikerhetsatgarder som gapanalysen efterfragade, och som foljer 27002 (best
practice):

e Vilka av dessa atgirder finns redan pa plats?

¢ Med tanke pa analysresultaten — vilka atgarder bor finnas pa plats?
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Det gér att valja sdkerhetsatgarder genom att helt enkelt "kryssa” for eller lista
de sidkerhetsatgirder som man vill ha med i sitt ledningssystem. Darefter
kompletterar man listan med de sidkerhetsatgérder som kommer direkt fran
riskanalysen, ifall de inte redan finns beskrivna i 27002.

2.4 Analysera konsekvenserna

Det ar viktigt att beskriva den positiva och negativa paverkan som en
sakerhetsatgard har eftersom det da blir ldttare for ledningen att forsta
konsekvenserna. Detta bor beskrivas pd samma stille som valet av
siakerhetsatgarder, och med hjilp av ledorden nedan.

Figur 3. Ledord for konsekvensanalys

Serviceniva Hur paverkas servicenivan (positivt och negativt)?

Hur paverkas arbetsbelastningen? Beh6vs nagon ny
kompetens?

Personellt

Vad kostar det att inféra sakerhetsatgirden? Blir det en
besparing? Tank pa att det finns indirekta kostnader
som ar viktiga att ta upp.

Hur péaverkas organisationen? Behovs nya arbetsgrupper
eller méste arbetsséttet anpassas?

Finns det processer i verksamheten som maste ritas om?
Processer Detta diskuteras senare i dokumentet "Utforma
sdkerhetsprocesser”.

Hur paverkas vara kunder positivt och negativt av
sdkerhetsatgarden?

J

Konsekvensanalysen kan gilla en enskild sikerhetsatgard, en grupp av
siakerhetsatgarder, eller alla sikerhetsatgirder tillsammans.
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2.5 Forankra valet av sdkerhetsatgarder

Det ar viktigt att forankra de valda sikerhetsatgéarderna i verksamhetens olika
delar. Detta for att undvika negativa dialoger infor beslutet. Information kan
skickas ut for remiss eller sd kan de som paverkas av sdkerhetsatgarderna
bjudas in till ett méte.

Det ar viktigt att forankra atgiarderna i bade den formella och den informella
ledningsstrukturen. Det kan dven vara bra att fa fackféreningarnas syn pa de
valda dtgirderna, speciellt om atgirderna innefattar loggning och 6vervakning
av medarbetare.
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3. Dokumentera valet

3.1 Syfte med dokumentation

Valet av sdkerhetsatgiarder ska dokumenteras noga. For det forsta ar
dokumentationen ett viktigt underlag nir siakerhetsatgirden ska utformas och
inforas. For det andra dr dokumentationen viktig néar organisationen
kommunicerar med andra parter om informationssidkerhetens upplagg, till
exempel vid olika revisioner. En certifieringsrevision mot 27001 kraver bland
annat att man har denna typ av dokumentation.

3.2 Olika dokumentationssatt

Det finns tre huvudsakliga sitt att dokumentera valet av sdkerhetsétgarder:
1. Markera valet direkt i gapanalysens dokumentation.
2. Beskriv valet i separat dokument.

3. Ange kort att man infor samtliga atgarder som foresléds i 27002 (det ar
ovanligt).

3.3 Dokumentationens innehall

Dokumentationen for varje sakerhetsatgéard bor innehélla:
« Namn: Atgirdens benimning
+ Ansvar: Vilken person eller funktion som ar ansvarig fér den
e Motiv: Varfor dtgiarden behovs (eller varfor den valts bort)
» Paverkan: Positiva och negativa effekter av atgarden

En del organisationer vill att ledningssystemet for informationssiakerhet ska
vara certifierbart mot ISO/TIEC 27001. D& maste valet av sakerhetsatgiarder
dokumenteras i en tabell eller lista med en forklaring till varfor vissa atgarder
har valts, valts bort eller lagts till, med utgangspunkt i standarden 27002:s
foreslagna siakerhetsatgarder. Denna information kallas i
certifieringssammanhang for “Uttalande om tillamplighet”.
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4. Nasta steg

Nir sdkerhetsatgiarderna ar valda ar det dags att utforma de sdkerhetsprocesser
som foljer av valet.



