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1. Inledning

De flesta sidkerhetsatgirder som infors i en verksamhet kraver systematiskt
underhall och stidndig tillsyn. Det finns vildigt fa sdkerhetsatgarder som kan
inforas en gang for alla och sedan fungerai all framtid. Ett virusskydd blir till
exempel snabbt viardelost om det inte uppdateras, och ett larmsystem blir
opalitligt om behorighetsinformationen inte ar aktuell. Det behdvs alltsa en
eller flera processer for att vara saker pa att en inférd sikerhetsatgard
fortsatter att fungera effektivt. I vissa fall ar det faktiskt sjdlva processen som
dar sakerhetsatgiarden. Exempelvis kan incidenthantering betraktas som en
sdkerhetsatgard som bygger pa ett antal dokumenterade aktiviteter.

1.1 Sakerhetsprocesser

Med "process” menas en samling forbestimda, lankade och dokumenterade
aktiviteter som svarar mot ett faststéllt behov. En “sdkerhetsprocess” galler har
en process som ir renodlad for att hantera informationssdkerhet. Om det ar
mojligt ska man i stéllet striva efter att integrera sdkerhetsatgarderna i
processer som redan finns i verksamheten. En del verksamheter har dock inga
valdefinierade processer att utga ifran, och da blir det anda nédvandigt att
utforma specifika sdkerhetsprocesser. De processer som paverkar en storre del
av verksamheten eller som gar langre dn informationssidkerhetsbehovet som
kontinuitetsprocessen kraver ofta mer fran projektet.

Genom att tanka i processer skapas floden som ar viktiga for att
informationssidkerhetsarbetet ska fungera effektivt. Processerna ar ocksa en
viktig utgangspunkt for att regelbundet granska arbetet. Dessutom gor
processerna det lattare att 6verblicka hur saker paverkar varandra eller ar
beroende av varandra samt hur de stottar verksamhetens krav och mél for
informationssidkerhetsarbetet. Att beskriva processer ar att identifiera vad som
maste goras, och hur, samtidigt som man tydligt kommunicerar vad som gors.
En tydligt definierad process underlittar arbetet i nasta steg nir det ar dags att
ta fram policy- och styrdokument.

1.2 Syfte

De sikerhetsatgiarder som ska inforas (se “Faststélla sdkerhetsatgiarder”)
paverkar och péaverkas av ett antal processer i verksamheten. Syftet med att
utforma sdkerhetsprocesserna ar att identifiera, kartlagga och uppdatera dessa
verksamhetsprocesser.

Malet ar att ta fram och dokumentera de nodvandiga sikerhetsprocesserna
med de ingdende aktiviteter och ansvariga personer.



Metodstod -
www.informationssikerhet.se 5

1.3 Utforma sakerhetsprocesser

Aktiviteten “faststélla sakerhetséatgarder” gick ut pa att dokumentera de
tekniska eller administrativa siakerhetsatgarder som ska inféras. En del av
dessa sdkerhetsatgarder bestar av, eller ar beroende av, processer som maéste
finnas pa plats for att skydda verksamhetens information.

For att utforma sakerhetsprocesser identifierar man forst vilka processer som
verksamheten behover och kartldgger sedan de verksamhetsprocesser som
redan finns. Eventuellt blir det n6dvandigt att utforma nya processer.

Arbetet omfattar dels de specifika sikerhetsprocesserna pa operativ niva, dels
de generella processerna for att styra och leda informationssikerhetsarbetet pa
strategisk och taktisk niv4, det vill sdga ledningssystemet for
informationssékerhet (LIS). En generell process som gar fran strategisk till
operativ niva ar tex. riskhantering och en operativ process kan vara
andringshantering.

De berorda operativa verksamhetsprocesserna kan vara:
+ kontinuitetshantering
+ informationsklassificering
* incidenthantering
+ forandringshantering
» service och supporthantering
* behorighetshantering

+ patch-hantering

Figur 1 visar interaktionen mellan ledningssystemet och de specifika
siakerhetsprocesserna i informationssidkerhetsarbetet. De tomma pilarna visar
de processer for informationssédkerhetsarbetet som finns pé operativ niva.
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Figur 1. Informationssékerhetsarbetet pa strategisk, taktisk och operativ niva

2
P

1.4 PDCA-modellen

En viktig utgangspunkt for processarbetet ar att PDCA-modellen ("plan, do,
check, act”) genomsyrar hela arbetet. Att planera, genomféra, f6lja upp och
forbattra ar grundstenarna for att standigt forbattra processerna.

Genom att hela tiden arbeta med forbattringar och anpassningar kan
verksamheten skapa ett system for informationssdkerhet som kan méta nya
utmaningar och krav fran omvirlden, exempelvis ny teknik, nya brottstrender
och nya verksamhetsbehov. Ledningssystemet for informationssiakerhet bor
innefatta PDCA-modellen enligt de 6vergripande stegen:

» Planering — Insamling av krav och malsittning samt framtagande av
handlingsplan.

* Genomfora — Driva och genomfora det faktiska
informationssakerhetsarbetet.

e Folja upp- Matning och uppfoljning av krav och uppsatta mal for
informationssikerhetsarbetet.

» Forbattra — Resultat fran uppfoljningen ligger till underlag for
kommande forbattringar och prioriteringar samt kompetensutveckling
etc.
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2. Vagledning for att utforma
processer

2.1 Forberedelser

Innan man boérjar arbetet med att utforma processer ar det viktigt att
tydliggora de formella faktorerna och fa klarhet i féljande fragestillningar:

» Vem ar bestillare eller uppdragsgivare for arbetet?

* Vem ar ansvarig for att det finns processer och for att
informationssidkerhetsarbetet fungerar?

* Vem ska leda arbetet med att ta fram sdkerhetsprocesserna?

+ Vilka ska inga i framtagandet av sidkerhetsprocesserna, det vill siga
processanalysgruppen? (En rekommendation ar att ta med
medarbetare frén sikerhet, IT och verksamheten for att det ska
fungera.)

2.2 Planering

Planeringen gar fraimst ut pa att sitta ihop de arbetsgrupper som ska
identifiera och ta fram sidkerhetsprocesserna. Det ar viktigt att arbetsgruppen
har en bred samlad kompetens och representerar hela organisationen. En
viktig del i planeringen ar att boka lampliga lokaler for arbetet och att skaffa
fram den utrustning och det arbetsmaterial som behovs under arbetsmétena.

Foljande aktiviteter bor genomforas under planeringen:
» Se Over analysgruppens sammansattning.

* Tafram informationsunderlag infor analysen. Det dr underlag fran den
grundldggande analysen och annat underlag som kan finnas om hur
sdakerhetsarbetet bedrivs i verksamheten.

+ Boka lokaler och orda fram utrustning.

» Tafram en tidsplanering for arbetet.
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2.3 Genomforande

Arbetet med att utforma processerna bestar i huvudsak av att besvara fragorna
vad, varfor, vem, var, nar och hur. Oftast gor deltagarna detta under
gemensamma arbetsmoten. Framtagandet av processerna bygger pa foljande
grundlaggande aktiviteter:

Identifiera processerna och etablera en ansvarig person.

Specificera de processer som ar viktiga for verksamheten och som bor
prioriteras.

Specificera och faststéll en processansvarig person som har
helhetsansvaret for processen samt befogenheter att utveckla den.

Sékerstall en arbetsgrupp som ocksa kan delta i arbetet med att
utveckla och styra processen.

Kartligg processen samt genomfor omedelbara forbéittringar om
det behovs.

Identifiera krav och maél for processen med respektive intressenter.

Identifiera en ansvarig person for processen samt dess avgransning,
mottagare, indata och utdata.

Identifiera och kartlagg viktiga aktiviteter och floden.

Identifiera eventuella brister som kan forbattras eller justeras
omedelbart.

Sakerstall ett tydligt processdokument med ett detaljerat flodesschema.

Viardera och forbiittra processen (giller processer som ar i
forvaltning).

Séakerstall relevanta matningar for att utvardera processen gentemot de
stillda kraven. Ni kan finna tips om matning i standarden ISO 27004.

Se om utvirderingen visar nagra forbattringar for processen.
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3. Arbetsuppgifter

3.1 Identifiera vilka sdkerhetsatgarder som
kraver processer

Det forsta momentet gér ut pa att identifiera vilka sikerhetsatgarder som
kraver processer inom informationssidkerhetsarbetet. Verksamheten maste da
gd igenom listan for de faststillda sdkerhetsatgirderna och markera vilka som
kan tankas behova forutbestimda, dokumenterade och lankade aktiviteter som
ska uppratthallas. Man kan samtidigt notera om det redan finns en process
som kan uppdateras for att tillgodose kraven pa den nya sidkerhetsatgirden.
Det dr ocksa en god idé att prioritera processerna enligt deras betydelse for
verksamheten. (Bilaga C visar exempel pa en Gvergripande processkarta for att
identifiera sakerhetsprocesser.)

Nar det finns en forteckning over processerna som ska tas fram, eller
uppdateras, bor arbetsgruppen aven faststilla syftet samt indata och utdata for
varje process. Detta ar viktig information for nasta delmoment i utformandet
av sidkerhetsprocesserna. Dessutom maéste verksamhetens chefer tidigt
faststélla en ansvarig for varje process. Det ar ocksa bra att fa ett formellt beslut
fran verksamhetsledningen om vilka processer som ska tillimpas.

Tillvigagangssitt:
» Identifiera processerna fran sidkerhetsatgarderna.
» Prioritera siakerhetsprocesserna.
» Faststill syfte, indata och utdata for varje process.

* Bestidm vilka sdkerhetsprocesser som ska tillampas.

Resultat av arbetsuppgiften:
Arbetsuppgiften ar klar nir det finns

» en forteckning som anger vilka processer som ar viktiga i verksamheten
(forslag pa mall finns i bilaga A)

» syfte, indata och utdata for varje utvald process

»  Dbeslut om vilka processer som ska tillampas.
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3.2 Kartlagg varje befintlig process

Ofta finns redan nagon form av process eller ett flode for flera av
siakerhetsatgiarderna man beslutade att infora i det forra delmomentet, men det
ar inte sikert att dessa processer ar tydligt definierade och dokumenterade. I sa
fall ar det dags att ta fram de fakta som finns och utga fran det vid
processkartlaggningen.

Arbetsgruppen ska anvinda den information som finns om varje process, det
vill sdga syftet med processen samt dess indata och utdata. Dessa parametrar
anger omfattningen av processen och arbetsgruppen kan da borja kartlagga
vilka aktiviteter som sker stegvis i nuldget, fran indata till utdata. Denna 6vning
kan goras genom att anvinda post-it-lappar for varje identifierad aktivitet och
sitta dem i ritt ordningsfoljd fran indata till slutlig utdata. Dokumentationen
kan besta av flodesdiagram eller en lista 6ver lankade aktiviteter.

Nar kartlaggningen ar klar kan arbetsgruppen dven ta fram forslag till
omedelbara forbattringar om man eventuellt har upptackt svagheter eller
brister pa aktiviteterna i sig eller i deras ordningsf6ljd. Det ar ocksé bra att
validera resultatet fran arbetsgruppen mot verksamheten. Detta kan
arbetsgruppen gora genom att ha avstimningar med de verksamhetsomraden
som paverkas av processen.

Tillvigagangssitt:
e Identifiera utdata, kravstillare och kraven for processen.
* Definiera processens syfte och avgransningar.
» Identifiera indata och intressenter.
» Identifiera processtegen (aktiviteter och floden).
»  Gor eventuellt omedelbara forbattringar och justeringar.

e Validera processkartlaggningen.

< J

Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar det finns
» en dokumenterad processkartlaggning (forslag pa mall finns i bilaga B)

e ett detaljerat flodesschema med aktiviteter.




Metodstod -
www.informationssdkerhet.se 11

3.3 Kartlagg varje ny process

I det hir momentet ska arbetsgruppen kartlagga de "nya” processerna — de
processer som inte finns, men som man har beslutat att tillimpa. Det gors pa
liknande satt som kartlaggningen av de befintliga sakerhetsprocesserna, men
utan steget “omedelbara forbattringar”. Arbetsgruppen “brainstormar” fram de
aktiviteter som maste finnas for att ga fran indata till utdata. Processerna bor
dokumenteras sa att det blir litt att forklara dem for alla berérda parter innan
de sitts i verket.

Tillvigagangssitt:
» Identifiera utdata, kravstillare och kraven for processen.
» Definiera processens syfte och avgransningar.
» Identifiera indata och intressenter.
» Identifiera processtegen (aktiviteter och floden).

e Validera processkartlaggningen.

Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar det finns
® en dokumenterad processkartliggning (forslag pa mall finns i bilaga A).

® ett detaljerat flodesschema med aktiviteter.

4. Nasta steg

Detta delmoment ar fardigt nar sdkerhetsprocesserna dr dokumenterade och
klara. D4 blir nésta steg att utforma policy- och styrdokument.
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Bilaga A: Mall for att identifiera
sakerhetsprocesser

Denna mall kan anvéandas for att dokumentera identifieringen av
siakerhetsprocesserna.

Tabell A1. Identifiering och dokumentation av sikerhetsprocesserna
Prioritet | Sikerhetsprocess/ | Syfte | Indata | Utdata | Anteckn

sikerhetsatgird

ing
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Bilaga B: Mall for processkartlaggning

Denna mall kan anvéandas for att kartlagga processen. Komplettera eventuellt
med ett detaljerat flodesschema.

Tabell B1. Kartlaggning av processer

Processnamn: [Processens benamning. ]

Beskrivning: [Beskriv kort processen samt dess omfattning och
avgransningar. Ge en definition av processen.]

Syfte: [Beskriv kort processens syfte for verksamheten och
informationssidkerhetsarbetet. Ange varfor processen
behovs. ]

Mal: [Beskriv kort processens mal for verksamheten och
informationssidkerhetsarbetet. Ange effekten eller
slutresultatet frn processen.]

Krav: [Beskriv kort vem som stéller krav och vilka kraven ar
for processen.]

Processigare/ [Ange vem som dr dgare och ansvarig for processen.]

Ansvarig:

Mitning: [Ange vad som ska mitas och vilka matmaél som finns
for processen. Ange vilken prestanda processen ska
ha.]

Indata: [Ange vilken indata som initierar eller triggar denna
process.]

Utdata: [Ange utfallet, dvs. utdata. Ange med andra ord
resultatet frin denna process.]

Processteg
1 |[Processteg 1] [Beskriv kort processteget med tillhérande aktiviteter.]
2 |[Processteg 2] [Beskriv kort processteget med tillhérande aktiviteter.]
3 |[Processteg 3] |[Beskriv kort processteget med tillhérande aktiviteter.]
4 |[Processteg 4] [Beskriv kort processteget med tillhérande aktiviteter.]
5 |[Processteg 5] |[Beskriv kort processteget med tillhérande aktiviteter.]

Intressenter: [Ange processens framsta intressenter i verksamheten
— roller, styrgrupper, avdelningar, andra processer etc.]

Information: [Ange vilken information processen kréaver och de
styrdokument som finns.]

Stod: [Ange vilket stod processen behover for att fungera —
utrustning, utrymme, system, metoder, resurser etc.]

Forbittringar: [Beskriv kort omedelbara forslag pé forbattringar.]

Ovrigt: [Ange kort annan information som ar viktig for denna

process.]
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Bilaga C: Processkarta over LIS med
delprocesser

For att identifiera och kartldgga processerna ar det viktigt att ha en
overgripande processkarta 6ver LIS huvudprocesser med respektive
delprocesser och specifika sakerhetsprocesser.

Nedanstaende bild ar ett exempel pa en 6vergripande karta 6ver de processer
som kan behdvas inom informationssédkerhetsarbetet. I denna karta framgar

béde processer som stottar sjalva LIS-arbetet (de roda pilarna) och operativa
sdakerhetsprocesser for att inféra och genomféra (de gula pilarna).

Figur C1: Bilden beskriver processer for informationssakerhetsarbetet.

] N\ Uppdatera N\ .
Omvarldsanalys

riskhantering Raein hantering och utbildning

—“w'—\ -“".—\ _\ Andrings-

hantering
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En forteckning 6ver LIS kan t.ex. innehélla f6ljande delprocesser och specifika
sidkerhetsprocesser:

1. Styra och leda informationssikerhetsarbetet
a. Planera inforandet av forbattringar
b. Uppdatera regelverk
c. Gora omvéarldsanalyser
d. Forankra beslutade atgarder
e. Samverka externt och internt
2. Infora eller genomfora informationssikerhetsarbetet
a. Stodja verksamheten
b. Riskstyr och riskhantera
c. Incidenthantera
d. Kontinuitetshantera
e. Informera och utbilda
f.  Overvaka och loggningshantera
3. Folja upp informationssikerhetsarbetet

a. Maita gentemot de framtagna indikatorerna for
informationssdkerheten

b. Granska och folja upp atgarder
c. Gaigenom informationssikerheten (ledningen)
4. Verksamhetsutveckla informationssikerhetsarbetet
a. Forbattra ledningssystemet
b. Forbattra sikerhetsprocesserna
c. Kommunicera forbattringsatgarder

d. Hantera dndringar



