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1. Inledning

De tidigare momenten har lett till faststéllda sdkerhetsatgéarder och ett antal
nya eller forandrade processer. Om inte den 6vergripande policyn redan ar
skriven s behovs nu den och ett antal styrdokument for att férandringarna ska
fa en djup forankring i verksamheten. Dessa dokument ar grunden for att
sidkerhetsarbetet genomfors pa ett strukturerat sétt. De ar ocksa viktiga att ha
for att kunna granska informationssiakerhetsarbetet.

Styrdokumenten ska folja en intern struktur som bor gélla for alla
styrdokument inom organisationen. De beteckningar pa olika styrdokument
som anvands hir 4r desamma som i exemplet pa styrdokumentshierarki som
finns i bilaga D till dokumentet Introduktion till metodstodet.

Figur 1 visar de olika arbetsuppgifterna som kan genomforas parallellt eller i
den ordning som passar organisationen bést, beroende pa utgangsliget.
Rekommendationen ar dock att tidigt ta fram en 6vergripande policy eftersom
den ar ett viktigt verktyg nar ledningen ska fortydliga och fora ut sin intention
pa informationssidkerhetsomradet. Den ger ddrmed viktiga signaler om att
arbetet med informationssakerhet ar viktigt och hogt prioriterat.

Figur 1. Aktivitetens arbetsuppgifter
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1.1 Exempel p3d styrdokumentshierarki

Interna styrdokument kan ha olika benamningar. Det viktiga ar dock inte vad
dokumenten kallas utan att organisationen har en gemensam terminologi for
styrdokumenten och att de foljer en given hierarki sa att lasaren kidnner igen
sig och forstar vilken vikt de olika dokumenten har, eller vilken grad av
styrning de anger.

Har foljer en kort summering av diskussionen i "Introduktion till metodstodet”
om de olika dokumenttyper som kan ingé i en dokumenthierarki. Detta ar dock
bara forslag pa dokumenttyper.

Figur 2. Exempel pa styrdokumentshierarki

Policyn uttrycker ledningens 6vergripande
viljeinriktning. Nar det galler informationssakerhet

PO"CYGI‘ kan policyn kallas for informationssakerhetspolicy
eller for sdkerhetspolicy om den giller allt
sakerhetsarbete.

Interna Under policyn finns styrdokument som innehéller

bindande regler, sa kallade “ska-regler”. De kallas

foreskrlfter har for interna foreskrifter.

Om det inte behovs nagra bindande regler kan man
ta fram riktlinjer — styrdokument som aven tillater
alternativa handlingssitt.

For att folja foreskrifterna och riktlinjerna pa ratt
satt kan man behova en vigledning. Vagledningar
Interna kan dven skrivas inom omraden dar det inte finns
varken foreskrifter eller riktlinjer. I viagledningen
redovisas de eventuella regler som giller for ett visst
omrade, liksom dven praxis och exempel pa bra
arbetssatt.

foreskrifter

Rutinbeskrivningar och instruktioner anger hur
Rutin- arbetet ska bedrivas pa detaljniva. Sadana rutiner
kan till exempel ange hur och niar man ska gora
siakerhetskopior eller hur man 6vervakar och
hanterar handelseloggar.

beskrivningar
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2. Arbetsuppgifter

2.1 Forberedelser

De som ska utforma policyn och framfor allt de Gvriga styrdokumenten maste
kinna till processen for att ta fram och faststélla styrdokument i
organisationen. De flesta organisationer har nagon sorts formaliserad process
med till exempel en faststilld styrdokumentshierarki, interna beredningar och
remisser samt faststéllda mallar f6r hur styrdokument ska se ut.
Organisationens juridiska kompetens bor vara med om att ta fram
dokumenten.

Det forsta steget ar att ldsa igenom bilaga D till dokumentet Introduktion till
metodstodet och relatera innehéllet till den egna organisationen. Det ar viktigt
att fundera pa vilken styreffekt man vill uppna for att ddrmed vilja den typ av
styrdokument som passar bast. Ett viktigt led i forberedelserna ar att hitta de
personer som ska vara med i arbetet. Vem ar ansvarig for det som ska regleras?
Vem ar bestillare eller uppdragsgivare for arbetet? Forutom juridisk
kompetens bor arbetsgruppen forstas inkludera de personer som ar experter
inom det omréde som ska regleras.

Styrdokumenten bor inte ndmna teknik — sarskilt inte dokumenten hogt upp i
hierarkin. Utvecklingen inom informationssékerhet gar fort och tekniska
detaljer blir snabbt inaktuella. I stéllet ar det battre att fokusera pa vilket skydd
man vill uppna utan att nimna de tekniska 16sningar som finns i dag. Detta
géller dock inte rutinbeskrivningar eller instruktioner dar man ofta maste
relatera innehallet till befintlig teknik. Det innebar att dessa styrdokument
maste ses 6ver ganska ofta.

2.2 Planering

Arbetsupplédgget méaste anpassas till verksamheten. Policyn bor dock tas fram i
ett tidigt skede, fore eller samtidigt som aktiviteterna faststalla
siakerhetsatgarder och utforma sikerhetsprocesser. Policyn ar inte
detaljreglerande och darmed inte beroende av att ledningssystemet i 6vrigt ar
Kklart. Den kan i stillet ge skjuts &t det 6vriga arbetet i och med att ledningen
satter ned foten och formulerar sin viljeinriktning pa
informationssédkerhetsomradet.

Det ar viktigt att identifiera alla befintliga styrdokument for att veta vilket
material man har att utga ifran. Detta ger en bild av vilken arbetsinsats som
kravs for att utarbeta de styrdokument som behovs samt for att fa ordning och
reda bland styrdokumenten. Arbetsgruppen kan sedan uppdatera och skriva
styrdokumenten i den ordning som passar resultatet fran
verksamhetsanalysen, riskanalysen och gapanalysen samt resultatet fran
inventeringen av befintliga styrdokument. Ett generellt tips ar att forst reglera
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skyddet av den kansligaste informationen inom de omréaden dar riskerna ar
storst.

2.3 Utforma och faststalla
informationssakerhetspolicy

Informationssidkerhetspolicyn (eller sikerhetspolicyn) ar det framsta av de
dokument som ledningen riktar till organisationen. Har organisationen redan
en struktur for och rutiner kring vilka policyer som ska finnas och hur dessa
ska tas fram ska man forstés ta hansyn till detta. Vad man viljer att kalla
policyn — till exempel verksamhetspolicy (som formodligen innehéller dven
annat an sikerhetsrelaterad information), sdkerhetspolicy (som formodligen
tar ett storre grepp Over sikerhetsfragor) eller informationssiakerhetspolicy ar
upp till varje organisation. Det viktiga ar att ledningen ger uttryck for sin
viljeinriktning avseende informationssikerhet. I metodstodet hanteras forstas
enbart informationssidkerhet och hir finns rekommendationer for det som bor
tas upp i policyn for informationssidkerhet.

Policyn ska inte innehélla nagra konkreta forhallningsregler utan uttrycka
ledningens viljeinriktning och pa sa sétt “rama in” de 6vriga styrdokumenten.
En policy bor vara kortfattad och darmed lattillganglig for alla. Mer
information och férklarande texter kan presenteras pa nigot annat sitt, till
exempel pa den interna webben.

En informationssikerhetspolicy bor innehalla:

e ledningens viljeinriktning — varfor det ar viktigt med
informationssidkerhet

e en kort beskrivning av hur viljeinriktningen ska uppnas

e en kort beskrivning av ansvarsférhallandena inom
informationssidkerheten

» en forklaring av viktiga begrepp

e enredogorelse for vem som ansvarar for policyn samt hur den
ses over och revideras.

\L J

Ledningen ska aktivt vara med och utforma policyn. Det ir trots allt ledningen
som skickar budskapet och det ar viktigt att den kanner ansvar for policyn. I
praktiken ar det dock den som ansvarar fér informationssikerheten eller LIS-
gruppens ledare som ansvarar for att policyn tas fram. Aven om ledningen #ger
dokumentet bor experterna inom informationssiakerhet utforma den sé att den
stimmer Overens med intentionerna i informationssidkerhetsarbetet.




Metodstod -
www.informationssikerhet.se 8

Niér policyn ir klar anvinder man etablerade processer for information och
kunskapsspridning for att informera alla medarbetare om policyn och hur
viktig den ar for organisationen.

2.4 Identifiera befintliga dokument

Under arbetet med att faststilla sikerhetsatgirderna utsdg man ocksa
ansvariga personer for varje siakerhetsatgird. For att finna alla befintliga
styrdokument bor man forst fraga dessa personer vilka sidana dokument som
finns i dag. Det kan vara effektivt att samla alla ansvariga personer till ett mote
for att gemensamt ga igenom vad som finns och vad som saknas. Nar alla
befintliga styrdokument ar identifierade och nerladdade (och eventuellt
utskrivna) borjar arbetet med att matcha dem mot de nya sikerhetskraven.

Téank pa att det organisatoriska minnet inte alltid dr sa gott som det borde vara.
Det kan finnas beslut som formellt sett giller men som inte ar kdnda och
spridda. Ett beslut giller dock fram till dess att det har upphévts. Tank ocksa pa
att allt kanske inte finns dokumenterat. En del kunskap om hur man hanterar
olika sdkerhetsfragor kan 6verforas muntligt, och en del saker vet kanske bara
den som i praktiken utfor vissa sikerhetsatgirder.

2.5 Uppdatera befintliga dokument

Nar de flesta styrdokument ar identifierade ska de uppdateras. For att arbeta
systematiskt kan man utgé fran en matris dar kolumnerna bestar av
dokumenten och raderna av de sikerhetsatgiarder som ska inforas. P& sa sitt
blir det latt att matcha alla n6dvindiga atgarder mot de dokument som i dag
reglerar liknande atgarder.

Borja med att lista de faststillda sikerhetsatgirderna med tillh6rande
processer och forsok att skapa kluster av atgiarder som hanger ihop. Skriv in
respektive dtgéard i raderna, medan klustren kan beskrivas i ett separat
dokument.

Skriv darefter in de identifierade dokumenten i kolumnerna och markera nar
dokumenten matchar nagon faststilld sikerhetsatgérd. Manga atgarder kraver
andringar i flera dokument, till exempel maste en vigledning dndras om den
riktlinje den ar en vagledning till forandras. Tack vare matrisen blir arbetet
sparbart.
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Tabell 1: Tabell for kontroll av och sparbarhet pa forandringar i styrdokument

Dokument
Dokument 1 Dokument 2 Dokument 3
Atgird 1
'E Atgird 2
:g}; Atgird 3
o | Atgiird 4
Atgird 5

Den som ar verksamhetsansvarig, eller motsvarande, méste avgora vad som ska
uppdateras och i vilken prioritetsordning, och bestimma det utifran vilka
risker som finns med att inte ha aktuella styrdokument for de olika omrédena.
Anvind resultatet fran den 6vergripande riskanalysen for att gora
prioriteringar, och eventuellt ocksa fran dvriga riskanalyser samt resultatet fran
verksamhetsanalysen och gapanalysen.

Sjalvklart finns det inget egenvirde i att uppdatera dokument. De dokument
som héller méttet behover inte dndras men de bor granskas kritiskt innan
beslut tas att inte uppdatera dem.

Ett generellt tips ar att borja med dokument langt ner i hierarkin (exempelvis
rutinbeskrivningar och instruktioner). Dessa dokument gar fortare att
uppdatera dn dokument med hogre styrningsgrad och ger snabbare effekt pa
informationssiakerheten. Nar de mer overgripande dokumenten ar fardiga ar
det dock mojligt att en del rutinbeskrivningar och instruktioner méste skrivas
om igen. Men det gér 4nda ganska fort.

Arbetet med att uppdatera styrdokument fortgar l6pande. Det ar viktigt att
varje styrdokument versionshanteras och dgs av ndgon som ansvarar for att
dokumentet ar aktuellt.

For tips om genomférandet se kapitel 3.

2.6 Skriv nya styrdokument nar det behovs

Det ar mojligt att de befintliga dokumenten inte tacker allt utan att det méaste
skrivas nya styrdokument. Utga fran matrisen i tabell 1 och kontrollera om
nagra atgarder inte har "checkats av” mot ett existerande dokument. I sa fall
behovs ett nytt styrdokument. Anvand ocksa bilaga B for att fa forslag pa vilka
omraden som kan behova styrdokument.

Anviand samma princip som ovan for att prioritera skrivandet av de nya
dokumenten: genom att utgé fran resultaten av de grundlaggande analyserna
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(verksamhetsanalys, riskanalys och gapanalys). Aven nu bér man borja med
dokument langre ner i hierarkin och jobba sig uppat.

Aven arbetet med att skriva nya styrdokument fortgar 16pande. Den som
ansvarar for en verksamhet ansvarar ocksa for att det skrivs nya styrdokument
nir behov av sddana uppstar. For tips om genomférandet se kapitel 3.

2.7 Upphav regler som inte langre galler

Bland de dokument som identifierats finns sakert gamla dokument och delar i
dokument som behéver upphivas. Exakt hur detta gors bor varje organisation
ha rutiner for men generellt sé bor ett upphivande tas i ett formellt beslut och
dokumenteras som ett beslut.
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3. Stod for uppdatering och
framtagning av nya
styrdokument

3.1 Ordning pa styrdokumenten

Den som ska ta fram nya styrdokument ska f6lja den praxis som finns i
organisationen for detta. Om det inte finns nagon sddan process eller en
styrdokumentshierarki ar det viktigt att lyfta fragan till ledningen. Bilaga D i
dokumentet “Introduktion till metodstédet” visar hur en styrdokuments-
hierarki kan utformas, och antalet nivaer bor anpassas efter organisationens
behov. Policyn bor dock vara ledningens dokument for en 6vergripande
viljeinriktning. Dessutom bor man skilja paA dokument som hanterar bindande
regler och dokument som beskriver hur reglerna ska foljas.

Glom inte att versionshantera styrdokumenten. Det bor tydligt framga nér ett
styrdokument ar beslutat och vem (vilken befattning) som ansvarar for att det
hélls aktuellt. Den som uppdaterar eller upprittar nya styrdokument bor ocksa
se till att de finns beskrivna i ndgon form av dokumentation som mojliggor
ordning och reda, sparbarhet och kvalitet. Dar anges dokumenttypen,
beslutsdatumet och vem (vilken befattning) som ansvarar for att de olika
dokumenten hélls aktuella.

Anvind tabell 1 aven fortsittningsvis som ett verktyg for att ha koll pa vilka
sdkerhetsatgarder som regleras i vilka styrdokument. Tabellen kan
vidareutvecklas efter eget tycke sé att den innehéaller den information som
organisationen har behov av.

3.2 Forankring

Det ar viktigt att de som berors av de nya styrdokumenten dr med nér
dokumenten tas fram eftersom dokumenten da far stérre genomslag. Det ar
ocksé bra med ett remissforfarande som ger olika delar av organisationen en
chans att tycka till innan besluten fattas. Tank pé nér i tiden en remiss skickas
ut sd att de som ar berorda har tid och mojlighet att besvara remissen. Ge ocksa
tillrackligt 1ang svarstid. Det kan dven vara bra att genomfora tva
remissrundor.

Nir styrdokumenten borjar gilla ar det viktigt att ge medarbetarna riktad
information eller utbildningar s att de forstar hur reglerna paverkar deras
arbete.

3.3 Skrivtips

Den som skriver styrdokument méaste ha tankt igenom vad som behover
regleras, hur stark styreffekt som behovs ("ska-regler”, "bor-regler” eller praxis)



Metodstod -
www.informationssdkerhet.se 12

och hur mycket stod de som ska folja reglerna behover. Borja girna med att
motivera sikerhetsatgidrden som ska regleras med hjilp av de noteringar som
gjordes nar sdkerhetsatgiarden utformades. Beskriv darefter de sikerhets-
processer som kravs for att atgarden ska vara verksam. Dessa motiveringar och
beskrivningar kan anviandas i styrdokument av typen vigledningar.

Identifiera malgruppen for styrdokumentet och anpassa i mojligaste man sprak
och innehall efter malgruppens behov och forutsattningar. Tank igenom
spréket sa att budskapet blir tydligt. I stillet for ska kan man ibland skriva dar
for att tydliggora texten.

Goda rad for att skriva tydliga styrdokument:

»  Skriv enkelt i alla typer av styrdokument och anvand inga komplicerade
termer — det har ar dokument som verkligen ska lasas och forstés.

* Anvind exempel fran konkreta fall i vigledningarna sa innehallet blir
tydligt for lasaren.

* Anvind bilder i viagledningarna for att illustrera olika
sdkerhetsprocesser.

“ J

Bilaga A i detta dokument visar hur en policy kan utformas. I bilaga B finns en
checklista for innehéllet i en policy. Bilaga C ger forslag pa vilka styrdokument
en verksamhet kan behova.

4. Nasta steg

Nar momenten i delprocessen Utforma ar klara ar ledningssystemet utformat
pa “ritbordet” och fardigt att inforas i verksamheten. Nista steg dr att trycka pa
startknappen — nu ska ledningssystemet sittas i rullning,.
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Bilaga A: Exempel pa
informationssakerhetspolicy

Vi behover skydda organisationens information pé ett siatt som passar var verksamhet. Det
ar nodvandigt for att vi ska uppné verksamhetsmaélen och for att kunder, uppdragsgivare,
samarbetspartner, allmadnhet och anstéllda ska kdnna fortroende for oss. Darfor arbetar vi
aktivt med informationsséikerhet sa att all var information alltid ska vara konfidentiell,

riktig och tillginglig.

Vi har valt ett gemensamt och strukturerat satt att arbeta med informationssiakerhet som
bygger pd den svenska och internationella standarden LIS (ledningssystem for
informationssiakerhet). Med stod av LIS far vi ratt niva pa informationssikerheten

samtidigt som véra anstéllda far ett st6d i sitt dagliga arbete.

Arbetet med informationssidkerhet ska vara langsiktigt och kontinuerligt, omfatta alla delar
av var verksamhet och alla de informationstillgdngar som vi dger eller hanterar. Personalen

ska fé fortlopande utbildning for att forstd hur informationssiakerhetsarbetet fungerar.

Alla har ett ansvar for att sikerheten fungerar. Den som upptéacker brister i informations-
sdkerheten maste uppméarksamma sin chef eller sakerhetsfunktionen pa det. Alla
medarbetare maste ocksa rapportera handelser som kan gora att vara

informationstillgdngar utsatts for risker.
Ansvaret for informationssikerhet foljer verksamhetsansvaret.

Begreppsforklaringar (bygger pa definitioner hamtade fran "Terminologi for

informationssikerhet, SIS HB550 utgéva 3, SIS forlag):

« Informationstillgdngar ar allt som innehaller information och allt som bar pa

information.

« Informationssdkerhet ar sdkerhet betraffande informationstillgdngar rérande
formagan att uppratthalla onskad konfidentialitet, riktighet och tillganglighet.

«  Konfidentiell information far inte nés av eller avslGjas for ndgon obehérig.
Oftast giller det innehéllet i en informationstillgdng men ibland ar dven

tillgdngens existens hemlig.

«  Riktig information innebar att informationen inte far obehorigen fordndras,

inte av misstag och inte pd grund av en funktionsstorning.

+ Tillganglig information innebar att informationen gar att utnyttja av behorig

anvandare nar det beh6vs och sd mycket som det behovs.

«  Ettledningssystem for informationssdkerhet (LIS) ar ett verktyg som hjalper
oss att uppratta, infora, driva, 6vervaka, granska, underhalla och forbattra

den 6nskade nivin pa informationssékerhet i var organisation.

Varje ar ska sikerhetschefen se 6ver och eventuellt revidera informationssakerhetspolicyn.
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Bilaga B: Checklista for att kontrollera
policyns fullstandighet

Fraga Ja Delvis | Nej

Anger policyn ledningens viljeinriktning och
stodjer informationssidkerhetsarbetet?

Visar policyn mélet med samt omfattningen och
vikten av informationssikerhet?

Har ledningen faststallt policyn?

Ar ansvaret for informationssikerhet
definierat?

Stér det klart och tydligt vem som 4ger policyn?

Ar det beskrivet hur policyn ska underhillas?

Finns det en definition av
informationssikerhetsbegreppet?

Ar policyn spridd i organisationen och finns det
rutiner for detta?
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Bilaga C: Checklista och exempelsamling for

ovriga styrdokument

Kapitel i LIS 27002

Styrdokument

5. Sakerhetspolicy

5.1 Informationssikerhetspolicy

6. Organisation av
informationssdkerheten

6.1 Faststillande av organisation, ansvar och
roller (arbetsordning, 6vergripande foreskrift
e.d.)

6.2 Styrdokument for organisationens
processer och styrning avseende
informationssiakerhet

6.3 Styrdokument avseende ansvar och
uppgifter inom informationssiakerhet

7. Hantering av tillgdngar

7.1 Styrdokument for klassificering

7.2 Styrdokument for ansvar, 4garskap och
forteckning av tillgangar

7.3 Styrdokument for hantering av tillgdngar

8. Personalresurser och sakerhet

8.1 Styrdokument for kontroll av personal,
fore, under och efter anstillning

8.2 Styrdokument for utbildning inom
informationssidkerhet

8.3 Styrdokument f6r disciplinér process

8.4 Styrdokument for aterlimnande av
tillgdngar och indragning av
atkomstrattigheter

9. Fysisk och miljo-relaterad sikerhet

9.1 Styrdokument for sakra utrymmen
9.2 Styrdokument for skydd av utrustning
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10. Styrning av kommunikation och
drift

10.1 Styrdokument for driften

10.2 Styrdokument for hantering av
tredjepartsleverantor av tjanster

10.3 Styrdokument f6r systemplanering och
systemgodkiannande

10.4 Styrdokument for skydd mot skadlig och
mobil kod

10.5 Styrdokument for sikerhetskopiering

10.6 Styrdokument for hantering av sakerhet i
natverk

10.7 Styrdokument for hantering av media
10.8 Styrdokument for utbyte av information

10.9 Styrdokument for tjanster for elektronisk
handel

10.10 Styrdokument for 6vervakning

11. Styrning av atkomst

11.1 Styrdokument for styrning av atkomst
11.2 Styrdokument for anvandares ansvar

11.3 Styrdokument for mobil datoranvandning
och distansarbete

12. Anskaffning, utveckling och
underhall av informationssakerhet

12.1 Styrdokument for bearbetning i
tillampningar

12.2 Styrdokument for kryptering
12.3 Styrdokument for skydd av systemfiler

12.4 Styrdokument for utvecklings- och
underhallsprocesser

12.5 Styrdokument for hantering av tekniska
sarbarheter

13. Hantering av
informationssakerhetsincidenter

13.1 Styrdokument for rapportering och
hantering av informationssidkerhetsincidenter

14. Kontinuitetsplanering for
verksamheten

14.1 Styrdokument for kontinuitetsplanering
(innefattande informationssidkerhetsaspekter)

15. Efterlevnad

15.1 Styrdokument for efterlevnad av rittsliga
krav och interna riktlinjer

Ovrigt




