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1. Inledning

Syftet med det har dokumentet ar att ge praktiska tips om hur en organisation
kan gora en verksamhetsanalys for att identifiera och klassificera sina
informationstillgdngar. Klassifikationen indikerar sedan hur de olika
informationstillgdngarna ska hanteras.

De arbetsuppgifter som ska genomforas under verksamhetsanalysen ar:
e identifiera informationstillgdngarna
¢ identifiera kraven
e Kklassificera informationstillgangar.

Figuren nedan visar flodesschemat for dessa arbetsuppgifter.

Figur 1. Flédesschema for verksamhetsanalys

|dentifierd
informationstillgéngar

Klassificerd
informationstlllgan

gar

Kravlista

ra krav

|dentifie

Klassificerings”
modell

- J

De tva forsta arbetsuppgifterna, identifiera informationstillgdngar och
identifiera krav, kan goras parallellt och resulterar i tvd dokument:
strukturerade informationstillgangar och kravlista. De blir i sin tur underlag
till den sista arbetsuppgiften — Klassificera informationstillgangar.

Verksamhetsanalysen leder till en strukturerad forteckning 6ver
informationstillgangar. I férteckningen ar varje informationstillgang
Kklassificerad utifran hur viktigt det ar att informationen ar konfidentiell, riktig
och tillgdnglig. Tillsammans med aktiviteten riskanalys definierar
verksamhetsanalysens klassificering det skyddsbehov verksamheten har.
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2. Verksamhetsanalysens
arbetsuppgifter

Arbetet med informationssidkerhet géar ut pa att skydda sina
informationstillgdngar mot olika typer av hot. For att skyddet ska kunna
utformas optimalt maste utgdngspunkten vara kunskap om organisationens
verksambhet, vilka informationstillgdngar som anviands i verksamheten, samt
vilket behov och vilka krav som finns pa informationstillgdngarnas
informationsséakerhet.

Begreppet verksamhetsanalys anvinds pé olika sitt i olika ssmmanhang. I Det
har dokumentet avses med verksamhetsanalys processen att identifiera och
klassificera informationstillgdngar med avseende pa sikerhetskrav.

2.1 Identifiering av informationstillgdngar

Verksamhetens viktigaste informationstillgdngar kan dokumenteras med hjalp
av mallen i Bilaga A i detta dokument. Resultatet av det arbetet anvands senare
for att identifiera kraven pé respektive informationstillgang.

Med informationstillgingar avses verksamhetens information och tillgangar
relaterade till informationshantering, som IT-system, data/information,
medarbetare, Internetkapacitet, etc. (se figur 2). Medarbetaren har en speciellt
central roll som informationstillgédng, i det att medarbetaren exempelvis tar
emot, skapar, lagrar, anvinder, kommunicerar och avvecklar information — i
huvudet, i IT-system och p& papper. Méinga rutiner, processer och
informationsfléden ar odokumenterade och finns bara i medarbetarnas
huvuden.

Arbetet med att identifiera informationstillgdngarna borjar lampligast med att
leta reda pa tidigare kartldggningar. Sedan gar man vidare med
processkartldggningar.

Tidigare kartlaggningar

En bra borjan &r att den som ansvarar for verksamhetsanalysen letar upp
tidigare kartlaggningar. Genom att radfrdga verksamhetens nyckelpersoner blir
det ocksa littare att identifiera sddana kartlaggningar. Befintliga
kartlaggningar kan dock vara gjorda i ett annat syfte och behover oftast
omstruktureras nigot. Nir inventeringen av tidigare kartlaggningar ar klar gar
man lampligast vidare med processkartlaggningar for att identifiera de
informationstillgdngar som inte tidigare dr inventerade.
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Figur 2. Exempel pa informationstillgdngar
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Processkartlaggningar

Genom att kartldgga verksamhetens processer och notera processernas in- och
utfloden far man en bra bild 6ver alla informationsfloden. Utifrén detta ar det
ganska latt att se vilka informationstillgdngar som behdvs for att processen ska
fungera (se figur 3: exempel pa verksamhetsprocess).

Det ar bast att gora processkartlaggningar under en gruppdiskussion eller ett
seminarium med ansvariga fran verksamhetens olika delar. Tabell 1 nedan
visar ett tdnkbart upplagg for ett sddant seminarium. Den som inte har nagon
erfarenhet av processkartlaggningar kan behdva lasa pa lite om
verksamhetsarkitektur innan arbetet borjar. Det basta ar dock att be om hjalp —
kunskap finns ofta i verksamheten. Kom ocksé ihag att det ar viktigt att komma
igadng. Borja enkelt och forbattra successivt.
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Figur 3. Exempel pa verksamhetsprocess

Exempel pa process — betygsiittning
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I den hir processen anviands bade pappersbaserade och IT-baserade system;
informationen produceras och kommuniceras manuellt, samt lagras manuellt
och med stod av IT. Denna ganska enkla process bestar av fyra aktiviteter:

1. Lararen tolkar elevens insats och ger omdomen som sparas i
pappersform hos lararen.

2. Lararen sétter betyg utifran sin tolkning av elevens insats samt tidigare
omdomen.

3. Lararen sparar betygen bade i pappersform (arkivskap B) och digitalt
(system X, databas Y).

4. Sekreteraren soker ett betyg (pa begiran av till exempel en larare eller
en elev), bade i pappersform (arkivskap B) och digitalt (system X,
databas Y).

< J
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Genom att beskriva och illustrera informationsflodena i verksamheten gér det
alltsa att se vilka aktiviteter som ingar och vilka aktorer som utfor aktiviteterna.
Man far ocksé en bra 6verblick 6ver informationen och dess floden, samt 6ver
de resurser som anvands (till exempel mjuk- och hardvara), och olika resurser
for pappershantering. Kartlaggningen kan dven synliggora perifer utrustning
som skrivare, dokumentforstorare och faxar, och dessutom externa resurser

som webbtjanster, outsourcade tjanster och molntjanster.

Tabell 1. Exempel pd ett seminarium for processkartldggning

Tid

Aktivitet

07:45—
08:30

Genomgang av dagen. Beskrivning av syntax och grafisk
representation av processer, in- och utfloden och roller.

08:30—
10:30

Strukturerad brainstorming. Deltagarna far i tur och
ordning forsoka definiera verksamhetens processer. Ga
bordet runt och ge varje deltagare ordet. Fortsitt anda
tills det tar stopp. Man kan ocksa inleda med en
halvtimmes brainstorming i smégrupper och sedan
fortsitta i hela gruppen. En tredje variant ar att alla far
fundera ensamma i en halvtimme innan
gruppdiskussionen tar vid.

10:30—
11:00

Sammanstéllning och gruppering av processer och
delprocesser till lamplig niva. Detta gors lampligast av
analysledaren medan 6vriga tar paus.

11:00—12:30

Analys av varje process dar in- och utdata definieras.

13:30-15:30

Avgransning och beskrivning av informationstillgangar.
Exempel pa beskrivning: "Webbplatsens syfte ar att
...”,"Logistiksystemet anvinds for att verksamheten ska
kunna planera materialflodet ...”,
“Biljettbokningssystemet anvinds bade av
marknadsavdelningen for prognostisering samt av ...”.
Med avgransning avses fysiska, juridiska,
organisatoriska, tekniska och andra avgransningar som
ar relevanta for att ringa in vad som ar med respektive
faller utanfor det som analyseras och klassificeras.

15:45-17:15

Beskriv det IT-stod som informationstillgdngen ar
beroende av. Exempel pa beskrivning: "Webbplatsen
bygger pa tva servrar med Red Hat Linux, och
webbsidorna levereras via webbservern Apache 2.0”,
“Systemet ar fysiskt beldget i centrala Goteborg, i
natleverantorens lokaler ...”, "Den hardvara som
anvands ar lero23 (192.168.1.230) och lero2s

(192.168.1.231), "Servern delas med e-postsystemet.”
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Efter diskussionerna dokumenterar analysledaren
informationstillgdngarna pa ett enkelt och begripligt sitt, se till exempel
mallen i bilaga A.

.

Tips for seminariet

Begriinsa antalet deltagare. Ar man fler 4n tio blir det svarare att
hantera diskussionerna.

Undvik att “debattera” under brainstormingen. Alla behover inte vara
overens i detta skede.

Det spelar mindre roll ifall nagra definierar "smé lokala” processer
medan andra definierar "stora 6vergripande” processer. Det 16ses i och
med grupperingen.

Se till att alla deltagare kanner sig sedda och far komma till tals.
Skicka ut dokumentation pé remiss till deltagarna for att fa in deras

synpunkter. /

Betydande informationstillgdngar har nu identifierats och finns beskrivna med
avseende pa benamning, dgare, anvandning i verksamheten, samt IT-stod (i
enlighet med mallen i Bilaga A).

Vad som riknas som informationstillgdngar, och vad verksamheten identifierar
som sddana i analysen styr inriktningen pa arbetet. En strategi ar att rikta in sig
pa exempelvis bara IT-system (med information) inledningsvis for att i ett
senare skede lyfta in tillgdngar som exempelvis medarbetare och elférsérjning.

2.2

Identifiering av krav

For att senare kunna klassificera informationstillgdngarna maste man ta reda

pa vilka krav som stélls pa respektive tillgang. Arbetet med att hitta kraven kan
delas upp pé krav som kommer fran avtal, lagar och férordningar, legala krav,
och krav som verksamheten stéller for att kunna uppna sina mal, interna krav.

Analysledaren kan géra mycket av den legala kravanalysen pa egen hand,
kanske med hjalp for att hitta lagar, forordningar, avtal och kontrakt. Ta girna
hjilp av verksamhetens jurister for att identifiera och tolka texterna.

De interna kraven &r lattast att kartlagga i en gruppdiskussion eftersom den
analysen kraver insikter fran verksamhetens olika delar och dess behov.
Deltagarna kan vara desamma som i processkartlaggningen som beskrivs ovan,
ifall man har gjort en sadan.
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Legala krav

De legala kraven giller framst rattsliga krav och krav som regleras av olika avtal
och kontrakt. Det hir dr krav som mdste vara uppfyllda. Det forsta steget i
analysen ar att samla pa sig alla forordningar och kontrakt som géller f6r
organisationens informationssidkerhet. I bilaga B finns en forteckning over ett
antal forfattningar. Denna férteckning ar inte fullstindig, utan varje
organisation maste sjilv komplettera den beroende pa sin
verksamhetsinriktning. Analysledaren méste ocksa ta del av de avtal som
organisationen har ingatt med andra parter. Tabell 2 kan anviandas for att
sdkerstilla de legala kraven.

Vigledning
For varje informationstillgdng och lagrum eller kontrakt gor man f6ljande:

1. Lasigenom innehallet och betydelsen.

2. Bedom och markera med ett kryss om forfattningen eller avtalet
galler for informationstillgdngen genom att kryssa i rutan (j/n).
Innehéller forfattningen sddant som stéller krav pa tillgdngens
sdkerhet?

3. Motivera pa vilket satt forfattningen ar tillamplig eller inte, och
vilken information som péaverkas av kravet.

< J

Exempel pa legala krav:

e En privat vardgivare har fatt kommunens uppdrag att driva ett
demensboende. Kommunen kraver att foretaget ska vara forsiktig nar
det giller hanteringen av personlig information om enskilda patienter.
Ingen information far till exempel 1dmnas ut via telefon.

e Ett investmentforetag koper analystjanster av ett litet konsultbolag.
Investmentforetaget forser konsultbolaget med konfidentiell
information och kraver att bolaget aldrig flyttar okrypterad information
mellan olika lagringsmedier. Nivan av kryptering regleras i avtalet.

“ J
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Tabell 2. Dokumentation om vilka legala krav som galler for respektive
informationstillgdng.

Forfattningar, avtal och Tillamplig | Motiv
andra

overenskommelser
Tryckfrihetsforordningen O
Offentlighets- och O
sekretesslagen

Personuppgiftslagen O
Sakerhetsskyddslagen O
Sakerhetsskydds- O
forordningen

Lagen om upphovsritt till O
litterdra och konstnarliga

verk

Arkivlagen O
MSB:s foreskrift om statliga O
myndigheters

informationssikerhet

Forordningen om hojd ad
krisberedskap och hojd

beredskap

Forordning om statliga O
myndigheters riskhantering

[Ovrig forfattning] -
[Avtal X] a
[Avtal Y] a
[Overenskommelse Z] O
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Interna krav

Verksamheten dr beroende av att det finns ett fungerande informationsflode
mellan olika processer. Om detta informationsflode stors finns en risk for att
vissa verksamhetskritiska uppgifter inte gar att utféra. De interna kraven ska
beskriva dessa kritiska beroenden.

Nar det giller de interna kraven maste man komma ihag att varje verksamhet
ar unik och har sina specifika krav som bland annat beror pa dess bransch- och
sektorstillhorighet, dgandeform, uppdrag och affiarsidé. Verksamhetens
overgripande krav pa informationssidkerhet framgar ofta i dokument som
uttrycker verksamhetens vision, mélsittning, affarsidé, affarsplan, virdegrund
och sa vidare.

For att systematiskt dokumentera verksamhetens interna krav kan man, for
varje informationstillgdng, anvinda tabell 3 och dokumentera i mallen i bilaga
C.

Tabell 3. Stod for dokumentation av interna krav

Aspekt Beskriv Exempel pa
stodfragor
Nyttan Utga fran anvandningen av Vad anvands tillgdngen
informationstillgdngen och till?

beskriv vilken nytta

verksamheten har av den. Vilka processer eller

aktiviteter stods av
tillgdngen?

Vilka mél vill man

uppné med hjalp av
tillgangen?

Konsekvens vid Beskriv konsekvensen om Vad hiander om

forlust av informationen rojs for informationen lacker till

konfidentialitet obehoriga. .
e massmedier

e konkurrenter
e allmanheten
e personalen?

Hur péaverkar det
organisationens
“goodwill”?
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Aspekt Beskriv Exempel pa
stodfragor
Konsekvens vid Beskriv konsekvensen for Vad blir konsekvensen
bortfall av verksamheten om om en obehorig person
riktighet informationstillgangen ar eller process forandrar
felaktig eller inaktuell. informationen?

Vad blir konsekvensen
om verksamheten inte

upptiacker detta?
Konsekvens vid Beskriv konsekvensen for Vad blir konsekvensen
bortfall av verksamheten om om tillgédngen inte alls
tillganglighet informationen inte ar kan anvandas?
tillréckligt tillganglig for Vad blir konsekvensen
behoriga anvindare. om tillgdngen endast

kan anviandas i
begransad utstrackning
eller med vissa
svarigheter?

2.3 Klassificering av informationstillgangar

Nu ska de betydande informationstillgangarna klassificeras utifran de
identifierade kraven. Efter den forsta gangen sker ockséa klassificering darefter
lopande i verksamheten vid behov.

Modell for klassificering

For att klassificera sina informationstillgdngar kan man anvinda MSBs
Kklassificeringsmodell (se bilaga E) som kan anpassas till den egna
verksamheten.

Princip for klassificering

Alla betydande informationstillgdngar ska analyseras mot de identifierade
kraven (bade de interna (verksamhetens behov) och de legala for att se vilka
konsekvenserna kan bli om informationen inte lingre ar konfidentiell, riktig
eller tillganglig (se figur 4). Man kan adven klassificera efter andra aspekter,
sdsom “sparbarhet”.
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Figur 4. Klassificering av informationstillgéngar.
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Varje informationstillging klassificeras separat med hjélp av kravlistan och
MSB:s klassificeringsmodell. Varje informationstillgang klassificeras for sig.
Resultatet kan dokumenteras med hjilp av mallen i bilaga D.

Slutresultatet fran verksamhetsanalysen &r att betydande
informationstillgangar ar beskrivna och klassificerade i termer av vad
konsekvensen (allvarlig, betydande, méttlig, férsumbar) skulle bli vid bristande
informationssikerhet.

Lopande klassificering

Béde verksamheter och omvirlden forandras standigt. En klassificering géller
inte for evigt eftersom information tillkommer, forsvinner, forandras, far
forandrad status, slds samman med annan information och s vidare. Darfor
behovs rutiner for hur forandringen ska hanteras i verksamheten. Alla
informationsigare (eller motsvarande) har ansvar for att deras
informationstillgédng ar korrekt klassificerad, och det ar viktigt att de har
resurser och kunskap for att klara av detta. Till exempel ska de forsta
principerna for informationsklassificeringen som beskrivs ovan. De méste
ockséa kunna identifiera kraven och bedoma konsekvensnivaerna for att kunna
gora lampliga klassificeringar. For att stodja det har 16pande arbetet behovs ett
formular dar informationsagaren (eller motsvarande) kan svara pa ett antal
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fragor som leder informationstillgangen till riatt klass. Formuléret kan skapas
utifran innehaéllet bilagorna A till E.

3. Nasta steg

Nir verksamhetsanalysen ar klar ar betydande informationstillgdngar
kartlagda och klassificerade. Nista steg ar att identifiera vilka hot som finns
mot tillgdngar och verksamhet. Detta gors i riskanalysen.
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Bilaga A: Mall for att strukturera
informationstillgangar

Allméant

Deltagare
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Bilaga B: Forteckning over lagar

Det kan finnas forfattningar som stéller krav pa verksamheten i stort och pa en
specifik informationstillgdng. Malet med denna analys &r att identifiera alla de
forfattningskrav som verksamheten maste uppfylla och som ror

informationssiakerheten.

Lagrum

Innehall

Tryckfrihetsforordningen
(1949:105)

Om allméanna handlingars offentlighet: "Till
framjande av ett fritt meningsutbyte och en
allsidig upplysning ska varje svensk
medborgare ha ratt att taga del av allmanna
handlingar.”

Offentlighets- och
sekretesslagen (2009:400)

“En uppgift for vilken sekretess giller enligt
denna lag far inte rojas for enskilda eller for
andra myndigheter, om inte annat anges i
denna lag eller i lag eller forordning som
denna lag hanvisar till [t.ex. i samband med en
upphandling].”

Personuppgiftslagen
(1998:204), § 31

“Den personuppgiftsansvarige skall vidta
lampliga tekniska och organisatoriska atgarder
for att skydda personuppgifter som
behandlas.” Atgirderna ska baseras pa en
riskanalys.

Sékerhetsskyddslagen
(1996:627)

Myndigheter, kommuner, landsting, statliga
bolag etc. och dven enskilda ska beakta
sidkerhetsskyddslagens bestimmelser for att
motverka mojligheten till exempelvis sabotage,
om den verksamhet som bedrivs ar av
betydelse for skyddet av rikets sdkerhet eller
sarskilt méaste skyddas mot terrorism.

Sékerhetsskyddsforordningen
(1996:633)

De som omfattas av
sdkerhetsskyddsforordningen ska gora en
sarskild sikerhetsskyddsanalys som visar
“vilka uppgifter i deras verksamhet som ska
héllas hemliga med hansyn till rikets sdkerhet
[...] och skyddas mot exempelvis sabotage.
Resultatet av denna undersokning
(sakerhetsanalys) skall dokumenteras”.
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Lagrum

Innehall

Lagen om upphovsritt till
litterdra och konstnirliga
verk (1960:729)

“Den som har skapat ett litterart eller
konstnarligt verk har upphovsratt till verket”.
“Upphovsritt innefattar, med de
inskrankningar som foreskrivs i det f6ljande,
uteslutande ratt att forfoga 6ver verket genom
att framstélla exemplar av det och genom att
gora det tillgangligt for allmanheten”.

Arkivlagen (1990:782)

“I arkivvarden ingar att myndigheten skall

1. organisera arkivet pa ett sddant satt att
ritten att ta del av allménna handlingar
underlattas,

2. uppritta dels en arkivbeskrivning som ger
information om vilka slag av handlingar som
kan finnas i myndighetens arkiv och hur
arkivet ar organiserat, dels en systematisk
arkivforteckning,

3. skydda arkivet mot forstorelse, skada,
tillgrepp och obehorig atkomst,

4. avgransa arkivet genom att faststilla vilka
handlingar som skall vara arkivhandlingar, och
5. verkstalla foreskriven gallring i arkivet.”

MSB:s foreskrift (2009:10)
om statliga myndigheters
informationssiakerhet

Myndigheter ska “tillampa ett ledningssystem
for informationssédkerhet”. Det innebar att
myndigheten ska uppratta en
informationssidkerhetspolicy och andra
styrande dokument, utse en
informationssidkerhetsansvarig som ska
rapportera direkt till myndighetsledningen
minst arligen, genomfora risk- och
sarbarhetsanalyser, dokumentera incidenter
samt avgora hur identifierade risker ska
hanteras.

Forordning (2006:942) om
krisberedskap och hojd
beredskap

Myndigheter ska en gang per ar "analysera om
det finns sddan sarbarhet eller sddana hot och
risker [...] som synnerligen kan forsamra
formégan till verksamhet inom omradet”.
Analysen ska skickas in till regeringen och
MSB.
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Forordning (1995:1300) om “Varje myndighet skall identifiera vilka risker
statliga myndigheters for skador eller forluster som finns i
riskhantering myndighetens verksamhet. Myndigheten skall

vardera riskerna och berikna vilka kostnader
som staten har eller kan f4 med hansyn till
dessa risker. Resultatet skall sammanstallas i
en riskanalys. Varje myndighet skall vidta
lampliga atgarder for att begransa risker och
forebygga skador eller forluster.”

Ovriga forfattningar:
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Bilaga C: Interna krav

Beskriv nyttan
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Bilaga D: Klassificeringsbeslut

Informationstillgdngen klassificeras i foljande klasser:

Kravomrade

Klass

Motivering

Konfidentialitet

[] Allvarlig
[ ] Betydande
[] Méttlig

[ ] Férsumbar

Riktighet

[] Allvarlig
[] Betydande
[ ] Mattlig

[] Forsumbar

Tillganglighet

[] Allvarlig
[] Betydande
[] Méttlig

[ ] Forsumbar
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Bilaga E: MSB:s klassificeringsmodell

Vid behov, ladda ner mer information pa:

http://www.informationssakerhet.se/Dokumentbanken/Modell-for-klassificering-av-

Sakerhetsaspekt

Konfidentialitet

Riktighet

Tillganglighet

iva

Konsekvensn

Information dér forlust
av konfidentialitet
innebér allvarlig /

Information dar
forlust av riktighet
innebér allvarlig /

Information dar forlust
av tillganglighet innebar
allvarlig / katastrofal

..E” katastrofal negativ katastrofal negativ negativ paverkan pa
E paverkan pa egen eller | paverkan pa egen egen eller annans
5 annans organisation eller annans organisation och dess
och dess tillgangar, organisation och tillgangar, eller pa
eller pa enskild individ. | dess tillgangar, eller | enskild individ.
pa enskild individ.
Information dar forlust Information dar Information dar forlust
av konfidentialitet forlust av riktighet av tillgénglighet innebér
% innebar betydande innebér betydande | betydande negativ
g negativ paverkan pa negativ paverkan pa | paverkan pa egen eller
'E, egen eller annans egen eller annans annans organisation
l:g organisation och dess organisation och och dess tillgangar, eller
tillgangar, eller pa dess tillgangar, eller | pa enskild individ.
enskild individ. pa enskild individ.
Information dar forlust Information dar Information dar forlust
av konfidentialitet forlust av riktighet av tillgénglighet innebéar
o0 innebér mattlig negativ | innebar mattlig mattlig negativ
a] paverkan pa egen eller | negativ paverkan pa | paverkan pa egen eller
oy annans organisation egen eller annans annans organisation
= och dess tillgangar, organisation och och dess tillgangar, eller
eller pa enskild individ. | dess tillgangar, eller | pa enskild individ.
pa enskild individ.
Information dar detinte | Information dar det Information dar det inte
foreligger krav pa inte foreligger krav foreligger krav pa
konfidentialitet, eller dar | pa riktighet, eller dar | tillganglighet, eller dar
. forlust av forlust av riktighet forlust av tillganglighet
_g konfidentialitet inte inte medfor nagon inte medfor nagon eller
£ medfor négon eller eller endas endas férsumbar
z endas férsumbar forsumbar negativ negativ paverkan pa
’é’ negativ paverkan pa paverkan pa egen egen eller annan
egen eller annan eller annan organisation och dess

organisation och dess
tillgangar, eller pa
enskild individ.

organisation och
dess tillgangar, eller
pa enskild individ.**

tillgangar, eller pa
enskild individ.**
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information-/
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