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1. Inledning

En riskanalys anvands for att anpassa skyddet sa att det passar verksamhetens
informationstillgdngar. Om man inte kénner till vilka risker som finns ar det
svart att utforma ett sdkert och kostnadseffektivt skydd. Skyddet maste ocksa
bygga pa nagon form av riskanalys om man f6ljer standarden ISO/IEC 27001
nar det géller styrning av informationsséakerhet.

Riskanalys ar ett brett omrade och det finns ménga metoder och teorier. Den
som inte har nagon tidigare erfarenhet av riskanalys kan finna miangder av
intressant litteratur for att fi en djupare forstaelse. Syftet med det hir
dokumentet dr dock att ge tillracklig praktisk kunskap for att komma igang
med riskanalysarbetet, och for det kravs inga storre forkunskaper.

1.1 Olika typer av riskanalyser

Riskanalyser for informationssikerhet kan goras i manga olika situationer och
pa manga olika nivaer — for verksamheten som helhet, for en sarskild
informationstillgang, for en specifik applikation, for en serverhall, for en
verksamhetsprocess och sé vidare. Det ar ocksa vanligt att man gor en
riskanalys infor storre organisationsforandringar. I det har dokumentet géller
diskussionen de riskanalyser som ror verksamhetens befintliga
informationstillgdngar som identifierats i verksamhetsanalysen. Det ar viktigt
att komma ihag att man inte alltid behover gora en riskanalys per
informationstillgéng eller objekt utan att man kan ocksa ha ett
helhetsperspektiv som ansats for analysen.

Det finns manga olika metoder for att gora en riskanalys. Till stor del &r det ett
hantverk som helt enkelt maste utféras av de personer som vet hur systemen
och organisationen fungerar. Metoden som presenteras i det hiar dokumentet ar
val beprovad och bygger pa underlag fran Rikspolisstyrelsen. Den uppfyller
ocksa kraven i 27001-standarden.
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1.2 Fordelar med riskanalyser

Riskanalysens viktigaste resultat ar en forteckning 6ver de risker som finns,
deras potentiella skadeverkning och tankbara sétt att hantera riskerna pa.
Sjalva arbetsprocessen ger dock ytterligare ett antal positiva bieffekter som till
exempel:

e Verksamheten lir sig att hantera risker.

» Verksamheten blir medvetna om hoten.

* Analysgruppen tar fram en realistisk bild av verkligheten.

* Analysgruppen gor en realistisk och trovirdig vardering av riskerna.

* Analysgruppen tar fram beslutsunderlag for att kunna fatta ratt beslut.

1.3 Metodens delar

Erfarenheterna visar att metodiken inte ar det svara med en analys, utan
administrationen. Darfor ar det vildigt viktigt med forberedelser och att
deltagarna faktiskt avsatter tid for analysen. Den har metodbeskrivningen
fokuserar darfor pa praktiska tips och rad for att forbereda riskanalysen. Nar
analysgruppen val ar samlad genomfors analysen med hjalp av
arbetsuppgifterna i figur 1. I avsnitt 3 nedan beskrivs varje moment mer
ingdende.

Figur 1. Arbetsuppgifter som ska utféras under en riskanalys

dentifiera hot

konsekvens och
Sannolikhet

Ta fram étg'a'rdsférslag
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Ibland kan det vara nédvandigt att dela upp riskanalysen pé flera tillfdllen med
olika deltagare. Man kanske véljer att gora en riskanalys for en
informationstillgang per tillfille, eller att gora de olika arbetsmomenten vid
olika tillfallen. Ibland kan det vara bra att vilja olika deltagare till de olika
arbetsmomenten: till exempel "Ta fram atgardsforslag” gors kanske bittre av
andra dn dem som gjorde "Riskbedomning”. Det dr dock viktigt att en eller tva
av deltagarna finns med vid samtliga tillfdllen for att behélla en “rod trad”
genom hela arbetet.

1.4 Mallar

Forsta gangen ar alltid svarast. For att slippa uppfinna hjulet finns det ett antal
mallar att utgd ifrén for att strukturera arbetet med att identifiera risker. Det
enklaste ar naturligtvis att titta pa vilka risker som andra organisationer har
identifierat. I slutet av det hiar dokumentet finns ett antal mallar att anvinda
for att komma igang.
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2.

Forberedelser infor analysen

Det hir avsnittet innehaller goda rad till analysledaren infor en riskanalys.
Analysledarens huvuduppgift ar att forbereda och leda riskanalysen, vilket
forutsatter att han eller hon har goda kunskaper om riskanalysmetoden.

Goda rad till analysledaren

N

Ilangden tjanar man pa att lata det inledande momentet ta tid och
forvissa sig om att analysgruppen har ratt sammansattning och att
arbetsuppgiften ar avgriansad. Alla deltagare maste ocksé forsté vad de
ska gora.

Gruppmedlemmarna maste vara medvetna om vérdet av deras
deltagande. Forsok uppmuntra dem till att vaga vara aktiva.

Om forutséttningarna ar otydliga kan man behdva ga tillbaka till

bestallaren for ytterligare information. J

2.1

Analysgruppens sammansattning

Det ar viktigt att analysgruppen innehéller ett urval personer med tillrackligt
bred kompetens. I arbetet bor foljande roller finnas med:

Bestiillaren dr den person som initierar en riskanalys. Manga ganger
ar bestéllaren ocksa mottagare av analysens resultat, till exempel
analysledaren.
Analysledaren maéste veta

0 hur verksamheten och analysobjektet fungerar pa ett
overgripande plan
hur metoden fungerar
hur en analysgrupp ska séattas samman
vilket underlag som behovs for analysen
vilket resultat som forvantas
hur man bor leda en analysgrupp
Experter av olika slag behovs i gruppen. Beroende pa typen av analys
kan det exempelvis vara IT-tekniker, sikerhetssamordnare och jurister.
Objektsiagaren ir den person som ansvarar for
informationstillgangen som ska analyseras. Objektsidgaren bor vara
med vid riskanalysen.

O O O O o
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* Medarbetare, det vill sdga de som har kunskap om det analysobjekt
som analyseras.

* Dokumentationsansvarig ir den som héller i pennan eller IT-
stodet, och som maste kunna metoden och de hjdlpmedel som anvinds
vid analysen.

Storleken pa analysgruppen varierar beroende pa vilken typ av riskanalys det
géller. En grupp med fler dn tio deltagare brukar dock vara svar att hantera. Vid
riskanalyser ar det viktigt att gruppen bestar av ritt personer och att
analysledaren har ratt kompetens, att gruppen har tillrackliga resurser och att
de administrativa stod som behovs finns pa plats.

2.2 Information infor analysen

Infor en riskanalys ar det viktigt att ha tillgang till den information som behovs
for att 16sa uppgiften. Analysledarens uppgift ar att se till att medlemmarna i
analysgruppen har forberett sig for detta och har tagit reda pa alla nédviandiga
fakta. Med stod av bestillaren ska analysledaren dven se till att

+ varje deltagare ska fa tid for deltagande i analysen och kénna att
uppgiften ar viktig och prioriterad

+ deltagarna ska fa tillrackligt med information for att forsta nyttan med
att delta i gruppen

Nodvindig information infor riskanalysen ar

o forfattningskrav, foreskrifter och andra styrande dokument som direkt
kan péverka riskanalysen
» statistik som underlattar analysgruppens bedémning
+ liknande riskanalyser som kan vara av stort varde for arbetet
+ allménna hotbilder som kan vara till stod och hjilp for att identifiera
hot
* dokument som beskriver dagens losningar nar det exempelvis galler
lokaler, natverkstopologi och serverdokumentation. /
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2.3 Lokal och utrustning

Riskanalysen stéller krav pa lokalen och dess utrustning. Det méste finnas
mojlighet att anvianda skrivtavla, bladderblock eller liknande for att visualisera
de olika stegen i analysen. Den framtagna informationen maste hela tiden vara
synlig for deltagarna i analysgruppen sa att tillbakablickar bli mgjliga eftersom
den dokumentationsansvarige ofta sammanstiller resultatet i efterhand.

Att tinka pa nar man planerar lokalen:

» Se till att det finns en skrivtavla och/eller bladderblock.

« Utnyttja gdrna 6vriga ytor i lokalen, exempelvis viaggarna.

e Lokalen bor kunna lasas under pauser.

*  Om ni behover nagot datorstod, se till att det finns OH-duk, projektor
och forlangningssladdar och testa att utrustningen fungerar.

e Vilj gidrna en lokal som ligger en bit fran den normala arbetsmiljon for
att undvika spring.

» Habra ventilation.

» Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.

» Tryck upp eller rita matrisen i en lamplig storlek.

» Se till att det finns pennor, tejp och post-it-lappar. /

2.4 Tidsplanering

Analysledaren ska ta fram en realistisk tidsplan infoér analysarbetet. Vissa delar
kan visa sig ta langre tid an berdknat, men det ar 4nda viktigt att ha ett
“grundschema” att falla tillbaka pa for att sikert bli klar i tid. Avsétt tid for flera
korta pauser men se till att deltagarna inte springer ivag och jobbar med annat
under pauserna. Analysgruppens fokusering ar helt avgorande for resultatet.

Ett exempel pa tidsschema for analysen

* Inledning med presentation av deltagarna 5—20 minuter.

»  Beskrivning av metoden 5—10 minuter.

* Val och beskrivning av analysobjekten 10—40 minuter.

e Vad kan hianda? Hotframtagning 30—90 minuter.

* Sammanstillning och gruppering av hot 30—-60 minuter.

* Riskbedomning — konsekvens och sannolikhet 20—-60 minuter.
» Eventuell framtagning av atgardsforslag 60—240 minuter.

* Sammanstillning av rapport 2—16 timmar. /
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2.5 Att inleda en riskanalys

Det ar bra om bestallaren till analysen kan delta under inledningen for att halsa
alla vilkomna, beritta om syftet och svara pa eventuella fragor. Analysledaren
gér sedan igenom agendan och hur riskanalysen ar tankt att genomforas.
Beskrivningen méste anpassas till deltagarnas tidigare erfarenhet. I detta skede
far aven deltagarna presentera sig. Efter denna inledning ska deltagarna veta
hur riskanalysen gér till och vad som forvintas av dem. Dessutom ar det viktigt
att redan fran borjan 16sa praktiska fragor om till exempel tider, maltider och
pauser.

Fragor att besvara i gruppen

¢ Malet med motet — vilka forvantningar har vi?

» Vilka ar har och vilken kompetens har vi?

* Hur lang tid har vi till vart férfogande?

+ Finns alla deltagare tillgiangliga under hela tiden?

e Behover vi gé igenom sjidlva metoden?

* Vem ar mottagare av analysens dokumentation och vad kommer
mottagaren att gora med resultatet?

+ Vilken information och vilka dokument behéover vi ga igenom (se

avsnitt “information inf6r analysen” ovan)? /
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3. Riskanalysens
arbetsuppgifter

Det hir kapitlet innehéller en detaljerad beskrivning av de arbetsmoment som
illustreras i figur 1.

3.1 Valj och beskriv analysobjektet

Analysobjekten viljs ut med hjalp av listan pa informationstillgdngar fran den
tidigare verksamhetsanalysen. Sedan ska de aktuella informationstillgdingarna
beskrivas sd ingdende att alla deltagare ar Gverens om vad som ingar i analysen
och vad som ligger utanfor. Oftast gar det inte att analysera samtliga
informationstillgéngar, utan man véljer dem som &r centrala och kritiska for
verksamheten eller som av ndgon annan anledning ar extra intressanta att
analysera. Det kan ocksa vara s att analysobjektet redan ar givet, ifall man ska
gora en analys for exempelvis ett visst IT-system. I sa fall beskriver man det
objektet. Det kan vara praktiskt att analysledaren och bestillaren forbereder
det har steget innan analysgruppen tréaffas.

Flera analysobjekt

Om analysen géller flera analysobjekt, exempelvis flera informationstillgangar,
ska varje objekt beskrivas sa vil att analysgruppen ar 6verrens om objektet och
dess avgransningar. Den tid som ar avsatt for riskanalysen kommer att
begrinsa antalet analysobjekt som kan analyseras vid ett och samma tillfalle.
Man far alltsa tdnka pa att anpassa antalet objekt sd att tiden réacker for alla.
Det tar ofta ldngre tid 4n man tror att analysera ett objekt och det ar rimligt att
hinna 3-5 objekt vid ett och samma tillfélle.

Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar
» analysobjekten dr valda och beskrivna
* avgriansningarna ar tydligt dokumenterade

+ allaigruppen ar 6verens om vad som ska analyseras
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3.2 Identifiera hot

Nasta moment ar att identifiera de hot som finns mot analysobjekten.
Deltagarna tar fram, diskuterar och dokumenterar alla hot de ser mot
respektive analysobjekt genom att besvara fragorna:

+ Vilka ar hoten mot informationstillgdngarna?
* Vad kan intraffa?

For att alla deltagare ska f& mojlighet att ta fram hot bor gruppen anvénda sig
av "brainstorming". Varje deltagare kan till exempel pa en lapp skriva ner hot
som kan intraffa eller saker som redan har hant. Alla hot samlas sedan in och
gas igenom.

Det ar viktigt att analysdeltagarna verkligen forsoker beskriva hoten si att alla
forstar. I stillet for att skriva "hacker” som ett hot bor man till exempel skriva
"en extern angripare hackar sig in i systemet x for att ta del av uppgifterna y".
Det blir d& lattare att bedoma risken i kommande steg. Alla maste forsta och
vara Overens om inneborden i hoten.

Att tanka pa i gruppdiskussionen:

» Lyssna extra noga pa de personer som arbetar aktivt med den berorda
verksamheten.

* Vad kan handa?

* Vad har hant som kan hénda igen?

» Fokusera pa hoten — undvik att tdnka i l6sningar!

»  Undyvik for langa diskussioner om det befintliga skyddet.

¢ L&t alla komma till tals.

» Experter méste tanka pa att tala sa att alla forstar.

< J

Goda rad till analysledaren:

* Den dokumenterade bilden av analysobjektet ska alltid finnas
tillganglig och det ar viktigt att gruppen stimmer av mot den hela tiden
for att inte avvika fran dmnet.

» Ett bra sitt ar att deltagarna anvinder sin kunskap och sin fantasi for
att lista vad som kan hinda i de olika hotsituationerna. Till exempel
kan varje deltagare beskriva tre relevanta hot. Se till att uppmuntra och
inspirera deltagare som har svart att komma igang.

» Det kan vara bra att ha tidigare analyser och hotkataloger "i bakfickan".
Du som analysledare kan anvinda dem som inspiration.

* Géaigenom hoten med gruppen och sammanstill dem pa en skrivtavla
eller i en dator. Beskriv varje hot tydligt och se till att alla i gruppen

forstér.
" J
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Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar
+ alla tankbara hot mot varje valt analysobjekt 4r dokumenterade

+ varje hot ar tydligt dokumenterat och satt i sitt sammanhang

3.3 Sammanstall och gruppera hot

I ndsta moment ska dubbletter tas bort, hoten sorteras efter grupp, och de hot
som bedoms ligga utanfor avgransningen tas bort. Eventuellt maste vissa hot
fortydligas.

Gruppering av hot

Med hjalp av analysledaren ska gruppen férsoka beskriva hoten pa ett
strukturerat satt. Malet ar att gruppera liknande hot med varandra, ta bort
dubbletter och fortydliga vissa hot om det behovs.

Anvind post-it-lapparna och gruppera hoten s att de ar lattare att hantera.
Situationen styr hur man véljer att gruppera hoten i olika kategorier men ofta
brukar det falla sig naturligt nar man borjar flytta runt lapparna och ser ett
monster.

Téank pa att vissa hot riktar sig mot flera informationstillgdngar. Det kan darfor
vara bra att gora en grupp for varje informationstillgang.

Nir de huvudsakliga hoten ar tydliga ska de dokumenteras. I det hir
dokumentet finns en mall som kan anvandas.

Att ténka pa i gruppdiskussionen:

« Finns det flera hot som egentligen &r ett och samma och som kan slés
ihop?

» Finns det hot som ar relevanta for mer an det aktuella analysobjektet?

» Behover nagot hot kompletteras eller tas bort?

8 J

Goda rad till analysledaren:

e Har ar det viktigt analysledaren hittar ett sitt att gruppera hoten sa att
de blir hanterbara.

» Fundera 6ver vem som ar lampligast att gora grupperingen;
analysledaren eller hela gruppen.
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Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar

» gruppen har en hanterbar miangd hot som ar numrerade och tydligt
beskrivna

» hoten finns nedskrivna och tillgéngliga for deltagarna, till exempel pa
en skrivtavla eller i ett datorframstéllt dokument

3.4 Bedom risken - konsekvens och
sannolikhet

Efter grupperingen ar det dags att bedoma vilka konsekvenserna blir om hotet
intraffar och hur sannolikt det ar.

Inplacering av hoten i en matris

Varje enskilt hot ska bedomas av gruppen och séttas in pa sin plats i en
konsekvens- och sannolikhetsmatris (figur 2). Med matrisens hjalp kan
analysgruppen bedoma risken (konsekvensen och sannolikheten) for ett hot.
Det ar viktigt att alla forstar matrisen och att gruppen ar 6verens om hur de ska
bedoma konsekvens och sannolikhet. Darfor kan man borja med att diskutera
klassificeringsmodellen och vad den innebar och ocksa komma Gverrens om
vilken betydelse varje kategori ska ha. Matrisens resultat kommer senare att
ligga till grund for bland annat prioriteringen av olika dtgirder.

For att minska “grupptrycket” kan det vara bra om varje deltagare borjar med
att pa egen hand placera in riskerna i matrisen. Analysledaren kan sedan
sammanstilla de enskilda bedémningarna och anvinda detta som
utgdngspunkt for en fortsatt diskussion i gruppen.
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Figur 2. Exempel pa konsekvens- och sannolikhetsmatris

Konsekvens

N

Allvarlig

Betydande

Mattlig

Forsumbar

Mycket Regel-

sallan bundet

Sannolikhet 4//

Sannolikheten anger hur troligt det ar att hotet kommer att intraffa enligt
foljande kategorier:

mycket sillan — en gang pa 100 ar
sillan — en gang pa 10 ar
regelbundet - arligen

ofta — mer &n en gang per ar

Konsekvensen ar ett métt pa hur mycket verksamheten skadas om hotet blir
verklighet. Paverkan kan exempelvis vara direkt eller indirekt, ekonomisk eller
medmaénsklig. Modellen innehéller foljande fyra nivéer:

forsumbar skada
maéttlig skada
betydande skada

allvarlig skada

Definitionerna av konsekvens och sannolikhet dr ett riktmarke och kan
forandras, och det ar viktigt att gruppen gar igenom definitionerna och dndrar
det som behovs. Eventuella forandringar ska dokumenteras och tas med i
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slutrapporten. Konsekvenserna kan dokumenteras i samma mall som anvéandes
for att dokumentera hotet.

Nir alla sannolikheter och konsekvenser dr bestimda kan varje hot placeras in
i matrisen (figur 3).

Figur 3. Exempel pa ifylld matris

Allvarlig
Betydande

Konsekvens

Mattlig
Forsumbar

Mycket Regel-

sallan bundet

Sannolikhet

Att tanka pa i gruppdiskussionen:

» Allaigruppen ska forstd hur matrisen fungerar och vad konsekvens och
sannolikhet innebar.

*  Om begreppen kianns oklara eller inte riktigt passar in i analysen ar det
viktigt att gruppen tillsammans bestimmer sig for en tolkning.

* Man kan behova flera matriser om man har flera analysobjekt.

< J
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Goda rad till analysledaren:

» Detta ar den svéraste delen i analysen for deltagarna. Se till att ta paus
nar deltagarna blir trotta.

* Borja med att ta fram konsekvenserna och sedan sannolikheten.

+ For att kunna anvinda matrisen pa ett korrekt satt méaste alla begrepp i
tabellen vara enhetligt definierade och alla deltagare forsta deras
innebord. Satt girna upp begreppen pa tavlan sa att alla kan ldsa dem.

* Om deltagarna inte ar overens ar det viktigt att alla tillsammans
bestammer sig for en tolkning och 4ven dokumenterar denna tolkning.

¢ Om for mycket tid gar at att bedoma konsekvenser och sannolikhet bor
analysledaren bryta diskussionen och forsoka komma till konsensus.

- J

Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar

» det gar att 6verblicka vilka risker som finns, vilka konsekvenserna blir
om de blir verklighet och hur sannolikt det ar att de intraffar

« resultatet finns visualiserat i en konsekvens- och sannolikhetsmatris

3.5 Ta fram atgardsforslag

Sedan ska deltagarna gé igenom de identifierade riskerna och ta fram forslag pa
hur de kan hanteras. Detta kan gruppen dokumentera i samma mall som
anvandes i de foregdende stegen (bilaga A). Det finns tva sitt att arbeta med
atgirderna.

Alternativ 1: Riskerna ska hanteras senare

Ett alternativ ar att riskerna inte ska moétas med négra atgiarder Annu. Det
giller om riskanalysen ar en del i ett storre arbete for att infora ett
ledningssystem for verksamhetens informationssidkerhet enligt den
processmodell som MSB foresléar pa informationssakerhet.se. I s fall kommer
atgiarderna i senare steg, men om deltagarna har bra forslag pa atgarder kan
man dndd dokumentera dem.

Risker med stor sannolikhet och stora konsekvenser kanske inte kan vinta
eftersom de innebir en allvarlig risk for verksamheten. De riskerna ska i sa fall
atgardas direkt enligt alternativ 2 nedan.
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Alternativ 2: Riskerna ska hanteras nu

Det andra alternativet gar ut pa att ta hand om riskerna pa en gang. Den
framtagna matrisen visar vilka hot som ar allvarligast — de med hogst
sannolikhet och storst konsekvenser. Med den informationen som
utgangspunkt ar det sedan dags att diskutera eventuella atgardsforslag och
prioritetsordningen for dem. Analysgruppen tar fram ett férslag pa lampliga
atgarder och anger i vilken ordning de bor hanteras.

Att tanka pa i gruppdiskussionen:

*  Gruppen ska forsoka hitta forslag pa atgiarder och forbattringar for att
eliminera, reducera eller acceptera riskerna.
» Diskutera behovet av sekretess — riskanalysen ar troligtvis kanslig.

\ J

Goda rad till analysledaren:

o Setill att det finns godis, dricka, frukt, kaffebréd eller liknande att
bjuda deltagarna pa for att fa upp blodsockret.

« Gatillbaka till ursprungsuppgiften och se 6ver den en géng till. Har ni
tagit med alla aspekter, kan ni ha glomt nigot och har alla fatt sdga sin
mening?

< J

Resultat av arbetsuppgiften

Arbetsuppgiften ar klar nar det finns ett forslag till atgarder och
rekommendationer som mottagaren kan ta stillning till



Metodstod -
www.informationssdkerhet.se 19

4. Sammanstallning och
rapport

Resultatet tas sedan om hand av analysledaren som sammanstiller en slutgiltig
rapport. Forutom sjilva analysresultatet ar det viktigt att rapporten innehéller
all tankbar information, alla avsteg som gruppen har gjort fran analysobjektet
och eventuella nya definitioner. Rapporten kan ocksd omfatta annan viktig
information, till exempel styrdokument, produktbeskrivningar och ritningar
som ar vardefulla for resultatet.

Det ar viktigt att skriva en bra och kortfattad sammanfattning som pa ett enkelt
satt beskriver de risker som analysgruppen funnit, garna med hjalp av matrisen
for att illustrera riskanalysens resultat. Sammanstéllningen bor dven innehélla
eventuella forslag till atgarder och rekommendationer till den som ska fatta
besluten.

Goda réd till analysledaren:

* Anpassa resultatet till mottagaren.

* Beskriv alla rekommendationer tydligt.

* Resultatet ska vara ett tydligt och konkret beslutsunderlag for
eventuella foreslagna atgarder.

» Fundera 6ver behovet av sekretess — riskanalysen ar troligtvis kanslig.

“ J

5. Nasta steg

Den firdiga slutrapporten ska ut pa "remiss" till deltagarna som far mojlighet
att ge sina synpunkter. Efter det lamnas den till mottagaren for vidare atgird.
Analysledaren eller ndgon annan person bor dven ge en muntlig framstéllning
av resultatet nar mottagaren far slutrapporten

Nu ska mottagaren bedoma hur resultatet ska hanteras, det vill siaga se till att
ta fram en handlingsplan, avdela resurser och atgirda de hot som behover
atgiardas. Handlingsplanen bor ange vilken atgérd det géller och vem som ar
ansvarig for att den utfors, men det bor ocksa std nir den ansvarige tog emot
uppdraget. Pa detta satt kan man undvika att vissa atgérder faller mellan
stolarna och blir liggande utan nagon éatgird.
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Bilaga A: Mall for dokumentation av hot

Benamning

Beskrivning

Konsekvenser

Konsekvenser kan exempelvis vara verksamhetskonsekvenser,
goodwillkonsekvenser och ekonomiska konsekvenser.

Konsekvenser av det intraffade

Riskbedomning

Markera den bedomda risken i matrisen

o ..

Betydande

Mattlig

Konsekvens

Forsumbar

Mycket .. Regel-

Sannolikhet
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Atgiirder

Nuvarande skydd

Bedomning av nuvarande skydd

Niva

Det nuvarande skyddet bedoms vara tillrackligt.

Det nuvarande skyddet bedoms inte vara
tillrackligt men verksamheten accepterar de
kvarvarande riskerna.

Det nuvarande skyddet bedoms inte vara
tillrackligt och det behovs ytterligare atgarder.

BedOomning
Ja/Nej

Ja/Nej

Ja/Nej

Ytterligare skydd som behovs
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Bilaga B: Dokumentation for handlingsplan

Prioriterad handlingsplan

Prioritet | Atgird Ansvarig | Datum Mottaget | Utfort

1 [] []
2 L] []
3 L] []
4 L] []
5 L] []




