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1. Inledning

Efter verksamhetsanalysen och riskanalysen ar behoven, kraven och riskerna
kartlagda. Nu ar det dags for en analys av nuldget nar det giller
informationssidkerheten — en gapanalys. Uttrycket syftar pa gapet mellan det
som standarden beskriver som bista praxis och den radande sakerhetsnivan i
verksamheten. Arbetsuppgifterna for gapanalysen illustreras i figuren nedan.

Figur 1. Arbetsuppgifterna under gapanalysen
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1.1 Syfte med aktiviteten

Gapanalysen ska ge

bekriftelse pa att skyddet ar infort i tillracklig omfattning
en uppfattning om kvaliteten pa sidkerhetsarbetet

¢ information om styrkor och svagheter i skyddet
ett underlag for resten av arbetet med att inféra ledningssystemet.
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1.2 Ingangsvadrden

For att kunna gora en gapanalys av informationssidkerheten behover du som
analysledare information och kunskap:

¢ Behov och krav. Det dr nodviandigt att kdnna till verksamhetens
behov och krav, enligt resultaten fran verksamhetsanalysen och
riskanalysen.

¢ Siikerhetsdokument. Analysledaren méaste studera vad existerande
policydokument och riktlinjer siger om informationssiakerhet.

¢ Standard och norm. Gapanalysen utgar fran en norm, det vill sdga
en lista med krav eller sdkerhetsétgarder. I den har metoden anvinds
kraven i 27001 och 27002.

Det kan ocksa vara anvandbart att leta ratt pa eventuella tidigare
revisionsrapporter som galler informationssiakerheten.

Checklistan

Den sa kallade checklistan finns som en separat bilaga pa
www.informationssakerhet.se och gar att ladda ner darifran. Listan ar en
summering av krav och vagledningar fran 27002 dar man under arbetet
med gapanalysen kan ange i vilken grad olika sdkerhetsédtgarder ar
uppfyllda. Checklistan har gjorts tillganglig med tillstdnd av SIS Forlag.

Ny

1.3 Beskrivning av aktiviteten

Med hjilp av ingdngsviardena ovan ska analysledaren sammanstilla material
och kunskap. Standarden 27001 innehéller 133 olika krav pa siakerhetsatgérder,
och analysledaren ska ga igenom dem for att se vilka av dessa
sakerhetsatgéarder som:

1. redan finns och fungerar tillfredsstillande (utifrén verksamhetens
specifika behov)

2. fungerar tillfredsstdllande tack vare kompenserande atgarder
3. inte existerar eller inte fungerar tillfredsstillande
4. inte behovs (motivera).

Analysen dokumenteras sedan genom att beskriva nuliget och eventuella
forbattringsatgirder for varje krav i standarden.


http://www.informationssakerhet.se/
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1.4 Resultat

Rapporten fran gapanalysen bor inkludera

¢ en oOversiktlig beskrivning av analysprocessen och hur arbetet ar
genomfort

e information om vad som har legat till grund fér analysen (dokumenten
i avsnitt 1.2 om ingéngsviarden ovan)

e dokumentation av sjalva analysen

e sammanfattande slutsatser kring verksamhetens nuvarande
informationssiakerhetsniva.

Om gapanalysen gors som en del av ett LIS-inférande ska projektledaren for
LIS-inférandet fora in resultatet i beslutsunderlaget (Beslut 2a) for det fortsatta
arbetet. I bilaga C finns ett exempel pa hur en rapport fran gapanalysen kan
vara utformad. Tank pa att resultatet av gapanalysen kan vara kénsligt och att
det bor hanteras darefter.

1.5 Rittighet

Sakerhetsnivaerna som beskrivs i det har dokumentet foljer kraven i
standarden 27002 och aterges hiar med tillstand av SIS.
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2. Vagledning

2.1 Inledning

De flesta verksamheter i dag ar valdigt komplexa med en blandning av
teknologier, processer och medarbetare som alla samverkar for att hantera
verksamhetens information pa ett sa siatt som mojligt. Huvudsyftet ar att stodja
s att organisationens mal uppfylls. Verksamhetens information maste skyddas
sa att den alltid ar konfidentiell, tillgdnglig och riktig, och darfor infor man
administrativa, organisatoriska, fysiska och logiska skydd.

Nir skyddsatgiarderna ska granskas ar det viktigt att tdnka i flera dimensioner:
e Arskyddsétgirden dokumenterad?
e Arskyddsatgirden verkligen pa plats och anvinds den?
e Fungerar skyddsétgarden som det ar tankt?
e Underhélls skyddsatgarden?

Genom att vardera skyddet med hjilp av en gapanalys far verksamheten ett bra
kvitto pa hur sarbar den ar for de risker som finns. Det skapar en trygghet om
organisationen kanner till den aktuella nivan av informationsséakerhet och
analysen blir ett bra underlag for resten av LIS-inférandet.

2.2 Mal

Metoden som beskrivs i det har dokumentet ska vara till hjalp for att
kontrollera hur verksamhetens informationssikerhet star sig i forhallande till
de uppsatta malen. Finns det inga sidana mél kan man anvédnda checklistan
(separat bilaga pa www.informationssikerhet.se) i sin helhet. Analysen blir ett
underlag for att planera arbetet med de brister som finns.

2.3 Malgrupp

Den hir metoden for gapanalys ar anvandbar for flera grupper av anviandare:

e projekt som ska infora ett ledningssystem for informationssidkerhet

e personer som dr ansvariga for att mata eller verifiera nivan pa
sdkerhetsskyddet

e verksamhetschefer som vill stdlla krav pa sin skyddsniv4, till exempel
systemagare

e sikerhets- eller informationssikerhetsansvariga som ska mata
effektiviteten i skyddet.


http://www.informationssäkerhet.se/
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2.4 Hur ska metoden anvandas?

Metoden ska anviandas for att fa fram gapet mellan den existerande och den
onskade sidkerhetsnivan, innan organisationen infér ett LIS. Metoden ar
generisk och fungerar pa de flesta verksamheter, &ven om den troligtvis
behover anpassas nagot.

En viktig del i sikerhetsarbetet ar att arligen f6lja upp sikerhetsnivéns status
och verktyget passar bra dven for det andamalet. Vi kommer senare i ramverket
att beskriva hur detta gar till.

2.5 Kritisk sdakerhetsdtgard

Av de totalt 133 sdkerhetsatgirderna i checklistan bedoms 62
sdkerhetsatgarder som kritiska. De kritiska sdkerhetsatgarderna bor varje
organisation infora som basniva for att skydda sin information, och dessa
atgarder ar nodvandiga for att organisationen ska kidnna fértroende for
informationshanteringen. Denna bedomning bygger pa méanga ars erfarenhet
av vilka risker en verksamhet méaste skydda sig mot.

2.6 Arbetsflode vid gapanalys

Innan analysen borjar ar det viktigt med noggrann planering for att kunna
arbeta sa effektivt som mojligt. Det finns ett antal steg som analysledaren bor
gd igenom fore, under och efter analysen, och en del saker att tinka pa. I rutan
nedan anges oversiktligt det som ska genomféras.
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Infor analysen

1. Avsitt tid for gapanalysen (normalt tva till tre hela dagar).

2. Skicka analysunderlag och férslag pa agenda till olika
omradesansvariga som ska fylla i och returnera dem. Be om forslag pa
deltagare (se tabell 1 Forslag pa ansvariga for respektive omrade).

3. Egna forberedelser:

a. Lis det inkomna underlaget.
b. Stdm av agendan och deltagarna med omradesansvariga.

Under analysen

Pa plats — dag 1:
1. Inledning:

a. Stam av agendan.

b. Be ansvarig for IT-verksamten presentera IT-miljon.
2. Rundvandring och analys av

a. datorrum

b. placeringen av kylsystemets virmeavgivning
c. oOvrig viktig IT-utrustning pa andra platser
d. forvaring av sakerhetskopior

e. kablage

f. korskopplingsskéap.

3. Intervjuer enligt agendan med hjilp av fragepaketet fran bilagan A
Gapanalys checklistan.
4. Infor dag 2 — sammanstill sikerhetsnivaer och sammanfatta brister.

Pa plats — dag 2:
1. Fortsatt intervjuerna enligt agendan med hjilp av fragepaketet.
2. Sammanstill resterande sdkerhetsnivaer och sammanfatta brister.
3. Rapportering for de intressenter som medverkat i analysen —
presentera analysnivaerna och kortfattat d&ven funna brister.

Pa plats — dag 3:
1. Fortsatt intervjuerna enligt agendan med hjilp av fragepaketet.
2. Sammanstill resterande sikerhetsnivaer och sammanfatta brister.
3. Rapportering for projektet och ev. de intressenter som medverkat i
analysen — presentera analysnivderna och kortfattat &ven funna brister.

Efter analysen

1. Sammanstill en niva- och bristrapport och ge den till de medverkande
for avstimning.
2. Sammanstill en atgiardsplan och foton till en slutlig rapport.

- J
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3. Gapanalysens
arbetsuppgifter

En gapanalys bestar i huvudsak av tre arbetsuppgifter som illustreras i figur 1.
Det hir kapitlet innehéller en narmare beskrivning av dessa arbetsuppgifter.

3.1 Identifiera kunskapskallor

Gor ett schema for analysdagarna i god tid fére en gapanalys. Skicka dessutom
frageformularet (se bilaga A) till de personer som ar ansvariga for de elva olika
omradena som standarden (27002) omfattar. Till exempel bor den ansvarige
for omrade 6 — “Organisation av informationssikerheten” vara sikerhetschefen
eller informationssédkerhetschefen. Tabell 1 nedan innehéller forslag pa
ansvariga personer for samtliga elva omraden. Det ar dock inte den ansvariga
for omradet som ska besvara frigorna, utan han eller hon ska vélja lampliga
personer till analysgruppen. Under kolumnen omrade (enligt 27002) har vi
tagit med de kapitel som innehaller sikerhetsatgirder. Ett tips ar att inkludera
en jurist som troligtvis kan jobba inom flera omraden.

Tabell 1. Férslag pa ansvariga for respektive omrade

Omrade (enligt Forslag till ansvarig

27002)

5. Sakerhetspolicy Sakerhetschef eller informationssdkerhetschef
6. Organisation av Sakerhetschef eller informationssakerhetschef

informationssakerheten

7. Hantering av tillgdngar | Sdkerhetschef/Informationssakerhetschef

8. Personalresurser och Sakerhetschef, informationssakerhetschef eller
sakerhet personalchef
9. Fysisk och Sakerhetschef eller informationssakerhetschef

miljorelaterad sakerhet

10. Styrning av IT-chef
kommunikation och drift

11. Styrning av dtkomst IT-chef

12. Anskaffning, IT-chef eller utvecklingsansvarig
utveckling och underhall
av informationssystem
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Omrade (enligt Forslag till ansvarig

27002)

13. Hantering av Sakerhetschef, informationssikerhetschef eller
informationssikerhets- IT-chef

incidenter

14. Kontinuitetsplanering | Sakerhetschef eller informationssidkerhetschef
for verksamheten

15. Efterlevnad Sakerhetschef, informationssakerhetschef eller
IT-chef

Senast en vecka innan gapanalysen borjar ska de ansvariga for respektive
omrade lamna tillbaka dokumenten med forslag pa deltagare. De namngivna
personerna ska vara de inom organisationen dr bast lampade att besvara
frdgorna for varje delomréade. Den som ansvarar for gapanalysen ska sedan se
till att dessa personer dr bokade och att det finns ett rum dar intervjuerna kan
héllas under analysdagarna.

3.2 Dokumentera nulaget

Nar kunskapskillorna for varje delomrade ar identifierade och schemat ar
framtaget ar det dags att genomfora sjalva gapanalysen. Figur 2 visar ett
lampligt schema for gapanalysen, med ungefirliga tidsangivelser. Schemat
kommer fran en av forfattarna som har en lang erfarenhet av manga
gapanalyser, och det bor foljas med s&d sméa dndringar som mojligt. En oerfaren
analysledare kan dock behova lagga pa en halvtimme pa alla delmoment. En
mer ingdende beskrivning av de olika momenten finns i bilaga B.

Under intervjuerna ska analysledaren stélla fragor och "experterna” fran
respektive omraden svarar ja eller nej med kommentarer. Ibland kan det gilla
ett omrade som analysledaren inte kidnner till i detalj, och da kan deltagarna
sjélva fa tolka och analysera fragan. Be alla deltagare att vara drliga eftersom de
sjdlva tjanar pa det i langden.

Téank pé att de nivastyrande fragorna ska besvaras med ja, nej eller vet €j (se
figur 3 for ett utdrag). Det gar ocksa att kommentera svaret och ge en mer
fullstdndig beskrivning. Pa s satt tar analysen mycket langre tid men i senare
steg kan det vara bra for andra att veta pa vilket sétt fragorna ar inforda i
verksamheten. Den ordning som de olika kapitlen i standarden genomgas
kommer fran erfarenhet i vilken ordning de bor genomgas.
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Figur 2. Forslag till tidsschema fér gapanalysen

07:45—09:30
09:30—10:20
10:30—11:30
11:30—12:30
12:30—13:30
13:45—14:45
15:00—16:00
16:00—17:00
17:00—17:30
17:30—17:45

08:30—09:00
09:00—10:00
10:15—11:30
11:30—12:30
12:30—14:00
14:00—15:00

15:00—16:00

16:00-16:30
16:30—16:45

08:30—09:00
09:00-10:15
10:30—11:30
11:30—12:30
12:30—-13:30
13:30—15:00
15:00—16:00

\

Dag1

Egen kontroll av kringmiljon och lokaler
Presentation av verksamheten och IT-miljon
Rundvandring i "datorlokalerna”

Lunch

Omrade 9. Fysisk och miljorelaterad sikerhet
Omrade 5. Sikerhetspolicy

Omrade 6. Organisation av informationssidkerheten
Omrade 7. Hantering av tillgangar

Analysledarens enskilda summering av dagen
Komplettering av analysunderlag

Dag 2

Presentation och synpunkter frin gardagen
Omrade 8. Personalresurser och siakerhet
Omrade 10. Styrning av kommunikation och drift
Lunch

Omrade 11. Styrning av atkomst

Omrade 12. Anskaffning, utveckling och underhall av
informationssystem

Omrade 13. Hantering av
informationssédkerhetsincidenter

Analysledarens enskilda summering av dagen
Komplettering av analysunderlag

Dag 3

Presentation och synpunkter fran gardagen

Omrade 14. Kontinuitetsplanering for verksamheten
Omrade 15. Efterlevnad

Lunch

Reservtid

Analysledarens enskilda summering

Presentation av synpunkter

J
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Figur 3. Utdrag fran bilaga A for att visa vilka uppgifter som ska matas in vid

analysen

7.1  Ansvar for tillgangar

Mal: Att uppnd ochuppritthilla limpligt skydd avorganisationens tillgingar,
Alla tllgdngar bérredovisasochha enutsedd igare.

Aparebir fastetillas fiir alla tlloingar och ansvaret fir underhdll av limpliza
sikerhetsatgirder bor tlldelas. Inforand et av specifika sdkerhetsitgarder kan
delegeras av dgaren omlampligt, men dgaren forblir ansvarig for att
tllgingarna ges ratt skydd.

b "

7.1.1 Firteckning dver tillgingar

Alla tillgfingar bortydligt mérkas och enférteckning omfattande alla viktiga
tillgingar bar uppréttas ochunderhallas.

Kritisk siikerhefsdtgdrd: JA

Risk: Bristfiillig hantering av tillgangar dkar risken fir produldionsfe] vilket i
sin tur pdverkar driftsikerheten (Hll exempelpd grund av ofillrdcklig
konsekvensanalys eller forbisedda komponenter under uppgraderingar).
Arbetetmed att dterstilla informationshanteringsresurser efter alfvarliga

incidenter biir ocksd dyrare och mer omfuttande om inte tillgdngarna hanteras
korrekt.

Niva

NIVA: 0= 0 ACCEPTAREL RISK ( INGEN EFTERLEVNAR), 1= RISK ( BRISTFALLIG

LITEN RISE (STOR EFTERLEVNAD)

Nivastyrande fragor JA

VET

1. | En organisation boridentifieraalla tillgAngar och dokumentera
betydelsen av dessatillsingar.

Eommentar:

2. | Forteckningen tver tllodngar bor omfatta all information som ir
nidvindig féir iterhimming efter enkatastrof, inklusive typ av
ti]lgﬁng, format, placering, information om sakerhetskopiering,
licensinformation och vird et fir organisatio nen.
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3.3 Dokumentera forbattringsatgarder

Efter de tre dagarnas arbete ar det dags att analysera svaren. Analysledaren ska
analysera materialet och ange vilka gapanalysnivaer som de olika delfragorna
bor fa. Detta kan goras med hjilp av checklistan och bilaga B.

Nivaskalan for bedomningar:

0 = Oacceptabelt (ingen efterlevnad)

0,5
1 = Risk (bristfillig efterlevnad)

1,5
2 = Liten risk (acceptabel efterlevnad)

2,5
3 = Mycket liten risk (stor efterlevnad)

U J

For att bestimma en huvudfragas nivd maste man gora en sammantagen
bedomning av fragesvaren och sina egna observationer pa plats samt anvinda
sin erfarenhet. Olika analysledare brukar gora i stort sett samma bedémningar
av samma material — sillan skiljer det mer 4n 0,5 poang per fraga.

Den som ar ansvarig for en aktivitet (se tabell 1) ska fa en lista 6ver de aktuella
bristerna, och sedan ska den ansvariga tillsammans med intervjupersonerna
kontrollera och intyga att de brister som anges pa listan ar korrekta. Om det
finns relevanta invindningar mot bristerna ska analysledaren komplettera eller
andra listan..

Nar bristlistan har godkénts ar det dags att borja rapportskrivningen, girna
med stod fran den rapportmall som finns i bilaga B. Analysledaren ska ocksa
gora en atgirdslista och bifoga den till rapporten. Rapporten bor alltid skickas
rekommenderat (e-posta aldrig om inte krypteringsskyddet ar palitligt).

Underlaget fran gapanalysen kan dven anviandas for att definiera var
verksamheten befinner sig pa enligt en mognadstrappa. Vi ger i denna metodik
inga ytterligare anvisningar pa hur detta gors.
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4. Nasta steg

Gapanalysen var sista aktiviteten i processteget "Grundlaggande analys” och nu
har organisationen en bra dokumentation over alla informationstillgdngar,
risker och sarbarheter. Med denna kunskap gar det att utforma ett lampligt satt
att styra och leda ledningssystemet for informationssiakerhet.



Ramverket for informationssdkerhet -
www.informationssdkerhet.se 16

Bilaga A: Detaljerat schema for gapanalysen

DAG 1

%,

Aktivitet

07:45

Egen kontroll av kringmiljon och lokaler

Analysledaren bor vara pa plats vid analysobjektet i god tid
innan kl. 09:30 da gapanalysen enligt schemat ska borjas, for
att i lugn och ro kunna vandra runt i lokalerna och underscka
kringmiljon. Finns det vagar och jarnvagar i anlaggningens
omedelbara narhet? Vilka "grannar" har organisationen, och
kan de tdnkas forvara farligt gods inom sitt omrade? Hur ser
tilltradesskyddet ut? Finns det uppenbara "hal" eller liknande?
Allt detta dterkommer sedan under analysen och med denna
yttre granskning kan analysledaren stilla sina egna
observationer mot de svar som ges under intervjuerna.

09:30—10:20

Presentation av verksamheten och IT-miljon

Uppdragsgivaren eller en utsedd person presenterar
verksamheten och IT-miljon. Analysledaren kan da fa klarhet i
hur man inom organisationen ser pé sin verksamhet och hur
man upplever att IT-miljon ser ut samt borde fungera.

10:30—-11:30

Rundvandring i "datorlokalerna”

Denna timme bor utnyttjas sa effektivt som mojligt. Utga ifran
systembeskrivningen och be den ansvarige fran organisationen
peka ut alla de komponenter som finns angivna dar. Lagg noga
pa minnet vilka komponenter som inte har pekats ut och utred
vad de &r. Rita in dessa pa systembeskrivningen med relevanta
kopplingar.

Nar analysledaren kdnner sig klar 6ver vad som finns i
datorhallen ar det dags att undersoka det fysiska skyddet.

Kontrollera tilltradesskyddet:
¢ Finns nagot inbrottslarm?
¢ Finns galler for fonstren?
e Ardorrar och viiggar svarforcerade?

Kontrollera brandsektioneringen runt datorhallen:
e Ardorrar och viiggar brandklassade (pa dorrar stir som
regel brandklassen pa dorrens inre kortsida)?
o Arytskiktet pa dorrar och viggar i ett brandfarligt
material?
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%,

Aktivitet

e Finns det datamedieskap i eller vid en datorhall? I s&
fall ska detta lagst vara klassat enligt S60D, eller
S60DIS om disketter forvaras i skapet.

e Arkabel- och rérgenomféringar brandtitade?

¢ Finns bade skum- och kolsyreslackare i omedelbar
anslutning till datorhallen?

e Ar utrymmet under golvet och i undertaket rent och
utan otdta genomforingar (lyft plattorna till ett
eventuellt undergolv och undertak och kontrollera
utrymmet)?

e Ar alla genomforingar brandtitade? Finns det slarvigt
dragna kablar eller avloppsror eller vattenror som inte
ingar i den fasta brandsldckningsutrustningen?

Kontrollera klimatanldggningen:
e Arklimatanliggningen dubblerad?
e Ar dven forsorjningen av den dubblerad (kyla, vatten)?
e Arvirmeavgivaren placerad pa en skyddad plats (oftast
finns den pé viggen utanfor och ar sillan skyddad)?

Kontrollera stromforsorjningen:
e Hur ser stromforsorjningen ut?
e Arden dubblerad?
e Anvinder man femledarkabel?
e Hur ansluts strommen till maskinerna?
e Finns en UPS, och i sddana fall var star den?
e Var finns huvudstrombrytaren (bor finnas vid dérren
till datorhallen)?

Notera dven det allmédnna intrycket av lokalen:
e Verkar dar vara god ordning?
¢ Finns det tecken pa att personal roker i lokalen?
e Hur ar brandbelastningen (mangden brannbart
material)?

Be dven att fa se korskopplingsrum, switchar, ndgon del av
kabeldragningen i huset samt telefonvaxeln.

11:30—12:30

Lunch

12.30-13.30

Fysisk och miljorelaterad sakerhet

Har giller det hur verksamheten forhindrar obehorig fran att
komma in i lokalerna samt vilka skador och stérningar som

finns i organisationens lokaler och information. Detta kapitel
omfattar omradena sidkra utrymmen och skydd av utrustning.
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Aktivitet

13:45-14:45

Sakerhetspolicy

Genomgangen ska visa ledningens viljeinriktning och stod for
informationssidkerheten i enlighet med verksamhetskrav och
relevanta lagar och foreskrifter. Kapitlet omfattar
informationssiakerhetspolicy.

15:00—-16:00

Organisation av informationssakerheten

Har ar frigan om informationssikerheten styrs i
organisationen. Kapitlet omfattar bade intern organisation och
utomstaende parter.

13:30—14:00

Hantering av tillgdngar

Diskussionen ska visa om verksamheten kan uppna och
upprétthalla ett 1ampligt skydd av tillgdngarna. Kapitlet
omfattar ansvaret for tillgdngar och klassificeringen av
information.

16:00—16.30

Analysledarens enskilda summering av dagen

Vid dagens slut ska analysledaren mycket 6vergripande
redovisa for uppdragsgivaren sina intryck under dagen. Bade
positiva och negativa asikter ska namnas.

16:30—16:45

Komplettering av analysunderlag

Intervjupersonerna hanvisar ibland till andra personer i
organisationen nar det giller specifika fragor. Analysledaren
bor forsoka fa kontakt med dem innan de gar hem for dagen.
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DAG 2

@ Aktivitet

08:30— Presentation av synpunkter fran gardagen
09:00

09:00— Personalresurser och sikerhet

10:00

Denna del av analysen kontrollerar att anstallda,
uppdragstagare och tredjepartsanviandare forstar sitt ansvar
och ar lampliga for sina roller och for att minska risken for
stold, bedrigeri eller missbruk av resurser. Det handlar om hur
verksamheten ska stodja sakerhetspolicyn for att minska risken
for méanskliga fel och hur man hanterar dndrade
arbetsforhallanden. Kapitlet omfattar fore anstallningen,
under anstéllningen och nar anstéllningen har upphort eller
andrats.

10:15—11:30 | Styrning av kommunikation och drift

Detta moment gar ut pé att se om organisationen har en
korrekt och séker drift av sina
informationsbehandlingsresurser. Det giller &ven hur man
infor och bibehaller en lamplig niva pa informationssidkerheten
och hur utforandet av tjanster sker i enligt med
overenskommelser med tredje part. Uppfoljningen ska dven
visa hur verksamheten har minimerat risken for systemfel.
Kapitlet omfattar driftrutiner och ansvar, hantering av
tjansteleverantorer (tredjepart), systemplanering och
systemgodkiannande, skydd mot skadlig och mobil kod,
sdkerhetskopiering, hantering av sakerhet i niatverk, hantering
av medier, utbyte av information, tjanster for elektronisk
handel och 6vervakning.

11:30-12:30 | Lunch

12:30—14:00 | Styrning av atkomst

Har galler det att f6lja upp hur verksamheten styr vem
informationen gar till och hur anvindarna far atkomst till
information, natverk och operativsystem. Momentet giller dven
hur informationssékerheten ar ordnad vid mobil
datoranvandning och distansarbete. Kapitlet omfattar
verksamhetskrav pa styrning av dtkomst, styrning av
anviandarens atkomst, anvindarens ansvar, styrning av atkomst
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Aktivitet

till natverk, styrning av dtkomst till operativsystem, styrning av
atkomst till information och tillampningar samt mobil
datoranvandning och distansarbete.

14:00—15:00

Anskaffning, utveckling och underhéll av informationssystem

Fragorna ror organisationens systemutveckling om den har en
egen sadan. Finns det klara regler f6r hur utvecklingen ska ga
till och tar de hiansyn till sikerhetsaspekter? Hur testas nya
system och vilken dokumentation kravs? Finns det regler for
hur nya system driftsatts? Kapitlet omfattar sikerhetskrav pa
informationssystem, korrekt bearbetning i tillimpningar,
kryptering, skydd av systemfiler, sdkerhet i utvecklings- och
underhallsprocesser och hantering av tekniska sarbarheter.

15:00—16:00

Hantering av informationssidkerhetsincidenter

Granskningen géller om verksamheten har rutiner och metoder
for att kunna hantera informationssikerhetsincidenter — fran
rapportering till en konsekvent och effektiv hantering.

16:00—16:30

Analysledarens enskilda summering av dagen

Vid dagens slut ska analysledaren mycket 6vergripande
redovisa sina intryck under dagen. Bade positiva och negativa
asikter ska namnas.

16:30—16:45

Komplettering av analysunderlag

Intervjupersoner hanvisar ibland till andra personer i
organisationen nar det giller specifika fragor. Analysledaren
bor forsoka fa kontakt med dem innan de gér hem f6r dagen.
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DAG 3

%,

Aktivitet

08:30—
09:00

Presentation av synpunkter fran gardagen

09:00-10:15

Kontinuitetsplanering for verksamheten

Ett effektivt skydd bygger pa att kontinuerligt kunna hantera
avbrott, forluster och storningar i verksamheten. Granskningen
galler pa vilket sitt informationssdkerheten ingar i
kontinuitetsprocessen och atgarderna for att kunna hantera en
kris. Kapitlet omfattar informationssiakerhetsaspekter pa
kontinuitetsplanering for verksamheten.

10:30-11:30

Efterlevnad

Malet ar en standig forbattring och da ar det viktigt att folja
upp hur verksamheten lever upp till de krav som stalls. Kapitlet
15 i standarden omfattar efterlevnad av rattsliga krav,
efterlevnad av sakerhetspolicyer, -standarder och teknisk
efterlevnad samt 6verviaganden vid revision av
informationssystem.

11:30-12:30

Lunch

12:30-13:30

Reservtid

13:30—15:00

Analysledarens enskilda summering

Denna tid ar avsatt for att forbereda summeringen. Anvand
girna ett bildspel i Power Point eller liknande for att tydligare
askadliggora resultatet och slutsatserna.

15:00—16:00

Presentation av synpunkter

16:00

SLUT
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Bilaga B: Mall for sammanstallning av
sdkerhetsnivan

Ange sdkerhetsnivan i tabellens hogra del. Nivan beréknas fran tabellen
”Sékerhetsnivaer” nedan.

o
[ERN
N

[

. Sékerhetspolicy

N

. Organisation av informationssakerheten

w

. Hantering av tillgangar

SN

. Personalresurser och sakerhet

ol

. Fysisk och miljorelaterad sakerhet

()]

. Styrning av kommunikation och drift

\l

. Styrning av atkomst

8. Anskaffning, utveckling och underhall av
informationssystem

9. Hantering av informationssékerhetsincidenter

10. Kontinuitetsplanering for verksamheten

11. Efterlevnad

Genomsnhitt =
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Sakerhetsnivaer
0 = Oacceptabel risk, 1 = Risk, 2 = Liten risk, 3 = Mycket liten risk
*/ = 0 poang pa nagon av fragorna.

Ange vardet per delavsnitt och avsnitt. Berakna darefter genomsnittet for
hela kapitlet. Ange aven viktiga kommentarer till kapitlet. Observera att det
bara ar de vita falten som ska fyllas i.

Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt virde pa |varde pa |varde pa

ISO/IEC kapitlet |avsnitt | delavsnitt

27002:2005 varde 0-3

5 Sakerhetspolicy

51 Informationssakerhetspolicy

Policydokument for

>11 informationssékerhet
512 _Granskni_ng av _

" informationssékerhetspolicyn
5 Organisation av

informationssakerheten

6.1 Intern organisation

Ledningens engagemang for

6.1.1 informationssakerhet
6.12 Samordning av
o informationssakerhetsarbetet
Tilldelning av ansvar for
6.1.3 . . )
informationssakerhet
6.1.4 Godkannandeprocess for
o informationsbehandlingsresurser
6.1.5 Konfidentialitetsavtal
6.1.6 Myndighetskontakt
Kontakt med sarskilda
6.1.7 )
intressegrupper
6.18 Oberoende granskning av

informationssakerhet

6.2 Utomstaende parter

Identifiering av risker med

6.21 utomstaende parter
6.22 Hantering av sékerhet vid
- kundkontakter
Hantering av sékerhet i
6.2.3 .
tredjepartsavtal
7 Hantering av tillgangar
7.1 Ansvar for tillgangar
7.1.1 Forteckning over tillgangar

7.1.2 Agarskap for tillgangar
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa
ISO/IEC kapitlet |avsnitt | delavsnitt
27002:2005 virde 0-3
Godtagbar anvéndning av
7.1.3 o
tillgangar
7.2 Klassificering av information
7.2.1 Riktlinjer for Klassificering
Méarkning och hantering av
7.2.2 : .
information
8 Personalresurser och sékerhet
8.1 Fore anstallning
8.1.1 Roller och ansvar
8.1.2 Kontroll av personal
8.1.3 Anstallningsvillkor
8.2 Under anstallning
8.2.1 Ledningens ansvar
8.9 Informationssékerhetsmed-
- vetande, utbildning och 6vning
8.2.3 Disciplinér process
83 Upphérande eller andring av
' anstallning
Ansvar vid upphérande av
8.3.1 e
anstéllning
8.3.2 Aterlamnande av tillgangar
Indragning av
833 atkomstrattigheter
Fysisk och miljorelaterad
9 ke
sékerhet
9.1 Séakra utrymmen
9.11 Skalskydd
9.1.2 Tilltradeskontroll
Skydd av kontor, rum och
9.1.3 o~
faciliteter
Skydd mot externa hot och
9.14 Ay
miljohot
9.15 Arbete i sdkra utrymmen
Allmanna tilltrades-, leverans-
9.16
och lastutrymmen
9.2 Skydd av utrustning
Placering och skydd av
9.2.1 :
utrustning
9.2.2 Tekniska forsorjningssystem
9.2.3 Kablageskydd
9.24 Underhall av utrustning
Sakerhet for utrustning utanfor
9.25
egna lokaler
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa
ISO/IEC kapitlet |avsnitt | delavsnitt
27002:2005 virde 0-3
Saker avveckling eller
9.2.6 ) a .
ateranvéandning av utrustning
9.2.7 Avldgsnande av egendom
Styrning av kommunikation och
10 ]
drift
10.1 Driftsrutiner och driftansvar
10.1.1 Dokumenterade driftsrutiner
10.1.2 Andringshantering
10.1.3 Uppdelning av arbetsuppgifter
10.1.4 Uppdelning av resurser for
o utvecklingstest och drift
Hantering av tredjeparts
10.2 )
tjansteleverantorer
10.2.1 Tjansteleverans
Overvakning och granskning av
10.2.2 o .
tjanster fran tredje part
Andringshantering for tjanster
10.2.3 o :
fran tredje part
Systemplanering och
10.3 !
systemgodkannande
10.3.1 Kapacitetsplanering
10.3.2 Systemgodkéannande
Skydd mot skadlig och mobil
10.4
kod
10.4.1 Séakerhetsatgéarder mot skadlig
kod
10.4.2 Séakerhetsatgéarder mot mobil
kod
10.5 Sékerhetskopiering
1051 _Sakerhet_skoplerlng av
information
10.6 Hantering av sakerhet i natverk
10.6.1 Sékerhetsatgarder for natverk
10.6.2 Séakerhet i natverkstjanster
10.7 Hantering av medier
10.7.1 Hantering av flyttbara
datamedier
10.7.2 Avveckling av medier
10.7.3 Rutlner f_or _
informationshantering
Sakerhet for
10.7.4 systemdokumentation

10.8 Utbyte av information
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa

ISO/IEC kapitlet |avsnitt | delavsnitt

27002:2005 varde 0-3

Policyer och rutiner for

108.1 informationsutbyte
10.8.2 Overenskommelser om utbyte
10.8.3 Fysiska medier under transport
10.8.4 Elektroniska meddelanden
Verksamhetsrelaterade
10.8.5 : ;
informationssystem
10.9 Tjanster for elektronisk handel
10.9.1 Elektronisk handel
10.9.2 Direktanslutna transaktioner
10.9.3 _Offentlig_t tillganglig
information
10.10 Overvakning

10.10.1 Revisionsloggning

10.10.2 Overvaknlpg av
systemanvéndning

10.10.3 Skydd av logginformation

10.10.4 Admln_lstrators- och
operatorsloggar

10.10.5 Loggning av fel

10.10.6 Klocksynkronisering

11 Styrning av atkomst
Verksamhetskrav pa styrning av

11.1 5
atkomst

11.1.1 Atkomstpolicy

11.2 Styrning av anvandares atkomst

11.2.1 Anvéndarregistrering

1122 I—!ar_nermg av sarskilda
rattigheter

11.2.3 Ldsenordshantering

Granskning av anvandares

11.24 atkomstrattigheter

11.3 Anvandares ansvar

11.3.1 Anvéndning av l6senord

11.3.2 Obevakad anvéandarutrustning

1133 Policy fér_renstadat skrivbord
och tom bildskarm

11.4 Styrning av atkomst till natverk

11.4.1 P9Iicy f('jr“anvandning av
natverkstjanster

11.4.2 Autentisering av anvéndare vid

extern anslutning

11.4.3 Identifiering av utrustning i
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa
ISO/IEC kapitlet |avsnitt | delavsnitt
27002:2005 virde 0-3

natverk
Skydd av extern diagnos- och
11.4.4 ! i
konfigurationsport
11.45 Né&tverkssegmentering
11.4.6 Styrning av nétverksanslutning
11.4.7 Styrning av routning
Styrning av atkomst till
11.5 .
operativsystem
1151 Séker paloggningsrutin
115.2 Identlfll'erlng och autentisering
av anvéandare
11.5.3 Ldsenordsrutin
1154 Anvandning av systemverktyg
1155 Tidsfordrojd nedkoppling
11.5.6 Begréansning av uppkopplingstid
Styrning av atkomst till
11.6 ) . L :
information och tillampningar
1161 Begransr_nng av atkomst till
information
11.6.2 Isolering av kansliga system
Mobil datoranvandning och
11.7 :
distansarbete
Mobil datoranvandning och
11.7.1 o
kommunikation
11.7.2 Distansarbete
Anskaffning, utveckling och
12 underhall av
informationssystem
Sakerhetskrav pa
12.1 ) .
informationssystem
Analys och specifikation av
12.1.1 Ny
sékerhetskrav
Korrekt bearbetning i
12.2 o :
tillampningar
12.2.1 Validering av indata
12.2.2 Styrning av intern bearbetning
12.2.3 Meddelandeintegritet
12.2.4 Validering av utdata
12.3 Kryptering
12.3.1 Krypteringspolicy
12.3.2 Nyckelhantering
12.4 Skydd av systemfiler
12.4.1 Styrning av programvara i drift
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa
ISO/IEC kapitlet |avsnitt | delavsnitt
27002:2005 virde 0-3
12.4.2 Skydd av testdata
1243 SFyrnlng av atkomst till

kallprogramkod
Sakerhet i utvecklings- och
12.5 :
underhallsprocesser
12.5.1 Rutiner for &ndringshantering
Teknisk granskning av
12.5.2 tillampningar efter andringar i
operativsystem
Restriktioner mot andringar i
12.5.3
programvarupaket
12.5.4 Informationslackor
1255 Utlagd programvaruutveckling
Hantering av tekniska
12.6 2
sarbarheter
12.6.1 Skydd for tekniska sarbarheter
13 Hantering av

informationsséakerhetsincidenter

Rapportering av
13.1 informationssakerhetshandelser
och svagheter

Rapportering av

1311 informationssékerhetshandelser

13.1.2 Rapportering av sakerhetsbrister
Hantering av

13.2 informationssékerhetsincidenter
och forbattringar

13.2.1 Ansvar och rutiner

1322  |Attlaraav .
informationssékerhetsincidenter

13.2.3 Insamling av bevis
Kontinuitetsplanering for

14
verksamheten
Informationssakerhetsaspekter

14.1 pa kontinuitetsplanering for
verksamheten
Att inkludera

1411 informationsséakerhet i
verksamhetens
kontinuitetsplaneringsprocess
Kontinuerlig verksamhet och

14.1.2 . S
riskbeddmning

1413 Utve_ckl_ing och inf_érande av

- kontinuitetsplaner innefattande
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Kapitel nr. Kapitel Bedomt |Bedomt |Bedomt Kommentar
enligt varde pa |varde pa | virde pa
ISO/IEC kapitlet |avsnitt | delavsnitt
27002:2005 virde 0-3
informationssékerhet
Ramverk for
14.1.4 kontinuitetsplanering i
verksamheten
Test, underhall och omprévning
14.1.5 S
av kontinuitetsplaner
15 Efterlevnad
15.1 Efterlevnad av rattsliga krav
1511 Ident_ifie_ring av tillamplig
lagstiftning
15.1.2 Immaterialratt
Skydd av organisationens
15.1.3 register och andra redovisande
dokument
15.1.4 Skydd av personuppgifter
Forhindrande av missbruk av
15.1.5 informationsbehandlingsresurse
r
15.1.6 Reglering av kryptering
Efterlevnad av
15.2 sékerhetspolicyer, -standarder
och teknisk efterlevnad
Efterlevnad av
15.2.1 sékerhetspolicyer och -
standarder
15.2.2 Kontroll av teknisk efterlevnad
Overviganden vid revision av
15.3 . .
informationssystem
Sékerhetsatgarder for revision
15.3.1 ) >
av informationssystem
Skydd av verktyg for
15.3.2 granskning av
informationssystem
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Bilaga C: Exempel pa rapport fran gapanalys

Hemlig information

Gapanalys

Informationssakerhetsnivin for

XX IT-verksamhet

2010
Dokumentstyrning
Dok.id.: Version: Ersétter:
1
Dok.status: Rev.datum:
Galler fr.o.m.: Giller t.o.m.::
Uppréttat av: Datum:
Godkant av: Datum:
Filnamn och plats pa natverket:
Distribution:
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BAKGRUND

Inledning

Syftet med gapanalysen var att tillsammans med XX bedoma hur
informationssikerheten fungerar i XXs verksamhet samt ange de brister som
finns.

Genomgangen av analysomradena har utforts genom rundvandring i lokalerna,
besiktning av lokaliteter samt intervjuer. Observera att detta ar en Gversiktlig
analys och inte en analys av informationssidkerheten i detalj. Darfor har vi bara
granskat nagra av de efterfragade dokumenten och kvaliteten i dem.

Sammantaget bedoms XXs informationssidkerhet ha stora brister och nivan
blev 1,4 pa en fyrgradig skala (0—3, dir 3 ar det basta viardet). XX behover
forbattra arbetet inom alla de omraden som gapanalysen omfattade.

I den bifogade dtgardsrapporten finns samtliga brister fordelade pa de olika
plattformarna. De brister som ar prioriterade med siffran 1 behover atgardas
omgaende eftersom de har stor betydelse for den totala sikerheten. XX far
sjdlva bedoma hur viktiga de andra bristerna ar.

Vi kan &dven se att sdkerhetsnivan inte har forbattrats 6ver tiden. Vi har
analyserat verksmaheten vid tre tillfdllen med f6ljande resultat:

e Ar XX: Genomsnittsvirde 1,1 poing.

e Ar XX: Genomsnittsvirde 1,3 poing.
Analysledare

< Har anges vilka som gjorde analysen>

Tidsatgang

Vi har totalt dgnat cirka XX dagar at denna analys.

Genomforande

Arbetet har genomfoérts genom intervjuer, rundvandring och analys.

Intervjuade personer
Foljande personer har intervjuats:

e XX

Analysmetod
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Vi har valt samma metod som vid de tidigare analyserna for att fa en mojlighet
att jamfora resultatet. Den ticker omradena

1. sidkerhetspolicy

2. organisation av informationssikerheten

3. hantering av tillgangar

4. personalresurser och sikerhet

5. fysisk och miljorelaterad sikerhet

6. styrning av kommunikation och drift

7. styrning av atkomst

8. anskaffning, utveckling och underhéll av informationssystem
0. hantering av informationssidkerhetsincidenter
10. kontinuitetsplanering f6r verksamheten

11. efterlevnad.

Resultat av gapanalysen

Bedomningen dr graderad i fyra nivaer:
0 = Oacceptabel risk

1 = Risk

2 = Liten risk

3 = Mycket liten risk

Maxvirde: 3

Normvirde: 2

Genomsnitt: 1

X procent av de X fragorna visar att det finns brister i verksamheten.
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For varje analysomrade redovisar vi vilka delar som ingar under varje avsnitt,
de sammanfattade bristerna och resultatet for varje del. Resultatet redovisas
som tre staplar: en rod som visar ert faktiska varde, en gron som visar det varde
ni bor ha for varje avsnitt och ett blétt som beskriver ert genomsnittsvirde for
alla omraden.

<Vi visar ett exempel fran ett av kapitlen i standarden. Ni far sjdlva skapa
motsvarade for varje del>

5. Brister: Sakerhetspolicy

Bedomt virde: X, X procent av fragorna inom omrédet visar att det finns en
brist i var verksamhet.

Analyserade omraden:
e Informationssikerhetspolicy
o <Beskriv kortfattat cirka fem brister inom varje analysomrade>
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Atgiirdsplan

Utifran dessa resultat har vi tagit fram en atgardsplan som tidcker huvuddelen
av de redovisade bristerna. Vi foreslar aven en prioritering av de saker som vi
anser att ni maste atgiarda pa en gang

Bilagor
Denna rapport har foljande bilagor:
e Analysresultat med en grafisk bild
o Windows-miljon
o UNIX-miljén
o stordator-miljon
e Forslag till dtgardsplan
o Windows-miljon
o UNIX-miljon
o stordator-miljon

e Foton fran datorutrymmena
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Bilaga D: Handlingsplan

Uppritta en handlingsplan for att kunna hantera de brister som upptackts vid
gapanalysen. Anviand gidrna denna mall.

Lop- | Prioritet |Atgard och Kostnad |Ansvarig | Mottaget | Fardig
nr. |1-3 eventuella forslag tidpunkt
1. N

2.

3.
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