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5. Sakerhetspolicy

5.1 Informationssdkerhetspolicy

Mal: Att ange ledningens viljeinriktning och stod for informationssakerhet i

enlighet med organisationens verksamhetskrav och relevanta lagar och

foreskrifter.

Ledningen bor faststilla en tydlig policyinriktning i enlighet med

verksamhetsmal och visa sitt stod och engagemang for informationssiakerhet

genom att utfirda och underhalla en informationssiakerhetspolicy for hela

organisationen.

&

5.1.1 Policydokument for informationssiakerhet

/

Kritisk sdkerhetsatgdrd: JA

forbises eller hanteras felaktigt.

Ett policydokument for informationssiakerhet bor godkannas av ledningen samt
publiceras och kommuniceras till alla anstillda och relevanta externa parter.

Risk: Om inte ledningen tydligt kommunicerar ut sin viljeinriktning kan risker

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

Ar atgirden
inford?

JA

NEJ

EJ

1. | Ett policydokument for informationssiakerhet bor uttrycka
ledningens engagemang och visa organisationens angreppssatt
gillande styrning av informationssikerhet.

Kommentar:

2. | Policydokumentet bor omfatta uttalanden angéende:

a) en definition av informationssikerhet, dess 6vergripande mal
och omfattning samt vikten av sikerhet som en méjliggorande
mekanism for delning av information (se Orientering)

Kommentar:
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Nivastyrande fragor

Ar atgirden

inford?

JA NEJ |VET
EJ

3. |b) ettuttalande om ledningens avsikt som ger stod for
informationssidkerhetens mal och principer i linje med
organisationens strategi och mal;

Kommentar:

4. |c) ettramverk for att besluta om atgardsmaél och
sakerhetsatgarder, inklusive strukturen for riskbedomning och
riskhantering;

Kommentar:

5. |d) en kort forklaring av sdkerhetspolicyer, principer, standarder
och efterlevnadskrav av sarskild betydelse for organisationen,
innefattande:

1) Overensstimmelse med lagar, forordningar och avtalskrav;

2) krav pa medvetenhet, utbildning och praktisk 6vning
rorande siakerhet;

3) kontinuitetsplanering;

4) konsekvenser vid avvikelser fran
informationssikerhetspolicyn;

Kommentar:

6. |e) en definition av allminna och sirskilda ansvar rérande styrning
av informationssikerhet, inklusive rapportering av
informationssidkerhetsincidenter.

Kommentar:

7- | f) hdanvisning till dokumentation som kan stodja policyn, t.ex. mera
detaljerade sikerhetspolicyer och rutiner for specifika
informationssystem eller sakerhetsregler anviandare bor efterleva.

Kommentar:

8. | Denna informationssikerhetspolicy bér kommuniceras genom hela
organisationen till anvindare i en form som &r relevant, tillganglig
och begriplig for den avsedda ldsaren.
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Nivastyrande fragor Ar atgiirden
inford?
JA NEJ |VET
EJ
Kommentar:
Ovrig information
Informationssidkerhetspolicyn kan utgora en del av ett 6vergripande
policydokument. Om informationssiakerhetspolicyn sprids utanfor
organisationen bor forsiktighet iakttas sa att kiinslig information inte avslgjas.
Ytterligare information finns i ISO/IEC 13335-1:2004.
5.1.2 Granskning av informationssakerhetspolicyn
Informationssdkerhetspolicyn bor granskas vid planerade intervall, eller om Niva
betydande forandringar intraffar, for att sikerstilla sig om dess fortsatta
lamplighet, tillracklighet och verkan.
Kritisk sakerhetsatgdrd: NEJ
Risk: Utan regelbunden 6versyn kan sdkerhetspolicyn tappa sin effektivitet som
verktyg for riskhantering.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Informationssidkerhetspolicyn bor ha en dgare med uttalat
ledningsansvar for utveckling, granskning och utvardering av
siakerhetspolicyn.

Kommentar:

2. | Granskningen bor omfatta bedomning av mojligheter att forbattra
organisationens informationssidkerhetspolicy och angreppssétt for

att hantera informationssidkerhet som svar pa forandringar av
organisationsmiljon, verksamhetsforhallanden, juridiska
forhallanden eller tekniska miljo.

Kommentar:

3- | Granskningen av informationssikerhetspolicyn bor beakta

resultaten fran ledningens genomgangar. Det bor finnas faststillda
rutiner for ledningens genomgéng, inklusive ett tidsschema eller
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Nivastyrande fragor

JA

NEJ

EJ

faststillt intervall mellan genomgangarna.

Kommentar:

Det bor finnas faststillda rutiner for ledningens genomgéng,
inklusive ett tidsschema eller faststillt intervall mellan
genomgangarna.

Kommentar:

Underlag till ledningens genomgéng bor inkludera information om:

a) aterkoppling fran intressenter;

Kommentar:

b) resultat av oberoende granskningar (se 6.1.8);

Kommentar:

¢) statusifriaga om forebyggande och korrigerande atgirder (se
6.1.8 och 15.2.1);

Kommentar:

d) resultat fran tidigare ledningens genomgang;

Kommentar:

e) processernas prestanda och efterlevnaden av
informationssidkerhetspolicyn;

Kommentar:

10.

f) forandringar som skulle kunna paverka hur organisationen gor
for att styra informationssikerheten, inklusive férandringar i
organisationsmiljo, verksamhetsforhéllanden, resursers
tillganglighet, avtalsvillkor, foreskrifter och juridiska
forhallanden eller teknisk miljo;

Kommentar:

11.

g) trender ifraga om hot och sérbarhet;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

12. |h) rapporterade informationssiakerhetsincidenter (se 13.1);

Kommentar:
13. |i) rekommendationer foreskrivna av relevanta myndigheter (se
6.1.6).
Kommentar:
14. | Resultatet av ledningens genomgang bor innefatta beslut och
atgarder relaterade till:
a) forbattring av organisationens angreppssitt for styrning av
informationssikerhet och dess ingdende processer;
Kommentar:
15. |b) forbattring av atgardsmal och sikerhetsatgarder;
Kommentar:
16. |¢) forbattring i fraga om fordelning av resurser och/eller ansvar.
Kommentar:
17. | Resultatet av ledningens genomgang bor dokumenteras.
Kommentar:
18.

Ledningens godkannande av reviderad policy bor inhdmtas.

Kommentar:
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6. Organisation av
informationssakerheten

6.1 Intern organisation

Mal: Att styra informationssékerhet inom organisationen.

Ett ramverk for styrning bor upprattas for att initiera och styra inférandet av
informationssikerhet inom organisationen.

Ledningen bor godkdnna informationssakerhetspolicyn, tilldela roller i
sdkerhetsarbetet, samt samordna och granska inférandet av sakerhet i hela
organisationen.

Om det dr nodvéndigt bor en enhet for specialistradgivning i sdkerhetsfragor
inréttas och goras tillganglig inom organisationen. Kontakt med externa
sakerhetsspecialister eller grupper, innefattandes relevanta myndigheter, bor
utvecklas for att kunna folja branschtrender, 6vervaka standarder och
utviarderingsmetoder samt for att tillhandahalla 1ampliga kontaktpunkter vid
hantering av informationssédkerhetsincidenter. Ett multidisciplinart
forhallningssatt till informationssakerhet bor uppmuntras.

N

6.1.1 Ledningens engagemang for informationssdakerhet

J

Ledningen bor aktivt stodja sakerheten inom organisationen genom tydlig Niva
inriktning, pavisat engagemang, tydlig fordelning och bekriftelse av ansvar for
informationssikerhet.

Kritisk sakerhetsdatgard: JA

Risk: Utan ett tydligt, aktivt stod fran ledningen finns det risk for att de

anstdllda Gsidosdtter sikerheten. Séikerhet ska vara djupt inrotat i alla

anvdndares beteende.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET

EJ
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Nivastyrande fragor JA NEJ

1. | Ledningen bor:

a) sdkerstilla att mal for informationssékerhet faststills, uppfyller
organisationens krav och ar integrerade i relevanta processer;

Kommentar:

2. |b) formulera, granska och godkinna
informationssidkerhetspolicyn;

Kommentar:

3. |c) granska verkan av att inféra informationssiakerhetspolicyn;

Kommentar:

4. |d) tillhandahaélla tydlig riktning och synligt ledningsstod for
sikerhetsinitiativ

Bevisas genom: Visa exempel pa sadant stod.
Kommentar:

5. |d) tillgodose behovet av resurser for informationsséakerhet;

Kommentar:

6. |e) godkinna tillsattning av sirskilda roller och ansvar for
informationssidkerhet inom hela organisationen;

Kommentar:

7. |f) initiera planer och program for att vidmakthalla medvetenhet
om informationssikerheten;

Kommentar:

8. |g) sakerstilla att inforandet av dtgiarder for informationssidkerhet
samordnas i hela organisationen (se 6.1.2).

Kommentar:

9. | Ledningen bor identifiera behov av intern eller extern specialist
radgivning om informationsséakerhet, samt granska och samordna
resultaten av radgivning i hela organisationen.

Kommentar:
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Nivastyrande fragor

JA

NEJ

VET
EJ

10.

Beroende pa organisationens storlek kan sddant ansvar hanteras av
en sarskilt inrattat ledningsgrupp eller av ett existerande
ledningsorgan, t.ex. styrelsen.

Kommentar:

Ovrig information
Ytterligare information finns i ISO/IEC 13335-1:2004.

6.1.2 Samordning av informationssdkerhetsarbetet

Aktiviteter som ror informationssikerhet bor samordnas av representanter fran
olika delar av organisationen med relevanta roller och arbetsuppgifter.
Kritisk sdkerhetsatgdrd: NEJ

Risk: Ddlig samordning av aktiviteter inom sdkerhetsarbetet kan leda till
ineffektivitet eller sdkerhetsluckor — till exempel att risker forbises eller hanteras
felaktigt.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

Samordning av informationssiakerhet bor vanligen omfatta
samverkan och samarbete mellan chefer, anvindare,
administratorer, systemerare, revisorer och sidkerhetspersonal,
liksom dven med specialister inom omraden som foérsakring,
juridik, personalfragor, IT eller riskhantering.

Kommentar:

Denna aktivitet bor:

a) sakerstilla att sdkerhetsaktiviteter utfors i enlighet med
informationssakerhetspolicyn;

Kommentar:

b) bestamma hur fall av bristande efterlevnad skall hanteras;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

4. |c¢) Godkidnna metoder och processer for informationsséakerhet, t.ex.
riskbedomning, informationsklassificering;

Kommentar:

5. |d) Identifiera viktiga dndringar av hotbilden och informationens
och informationsbehandlingsresursernas utsatthet for hot;

Kommentar:

6. |e) bedoma lampligheten och samordna inférande av dtgéarder for
informationssikerhet;

Kommentar:

7. |f) kraftfullt fraimja utbildning, praktisk 6vning och medvetande
om informationssikerheten inom hela organisationen;

Kommentar:

8. |g) bedoma information fran 6vervakning och granskning av
informationssikerhetsincidenter och rekommendera lampliga
atgarder for att hantera identifierade
informationssikerhetsincidenter.

Kommentar

9. | Om organisationen inte anvénder en sarskild tvirfunktionell grupp,
t.ex. for att en sddan grupp inte ar lamplig med hansyn till
organisationens storlek, bor de atgarder som beskrivs ovan vidtagas
av annat lampligt ledningsorgan eller en enskild chef.

Kommentar:




Metodstod -
www.informationssdkerhet.se 17

6.1.3 Tilldelning av ansvar for informationssakerhet

Allt informationssakerhetsansvar bor vara klart definierat.
Kritisk sdkerhetsatgdrd: JA

Risk: Utan en tydlig ansvarsfordelning okar risken att en uppgift limnas
ddrhdn i tron att nGgon annan bdr ansvaret.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Tilldelning av ansvar for informationssiakerheten bor ske i enlighet
med informationssdkerhetspolicyn (se avsnitt 4).

Kommentar:

2. | Ansvar for skydd av enskilda tillgdngar och for att utféra sarskilda
sdkerhetsprocesser bor anges tydligt.

Kommentar:

3. | Déar sa ar nodvandigt bor detta ansvar kompletteras med mer
detaljerad vagledning som avser sarskilda enheter och
informationsbehandlingsresurser. Lokalt ansvar for skydd av
tillgdngar och for att utféra sarskilda sakerhetsprocesser, som t.ex.
kontinuitetsplanering, bor definieras tydligt.

Kommentar:

4. | Personer med tilldelat sdkerhetsansvar kan delegera
sdakerhetsuppgifter till andra. Icke desto mindre forblir de ansvariga
och bor avgora om delegerade uppgifter har utforts korrekt.

Kommentar:

5. | De omraden for vilka personer ar ansvariga bor tydligt anges;
sarskilt bor foljande ske:

a) tillgdngar och sidkerhetsrutiner inom varje separat system bor
identifieras och definieras tydligt;

Kommentar:

6. |b) for varje tillgang eller sikerhetsrutin bor ansvarig enhet utses
och detaljerna i detta ansvar bor dokumenteras (se ocksa 7.1.2);

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7.

¢) behorighetsnivaer bor tydligt definieras och dokumenteras.

Kommentar:

Ovrig information
I manga organisationer kommer en informationssidkerhetschef eller

motsvarande bendmning att utses for att ta 6vergripande ansvar for utveckling

och inférande av sdkerhet och for att ge stéd vid identifieringen av
sakerhetsatgarder.

Ansvar for att anskaffa resurser till och infora sikerhetsatgarderna stannar
emellertid ofta hos individuella chefer. Vanligt ar att utse en dgare till varje
tillgang som da blir ansvarig for dess dagliga skydd.
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6.1.4 Godkannandeprocess for
informationsbehandlingsresurser

En driftsgodkannandeprocess for nya informationsbehandlingsresurser bor
definieras och inforas.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan fungerande processer for driftsgodkdnnande finns risken att nya IT-
resurser inte harmoniserar med verksamhetens behov, att de medfor nya eller
Okade risker, eller att kostnaden for systemintegration okar.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor 6vervagas for driftsgodkdnnandeprocessen:

a) Nya resurser bor godkinnas genom ett ledningsbeslut i
verksamheten som godkanner deras syfte och anvindning.
Godkannande bor ocksa inhdmtas fran den chef som ar ansvarig
for informationssidkerheten i den lokala systemmiljon, for att
sikerstilla att alla relevanta sikerhetspolicyer och krav ar

uppfyllda;

Kommentar:

2. |b) Dair det ar nodvandigt bor hard- och programvara kontrolleras
for att sdkerstilla att de ar kompatibla med andra
systemkomponenter;

Kommentar:

3. |c) Personligt eller privat dgd informationsbehandlingsresurser,
t.ex. barbara datorer, hemdatorer eller handburna apparater
som anvands for organisationens databehandling kan medfora
nya sarbarheter. Erforderliga sikerhetsatgarder bor identifieras
och inforas.

Kommentar:
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6.1.6 Konfidentialitetsavtal

Krav pa konfidentialitetsavtal eller 6verenskommelser om icke-avslojande som
speglar organisationens behov av skydd for information skall faststillas och
regelbundet granskas.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Bristfdllig hantering av sdkerhetsfragor i avtal och éverenskommelser
kan leda till att tredje part inte arbetar enligt organisationens sdkerhetskrav.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Konfidentialitetsavtal eller 6verenskommelser om icke-avsléjande
bor behandla kravet att skydda konfidentiell information med
anvandning av juridiskt tillampliga villkor.

Kommentar:

2. | Konfidentialitetsavtal eller 6verenskommelser om icke-avsl6jande
bor behandla kravet att skydda konfidentiell information med
anvandning av juridiskt tillaimpliga villkor.

Kommentar:

3- | For att identifiera kraven pa konfidentialitetsavtal eller
overenskommelser om icke-avslGjande, bor foljande delar 6vervigas:

a) En definition av den information som skall skyddas (t.ex.
konfidentiell information);

Kommentar:

4. |b) Forviantad varaktighet for ett avtal inklusive fall dar
konfidentialitet kan behova bibehéllas under obegréansad tid;

Kommentar:

5. |c) atgarder som kravs nér ett avtal upphor;

Kommentar:

6. |d) den undertecknandes ansvar och atgarder for att undvika
otillatet avslgjande av information (sdsom “behover kianna till”);

Kommentar:
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Nivastyrande fragor

JA

NEJ

EJ

7.

e) dgandet till informationen, affarshemligheter och upphovsratt
och hur detta sammanhénger med skyddet av konfidentiell
information;

Kommentar:

f) tillaten anvdndning av konfidentiell information och
signatirernas ratt att anvinda den;

Kommentar:

g) ritten att revidera och 6vervaka aktiviteter som innefattar
konfidentiell information;

Kommentar:

10.

h) rutin for anmélan och rapportering av obehorigt avsljande
eller avvikelse fran konfidentialitetskrav;

Kommentar:

11.

1) villkor for att atersidnda eller forstora information nar avtal
upphor;

Kommentar:

12.

j) forvantade atgiarder om ett avtal bryts.

Kommentar:

13.

Beroende pa en organisations sdkerhetskrav kan andra villkor
behovas i ett konfidentialitetsavtal eller avtal om icke-avsl6jande.

Kommentar:

14.

Konfidentialitetsavtal och avtal om icke-avslgjande bor
overensstimma med alla tillaimpliga lagar och foreskrifter inom den
jurisdiktion dar avtalen tillampas (se ocksa 15.1.1).

Kommentar:

15.

Krav pa konfidentialitetsavtal och avtal om icke-avslgjande bor
granskas periodiskt och nér dndringar sker som paverkar dessa
krav.
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

Ovrig information

Konfidentialitetsavtal eller avtal om icke-avslgjande skyddar organisationens
information och upplyser signatirer om deras ansvar nar det giller att skydda,
anvianda och sprida information pa ett ansvarsfullt och godkint sitt.

Det kan finnas ett behov for en organisation att anvinda olika former av
konfidentialitetsavtal eller avtal om icke-avslgjande vid olika omstiandigheter.
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6.1.7 Myndighetskontakt

Lampliga kontakter bor upprétthallas med relevanta myndigheter.
Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan lampliga kontakter med relevanta myndigheter forsamras
formagan att hantera incidenter och angrepp (bade fysiska och elektroniska),
ansvarsskyldigheten 6kar och effekten av kontinuitetsplanering minskar.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Organisationer bor ha rutiner som klargor nar och av vem olika
myndigheter (t.ex. polis, brandkar, tillsynsmyndigheter) bor
kontaktas och hur identifierade informationssikerhetsincidenter
bor rapporteras pa lampligt satt vid misstanke om att lagbrott kan
ha skett.

Kommentar:

2. | Organisationer som angrips frin Internet kan beh6va utomstaende
part (t.ex. en Internettjanst-leverantor eller teleoperator) for att
vidta atgiarder mot angreppets killa.

Kommentar:

Ovrig information

Att uppritthélla sdidana kontakter kan vara ett krav som stod for
incidenthantering (Avsnitt 13.2) eller kontinuitets- och katastrofplaneringen
(Avsnitt 14). Kontakter med foreskrivande myndigheter ar ocksa viardefulla for
att forutse och forbereda for kommande dndringar i forfattningar som
organisationen maste folja. Kontakter med andra myndigheter omfattar
affarsdrivande verk, kris- och raddningsmyndigheter, och myndigheter for
haélsa och siakerhet, t.ex. brandkar (rorande verksamhetens kontinuitet),
teleoperatorer (for linjedragning och tillganglighet) och vattenuppdragstagare
(for kylanlaggningar for utrustning).
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6.1.8 Kontakt med sarskilda intressegrupper

Lampliga kontakter bor uppratthéllas med sérskilda intressegrupper eller andra
forum och yrkesorganisationer for sikerhetsspecialister.

Kritisk sakerhetsatgdrd: NEJ

Risk: Att arbeta isolerat kan leda till ineffektiva ("uppfinna hjulet pa nytt”) och
ddligt utformade (omedvetenhet av “best practice”) sikerhetsatgdrder och
ineffektiv administration.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Medlemskap i sarskilda intressegrupper eller forum bor Gverviagas
som ett medel att:

a) Forbattra kunskapen om basta praxis och for att halla sig
uppdaterad om relevant sikerhetsinformation;

Kommentar:

2. |b) Forsdkra sig om att forstaelsen av informationssikerhetsmiljon
ar aktuell och fullstandig;

Kommentar:

3. |c¢) Fatidiga varningar om larm, samt rad och programéandringar
avseende attacker och sirbarhet;

Kommentar:

4. |d) Fatillgang till specialistrad i informationsséakerhetsfragor;

Kommentar:

5. |e) Fa och utbyta information om nya tekniker, produkter, hot eller
sarbarheter;

Kommentar:

6. |f) Informera om lampliga kontakter vid behandling av
informationssiakerhetsincidenter (se ocksé 13.2.1).

Kommentar:
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Ovrig information

Overenskommelser om utbyte av information kan upprittas for att forbéttra
samarbete och samordning i informationssiakerhetsfragor. Sddana
overenskommelser bor identifiera kraven for skydd av kénslig information.
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6.1.9 Oberoende granskning av informationssdkerhet

Organisationens metod for att hantera informationssidkerhet och dess tillimpning | Niva

(t.ex. atgardsmal, sdkerhetsatgarder, policyer, processer och rutiner for
informationssidkerhet) bor granskas oberoende med planerade mellanrum eller
nar det intraffar vasentliga forandringar som beror tillampningen av sakerheten.

Kritisk sakerhetsatgard: Ja

Risk: Utan oberoende granskningar riskerar organisationen att fastna i gamla
tankebanor, och ddrmed missa vdsentliga brister i
informationssdkerhetsarbetet.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

EJ

1. | Den oberoende granskningen bor initieras av ledningen.

Kommentar:

2. | En sadan oberoende granskning ar nodvandig for att sakerstalla
fortsatt lamplighet, tillracklighet och verkan i organisationens sétt
att hantera informationssikerhet.

Kommentar:

3. | Granskningen bor omfatta bedomning av mojligheter till
forbattringar och behovet av fordandringar i sittet att hantera
sikerhet inklusive policyn och atgédrdsmaélen.

Kommentar:

4. | En séddan granskning bor utforas av personer som ar oberoende av
det granskade omradet, t.ex. internrevisionen, en oberoende chef
eller en tredjeparts organisation som ar specialiserad pa sddana
granskningar.

Kommentar:

5- | Personer som utfor dessa granskningar bor ha lamplig kunskap och
erfarenhet.

Kommmentar:

6. | Resultatet av den oberoende granskningen bor dokumenteras och
rapporteras till ledningen som initierade granskningen.
Dokumentationen bor bevaras.

Kommentar:

7- | Om den oberoende granskningen visar att organisationens sitt att
hantera och tillimpa informationssidkerheten ar otillracklig eller
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Nivastyrande fragor JA

NEJ

VET
EJ

inte i enlighet med direktiven for informationssidkerhet i
informationssikerhetspolicyn (se 5.1.1) bor ledningen dvervaga
korrigerande atgarder.

Kommentar:

Ovrig information

Det omrade som chefer bor granska regelbundet (se 15.2.1) bor ocksa fa en
oberoende granskning. Granskning kan ske genom intervjuer av ledningen,
kontroll av redovisande dokument eller granskning av
siakerhetspolicydokument. SS-EN ISO 19011 (2002), Vigledning for revision av
kvalitets- och/eller miljéledningssystem, kan ocksé ge vardefull vigledning for
att utfora oberoende granskning inklusive att uppratta och genomfora ett
granskningsprogram. Avsnitt 15.3 anger atgarder som ar relevanta for den
oberoende granskningen av informationssystem i drift och anvindningen av
systemrevisionsverktyg.

6.2 Utomstdende parter

Mal: Att bibehalla sikerheten hos organisationens information och
informationsbehandlingsresurser som ar atkomliga for, bearbetas av,
kommuniceras till eller hanteras av utomstéende parter.

Sakerheten hos organisationens information och
informationsbehandlingsresurser bor inte minskas genom introduktion av
utomstaende parters produkter eller tjanster.

All atkomst till organisationens informationsbehandlingsresurser liksom
utomstaendes bearbetning och kommunikation av information bor styras.

Dar verksamhetsbehov finns for att arbeta med utomstaende parter som kan
krava atkomst till organisationens information och
informationsbehandlingsresurser eller att erhalla eller limna en produkt eller
tjanst fran eller till en utomstaende part, bor en riskbedémning goras.
Riskbedomningen gors for att avgora sakerhetskonsekvenser och behov av
styrning. Sakerhetsatgiarder bor 6verenskommas och definieras i en

-

overenskommelse med den utomstéende parten. /
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6.2.1 Identifiering av risker med utomstdende parter

Riskerna for organisationens information och informationsbehandlingsresurser i
verksamhetsprocesser diar utomstaende parter dr involverade bor identifieras och
lampliga sikerhetséatgiarder inforas innan dtkomst beviljas.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan skyddsatgdarder specifikt inriktade mot arbete med utomstdende
parter, 6kar risken att utomstdende part (omedvetet eller avsiktligt) avsldjar,
dandrar eller forlorar kritisk information eller informationsbehandlingsresurser.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Dar det finns behov av att tilldta en utomstiende part att ha
atkomst till informationsbehandlingsresurser eller information i en
organisation bor en riskbedomning (se dven avsnitt 4) utforas for
att identifiera eventuella krav pa sdrskilda sikerhetsétgirder.

Kommentar:

2. | Vid identifieringen av risker vid utomstiaendes &tkomst bor féljande
faktorer beaktas:

a) deinformationsbehandlingsresurser som den utomstaende
parten behover fa dtkomst till;

Kommentar:

3. |b) den typ av atkomst som den utomstédende kommer att ha till
information och informationsbehandlingsresurser, t.ex.

1) fysisk atkomst, t.ex. till kontorsutrymmen, datorrum, arkiv;

2) logisk atkomst, t.ex. till en organisations databaser,
informationssystem;

3) nitverkskoppling mellan organisationens och den
utomstiende partens nitverk, t.ex. permanent uppkoppling,
fjarratkomst;

4) om atkomsten dger rum inom eller utanfoér organisationens
lokaler;

Kommentar:

4. |c¢) denberorda informationens varde och kéanslighet samt hur
kritisk den ar for organisationens verksambhet;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |d) de sdkerhetsitgarder som ar nodvindiga for att skydda

information som inte avses vara atkomlig for utomstaende
parter;

Kommentar:

6. |e) den personal frin den utomstaende parten som deltar i

hanteringen av organisationens information;
Kommentar:

7. |f) hur organisationen eller den personal som ar behorig att ha
atkomst kan identifieras, att behorigheten verifieras och hur
ofta detta behover bekriftas pa nytt:

Kommentar:

8. |g) deolika metoder och atgirder som anviands av den
utomstaende parten for att lagra, bearbeta, kommunicera, dela
och utbyta information;

Kommentar:

9. |h) betydelsen av att d&tkomst inte ar tillgdnglig for den
utomstaende parten nir den behovs liksom nar den
utomstiende parten for in eller tar emot felaktig eller
vilseledande information;

Kommentar:

10. |i) praxis och rutiner for att hantera
informationssidkerhetsincidenter och tankbara skador liksom
villkor och forutsattningar for den utomstaende partens
fortsatta atkomst om en informationsséakerhetsincident
intraffar;

Kommentar:

11. |j) kravi forfattningar och andra avtal som ar relevanta for den

utomstdende parten vilka bor beaktas;
Kommentar:

12. | k) hur andra intressenters intressen kan paverkas av

arrangemangen.
Kommentar:
13. | Utomstéende parts atkomst till organisationens information bor

inte medges forrdn lampliga sdkerhetsdtgirder har inforts och, dir
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sa ar mojligt, ett avtal har undertecknats som definierar villkor och
forutsattningar for uppkoppling eller atkomst och hur arbetet bor
ordnas.

Kommentar:

14.

Generellt bor alla sdkerhetskrav som ar resultatet av arbetet med
utomstaende parter eller interna sikerhetsatgiarder aterspeglas i
avtalet med den utomstdende parten (se ocksé 6.2.2 och 6.2.3).

Kommentar:

15.

Det bor sdkerstillas att den utomstaende parten dr medveten om
sina skyldigheter och accepterar ansvar och skyldigheter vid
atkomst, bearbetning, kommunikation eller annan hantering av
organisationens information och informationsbehandlingsresurser.

Kommentar:

Ovrig information

Information kan utsattas for risk fran utomstaende part som har otillracklig
styrning av sdkerheten. Sikerhetsatgirder bor identifieras och tillimpas for att
administrera utomstaende parts dtkomst till informationsbehandlingsresurser.
Om det exempelvis finns ett sarskilt behov av att vidmakthalla informationens
konfidentialitet kan avtal om icke-avslgjande anvéndas.

Organisationer kan utsittas for risker som hanger samman med inter-

organisatoriska processer, hantering och kommunikation om utldggning
tillampas i stor utstrackning eller da flera utomstaende parter &r inblandade.

Sékerhetsatgirderna i 6.2.2 och 6.2.3 behandlar olika arrangemang for
utomstaende parter inklusive t.ex.:

a)

b)
c)
d)

e)
f)

g)
h)

fjansteuppdragstagare som t.ex. uppdragstagare av Internettjanster,
natverksuppdragstagare, teleoperatorer, underhélls- och serviceforetag

hanterade sidkerhetstjanster
kunder

utldggning av  resurser  och/eller  drift, tex. IT-system,
datainsamlingstjanster, call center-verksamhet

verksamhets- och organisationskonsulter och revisorer

utvecklare och uppdragstagare, t.ex. av programvaruprodukter och IT-
system

stadning, catering och andra utlagda stodtjanster

tillfallig personal, praktikanter och andra tillfalliga korttidsengagemang.
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Sadana overenskommelser kan bidra till att minska riskerna med utomstdende

parter.
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6.2.2 Hantering av sakerhet vid kundkontakter

Alla identifierade sikerhetskrav bor behandlas innan kunder ges atkomst till

organisationens information eller andra tillgangar.

Kritisk sakerhetsatgdrd: NEJ

Risk: Utan skyddsdtgdrder specifikt inriktade mot arbete med utomstdende
parter, 6kar risken att utomstdende part (omedvetet eller avsiktligt) avsldjar,

dandrar eller forlorar kritisk information eller informationsbehandlingsresurser.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Med tanke pé sékerheten bor foljande villkor 6verviagas innan kunder
ges atkomst till organisationens information eller tillgangar
(beroende pa den tillditna atkomstens typ och omfattning dr kanske
inte alla tillampliga):

a) skydd av tillgdngar, inkluderande;
1) rutiner for att skydda organisationens tillgangar inklusive
information och program liksom hanteringen av kianda
sarbarheter;

2) rutiner for att avgora om négra tillgdngar dventyrats, t.ex.
forlust eller forandring av data;

3) datas riktighet;

4) begransningar i ratten att kopiera och avslgja information;

Kommentar:

2. |b) beskrivning av den produkt eller tjanst som tillhandahaélls;

Kommentar:

3. |c¢) de olika anledningarna, kraven och fordelarna med kunders
atkomst;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

4. |d) atkomstpolicy som téacker:

1) tillditna &tkomstmetoder, samt styrning och anviandning av
unika identifieringsbegrepp sdsom anviandar-ID och
16senord;

2) en behorighetsrutin for anviandaratkomst och réttigheter;

3) ett uttalande om att all atkomst som inte uttryckligt ar
godkand ar forbjuden;

4) en process for att aterkalla dtkomstratt eller for att avbryta
kopplingen mellan system

Kommentar:

e) rutiner for rapportering, anmélan och undersékning av
oriktigheter i informationen (t.ex. i personuppgifter),
informationssikerhetsincidenter och brott mot sikerheten;

Kommentar:

f) en beskrivning av alla tjanster som gors tillgingliga;

Kommentar:

g) avsedd tjansteniva och oacceptabel tjansteniva;

Kommentar:

h) ritten att 6vervaka och avbryta varje aktivitet relaterad till
organisationens tillgdngar;

Kommentar:

i) organisationens och kunders respektive skyldigheter;

Kommentar:

10.

j) ansvar med avseende pa juridiska forhallanden och hur det
sikerstills att de legala kraven tillgodoses, t.ex. skydd av
personuppgifter, med sarskild hansyn till olika nationella
juridiska system om overenskommelsen omfattar samarbete
med kunder i andra lander (se ocksi 15.1);

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

11. | k) immateriella rattigheter (IPR) och upphovsrittsliga villkor (se

15.1.2) samt skydd av resultatet av samarbete (se 6.2.1).

Kommentar:

Ovrig information
De siakerhetskrav som ror kunders atkomst till organisationens tillgdngar kan

variera avsevart beroende pa informationsbehandlingsresurserna och den

information som atkomsten avser. Dessa siakerhetskrav kan anges i kundavtal
som omfattar alla identifierade risker och sakerhetskrav (se 6.2.1).

Avtal med utomstéende parter kan ocksa berora andra parter. Avtal som ger
utomstaende part atkomst bor omfatta utrymme for att utse andra lampliga
parter och villkor for deras d&tkomst och engagemang.
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6.2.3 Hantering av sdkerhet i tredje partsavtal

Avtal med en tredje part omfattande atkomst, bearbetning, kommunikation och

hantering av organisationens information eller informationsbehandlingsresurser
alternativt tilligg av produkter eller tjanster till
informationsbehandlingsresurserna bor omfatta alla relevanta sakerhetskrav.

Kritisk sakerhetsdatgard: JA

Risk: Om avtal och 6verenskommelser skrivs utan att ta hdansyn till
sdkerhetsfragor okar risken for att tjdnster fran tredje part inte utfors i enlighet
med sdkerhetskraven.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1

Avtalet bor sikerstilla att inget missforstand finns mellan
organisationen och den tredje parten.
Kommentar:

Organisationen bor férsiakra sig om skadesloshet gentemot tredje
part.

Kommentar:

Foljande villkor bor man Gvervaga att infora i avtalet for att uppfylla
de identifierade sikerhetskraven
(se 6.2.1):

a) informationssikerhetspolicyn;

Kommentar:

b) Sikerhetsatgarder for att sikerstélla skydd av tillgdngar:

1) rutiner for att skydda organisationens tillgdngar inklusive
information, mjukvara och hardvara

2) erforderliga sidkerhetsatgiarder och mekanismer for fysiskt
skydd

3) sdkerhetsatgirder for att sdkerstdlla skydd mot skadlig
programvara

4) rutiner for att avgéra om néagra tillgdngar har dventyrats,
t.ex. forlust eller forandring av information, mjuk- eller
héardvara

5) sidkerhetsatgiarder for att sidkerstdlla aterlaimnande eller
forstéring av information och andra tillgdngar vid slutet av,
eller vid en 6verenskommen tid under perioden

6) konfidentialitet, riktighet, tillgénglighet och eventuell annan
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relevant egenskap (se 2.1.5) hos tillgdngen

7) restriktioner for att kopiera och avsloja information samt
anvandning av konfidentialitetsavtal (se 6.1.5)

8)

Kommentar:

¢) utbildning for anvindare och administrator i metoder, rutiner
och sdkerhet;

Kommentar:

d) tillforsdkra att anvandare ar medvetna om ansvar och regler for
informationssikerhet;

Kommentar:

e) iforekommande fall bestimmelser for placering av personal;

Kommentar:

f) ansvarsfordelning for installation och underhéll av mjuk- och
héardvara;

Kommentar:

g) tydlig rapporteringsstruktur och -format;

Kommentar:

10.

h) En tydlig och detaljerad rutin for hantering av dndrings
hantering;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

11. |i) policy for atkomststyrning som omfattar:

1) de olika skil, krav och fordelar som gor tredje partens

atkomst nodviandig

2) tillitna atkomstmetoder samt styrning och anviandning av

identifieringsbegrepp sdsom anvandar-ID och l6senord

3) en behorighetsprocess for anvandaratkomst och rattigheter

4) ett krav pa att fora en forteckning Over personer med
behorighet att nyttja tillgdngliga tjanster och deras rattigheter

och privilegier med avseende pa sddan anviandning

5) ett uttalande om att all dtkomst som inte ar uttryckligt

godkand ar forbjuden

6) en process for att aterkalla dtkomstratt eller avbryta
uppkoppling mellan system;

Kommentar:

12.

j) arrangemang for att rapportera, identifiera och utreda
informationssidkerhetsincidenter och siakerhetsforluster liksom
aven brott mot avtalade krav;

Kommentar:

13.

k) en beskrivning av den produkt eller tjanst som skall
tillhandahéllas och en beskrivning av den information som
behover goras tillganglig inklusive dess sakerhetsklassificering
(se 7.2.1);

Kommentar:

14.

1) malifraga om tjansteniva och oacceptabel tjdnsteniva;

Kommentar:

15.

m) definition av verifierbara prestationskrav och deras uppf6ljning
och rapportering;

Kommentar:

16.

n) ritten att 6vervaka och aterkalla alla aktiviteter som ror
organisationens tillgdngar;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

17. | o) ritten att genomfora revision av ansvar som angavs i avtalet, att

lata tredje part utféra sidana revisioner och att nimna
revisorers stadgeenliga rattigheter;

Kommentar:

18.

p) faststdllande av eskaleringsmetod for problemlosning;

Kommentar:

19.

q) krav pa tjanstekontinuitet inklusive matt pa tillganglighet och
tillforlitlighet i enlighet med organisationens
verksamhetsprioriteter;

Kommentar:

20.

r) parternas respektive skyldigheter enligt avtal;

Kommentar:

21.

s) ansvar med avseende pé juridiska forhallanden och hur det
sikerstills att de legala kraven tillgodoses, t.ex.
persondataskydd med sérskild hansyn till olika nationella
juridiska system om avtalet omfattar samarbete med kunder i
andra lander (se ocksé 15.1);

Kommentar:

22.

t) immateriella rattigheter (IPR) och upphovsrittsliga villkor (se
15.1.2) samt skydd av resultatet av eventuellt samarbete;

Kommentar:

23.

u) utomstdende parts samverkan med underuppdragstagare och
de sdkerhetsatgarder dessa underuppdragstagare behover
infora;

Kommentar:
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24. |v) villkor for omforhandling/avslut av avtal:

1) en kontinuitetsplan bor finnas ifall endera parten onskar
avbryta samarbetet innan avtalet gar ut;

2) omférhandling av avtalet om organisationens sikerhetskrav
forandras;

3) aktuell dokumentation 6ver tillgangar, licenser, avtal eller
rattigheter som hor till dem.

Kommentar:

Ovrig information

Avtalen kan variera avsevart for olika organisationer och for olika kategorier av
tredje parter. Noggrannhet bor darfor iakttas sa att alla identifierade risker och
sdkerhetskrav (se ocksa 6.2.1) inkluderas i avtalen. Dar sa ar nodvandigt kan
den styrning och de rutiner som kravs utvecklas i en handlingsplan for
sakerhet.

Om hanteringen av informationssakerhet ar utlagd bor avtalen ta upp fragan
hur den tredje parten kommer att garantera att adekvat siakerhet uppratthalls,
sa som definierad utifran riskbedémningen, och hur sikerheten kommer att
anpassas for att identifiera och bemoéta forandrade risker.

Vissa av skillnaderna mellan utliggning och de andra formerna av tjanster som
tredje part erbjuder omfattar frdgan om ansvar, planering av 6vergangsperioden
och tankbar storning av driften under denna period, arrangemang for
kontinuitetsplanering och planerade granskningar samt insamling och hantering
av information om sikerhetsincidenter. Det dr darfor viktigt att organisationen
planerar och hanterar 6vergangen till en 16sning som innebar utldggning och har
utvecklat lampliga rutiner for att hantera dndringar och omférhandling/avslut av
avtal.

I den hindelse att den tredje parten inte klarar av att leverera sina tjanster
behover avtalet beakta rutinerna for att utan forseningar kunna anskaffa
ersiattningstjanster for fortsatt verksamhet.

Avtal med tredje part kan ocksé involvera ytterligare parter. Avtal som ger
tredje part atkomst bor omfatta mojlighet att utse andra lampliga parter och
villkoren for deras atkomst och medverkan.

I allménhet utformas avtal i huvudsak av organisationen. Det kan finnas
tillfallen under vissa omstandigheter da ett avtal kan utformas och alaggs en
organisation av en tredje part. Organisationen behover sikerstilla att dess egen
sikerhet inte i onddan paverkas av tredje parts krav i alagda avtal.
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7. Hantering av tillgangar

7.1  Ansvar for tillgangar

Mal: Att uppné och uppratthalla lampligt skydd av organisationens tillgdngar.

Alla tillgdngar bor redovisas och ha en utsedd dgare.

Agare bor faststillas for alla tillgdngar och ansvaret for underhall av limpliga
sakerhetsatgarder bor tilldelas. Inforandet av specifika sikerhetsatgarder kan
delegeras av dgaren om lampligt, men agaren forblir ansvarig for att
tillgdngarna ges ratt skydd.

N

7.1.1 Forteckning over tillgdngar

Alla tillgdngar bor tydligt markas och en forteckning omfattande alla viktiga
tillgdngar bor upprattas och underhéllas.

Kritisk sdkerhetsatgdrd: JA

sin tur paverkar driftsikerheten (till exempel pa grund av otillrécklig
konsekvensanalys eller forbisedda komponenter under uppgraderingar).
Arbetet med att daterstidlla informationshanteringsresurser efter allvarliga

korrekt.

Niva

Risk: Bristfdllig hantering av tillgdngar okar risken for produktionsfel vilket i

incidenter blir ocksa dyrare och mer omfattande om inte tillgangarna hanteras

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | En organisation bor identifiera alla tillgdngar och dokumentera
betydelsen av dessa tillgédngar.

Kommentar:

2. | Forteckningen 6ver tillgdngar bor omfatta all information som &r
nodvindig for dterhdamtning efter en katastrof, inklusive typ av
tillgang, format, placering, information om sikerhetskopiering,
licensinformation och vardet f6r organisationen.

Kommentar:

3- | Forteckningen bor inte dubblera andra forteckningar i on6dan men
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overensstimmelse mellan forteckningar bor sakerstéllas.

Kommentar:

4. | Dessutom bor dgande (se 7.1.2) och informationsklassning (se 7.2)
bestimmas och dokumenteras for varje tillgang.
Kommentar:

5. | Skyddsniva i 6verensstimmelse med tillgangens vikt bor

bestimmas pé grundval av tillgdngens betydelse, dess varde for
organisationen och dess sikerhetsklassning (mer information om
hur tillgéngar virderas i enlighet med dess betydelse finns i
ISO/IEC TR 13335-3).

Kommentar:

Ovrig information

Det finns manga typer av tillgdngar, inklusive:

a)

b)

c)

d)

e)
f)

information: databaser och datafiler, avtal och Overenskommelser,
systemdokumentation, forskningsinformation, anvandarmanualer,
utbildningsmaterial, drift- och stodrutiner, organisationens
kontinuitetsplaner, nédrutiner, revisionsspar och arkiverad information

programvarutillgingar: tillampningsprogram, systemprogram,
utvecklingsverktyg och stodprogram

fysiska tillgangar: datorutrustning, kommunikationsutrustning, flyttbara
datamedia och annan utrustning

tjanster: data- och kommunikationstjanster, férsorjningssystem for t.ex.
varme, ljus, elkraft och luftkonditionering

personal och deras kvalifikationer, talanger och erfarenhet

immateriella, sdsom organisationens rykte och profil.

Forteckning over tillgadngar bidrar till att sékerstilla effektivt skydd av
tillgadngarna och kan ocksa kréavas av andra skil sdsom hilsa och sikerhet, eller
av forsdkrings- eller finansiella orsaker (hantering av tillgangar). Arbetet att
uppritta en forteckning 6ver tillgdngar ar en viktig forutséattning for
riskhantering (se ocksa avsnitt 4).




Metodstod -
www.informationssdkerhet.se 42

7.1.2 Agarskap for tillgdngar

All information och tillgéngar tillhorandes informationsbehandlingsresurserna
bor dgas! av en utsedd organisationsenhet.

Kritisk sakerhetsatgdrd: NEJ

Risk: Otydlighet i dgandefragan innebdr en otydlig ansvarsfordelning. Detta
kan innebdra att viktiga uppgifter inte utfors i tron att ndgon annan bar
ansvaret.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Tillgdngens dgare bor ansvara for:

a) att sikerstilla att information och tillgdngar som utgor
informationsbehandlingsresurser ar riktigt klassade;

Kommentar:

2. |b) att definiera och periodiskt granska dtkomstbegransningar och
klassning och dirvid ta hansyn till tillimpliga d&tkomstpolicyer.

Kommentar:

3. |Agandet kan gilla:

a) en verksamhetsprocess;

Kommentar:

4. |b) en definierad uppsittning aktiviteter;

Kommentar:

5. |c) entillimpning;

Kommentar:

1 Termen “dgare” identifierar en individ eller enhet som har godként
ledningsansvaret for att styra produktion, utveckling, underhéll, anvandning och
sdkerhet hos tillgdngen. Termen “dgare” betyder inte att personen har nagon
personlig Aganderitt till tillgdngen.
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6. |d) en definierad dataméangd.

Kommentar:

Ovrig information

Rutinuppgifter kan delegeras, t.ex. till en person som ser efter tillgangen
dagligen men ansvaret stannar hos dgaren.

I komplexa informationssystem kan det vara lampligt att utse en grupp

tillgéngar vilka tillsammans star for en viss funktion sdsom “tjanster”. I detta

fall ar tjanstedgaren ansvarig for att leverera tjansten, inklusive funktionen hos

de tillgdngar som utfor den.
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7.1.3 Godtagbar anvandning av tillgdngar

Regler for hur information och tillgangar tillhérandes
informationsbehandlingsresurser far anvindas bor utformas, dokumenteras och
inforas.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan tydliga riktlinjer for hantering av anvdndartillgangar (och i enlighet
med partner) finns det risk for att kdnslig information behandlas/hanteras
annorlunda, och eventuellt felaktigt av partner/medarbetare (t.ex. kdnslig
information skickas via Internet, eller lagras oskyddade paG mobila enheter).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Alla anstéllda, uppdragstagare och tredjeparts anvandare bor folja
regler for hur information och tillgdngar som tillh6r
informationsbehandlingsresurser far anviandas, inklusive;

a) regler for e-post och Internetanvandning (se 10.8)

Kommentar:

2. |b) riktlinjer for anvindning av mobila enheter, sarskilt for
anvandningen utanfor organisationens lokaler
(se 11.7.1).

Kommentar:

3- | Specifika regler eller vagledning bor ges av berorda chefer.
Anstillda, uppdragstagare och tredjepartsanvindare som anvander
eller har atkomst till organisationens tillgdngar bor vara medvetna
om gallande begransningar vid sin anvandning av organisationens
information och de tillgdngar som hor till
informationsbehandlingsresurser och andra resurser. De bor ha
ansvar for sin egen anvandning av
informationsbehandlingsresurser och for all annan anvandning som
utfors under deras ansvar.

Kommentar:
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7.1.4 Klassificering av information

Mal: Att sidkerstilla att information erhaller en 1amplig skyddsniva.

Information bor klassificeras for att indikera behovet, prioritet och forvantad
skyddsniva vid hantering av informationen.

Information &r i varierande grad kanslig och kritisk. Vissa tillgangar kan
behova utokat skydd eller speciell hantering. En
informationsklassificeringsmodell bor anvandas for att definiera en lamplig
uppsittning skyddsnivaer och kommunicera behov av sirskilda atgarder vid
hantering.

< J

7.1.5 Riktlinjer for klassificering

Niva
Information bor klassificeras i termer av dess varde, legala krav, kanslighet och
betydelse for organisationen.
Kritisk sakerhetsdatgard: JA
Risk: Otydliga riktlinjer for klassificering av information okar risken for under-
eller overklassificering, vilket senare kan leda till spridning av kdnsliga
uppgifter eller att tillgangen pa information férsamras.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ

1. | Klassificering och tillhérande skyddande sikerhetsatgiarder for
information bor ta hansyn till verksamhetens behov av att dela eller
begrinsa information och den paverkan pa verksamheten sddana
behov ger upphov till.

Kommentar:

2. | Végledning for klassificering bor omfatta regler for en forsta
Klassificering och omklassificering 6ver tid i enlighet med en
forbestamd policy for dtkomstkontroll (se 11.1.1).

Kommentar:

3- | Tillgangens agare (se 7.1.2) bor ansvara for att faststilla
klassificeringen av en tillgang, periodiskt granska den, och
sdkerstilla att den halls aktuell och pa lamplig niva.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

4. | Klassificeringen bor ta hdansyn till den ackumuleringseffekt som
namns i 10.7.2.

Kommentar:

5- | Antalet klassificeringskategorier bor 6vervigas och de fordelar som
kan uppnas genom att anvinda dem.

Kommentar:

6. | Alltfér komplexa system kan bli betungande och oekonomiska att
tillampa eller visa sig opraktiska.

Kommentar:

7- | Forsiktighet bor iakttas vid tolkning av klassificeringsmarkning pa
dokument fran andra organisationer som kan ha olika definitioner
for samma eller likartat utformad markning.

Kommentar:

Ovrig information
Skyddsnivan kan bedomas genom analys av konfidentialitet, riktighet och
tillganglighet samt andra eventuella krav pa den aktuella informationen.

Information &r ofta inte ldngre kinslig eller kritisk efter en viss tid, t.ex. nir
informationen har offentliggjorts. Hansyn bor tas till dessa synpunkter
eftersom Gverklassificering kan leda till inférande av onodiga atgarder som
medfor ytterligare kostnader.

Att bedoma dokument med liknande sdkerhetskrav tillsammans nar
klassificeringsnivaer &satts kan forenkla klassificeringsarbetet.

I allméanhet ar klassificeringen av information en genvag till att avgora hur
informationen bor hanteras och skyddas.
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7.1.6 Markning och hantering av information

En lamplig uppsattning rutiner f6r markning och hantering av information bor
utvecklas och inforas i enlighet med det klassificeringssystem som antagits av
organisationen.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Med obefintliga (eller ineffektiva) metoder/rutiner for mdrkning och
hantering av information, ékar risken att kdnslig information avslojas. Felaktig
mdrkning kan till exempel leda till att kinsliga dokument delas ut till
leverantorer.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Rutiner for markning av information behover omfatta
informationstillgéangar i fysisk och elektronisk form.

Kommentar:

2. | Utdata fran system som innehéller information som ar klassificerad
som kanslig eller kritisk bor ha en 1amplig klassmarkning (i utdata).

Kommentar:

3- | Markningen bor visa klassificeringen enligt de regler som
bestimdes i 7.2.1.

Kommentar:

4. | Det som bor overvégas innefattar tryckta rapporter, skarmbilder,
inspelade media (t.ex. band, diskar, CD-skivor), e-post och
filoverforingar.

Kommentar:

5. | For varje klassificeringsniva bor det finnas rutiner gillande séaker
hantering vid bearbetning, lagring, 6verforing, avklassificering och
destruering.

Kommentar:

6. | Det bér ocksa finnas rutiner for hantering av elektronisk bevisning
och loggning av eventuella hdndelser som &r relevanta for sikerhet.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7. | Overenskommelser med andra organisationer, dir dtkomst till

information ingar, bor omfatta rutiner for att identifiera
Kklassificeringen av sddan information och for tolkning av andra
organisationers klassificeringsmarkning.

Kommentar:

Ovrig information
Mairkning och sidker hantering av klassificerad information &r ett nyckelkrav

vid informationsdelning. Fysiska etiketter ar en vanlig form av markning.
Emellertid kan vissa informationstillgangar sdsom t.ex. dokument i elektronisk
form inte mérkas fysiskt och da maste elektronisk méarkning anviandas.

Markningen kan t.ex. visas pa bildskdrmen. Dar markning inte ar lamplig far

andra sitt att ange informationsklassificeringen tillampas, t.ex. via rutiner eller

metadata.
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8. Personalresurser och
sakerhet

8.1 Fore anstidllning-

Mal: Att sakerstilla att anstéllda, uppdragstagare och tredjepartsanvindare
forstar sitt ansvar och ar lampliga for de roller de avses ha och for att minska
risken for stold, bedrageri eller missbruk av resurser.

Sakerhetsansvar bor klargoras fore anstéllning i lampliga
befattningsbeskrivningar och i villkor och forutsiattningar for anstillningen.

Alla platssokande, uppdragstagare och tredjepartsanvandare bor kontrolleras
pa lampligt satt sarskilt da det galler kansliga arbetsuppgifter.

Anstillda, uppdragstagare och tredjepartsanviandare av
informationsbehandlingsresurser bor skriva under en forbindelse rorande sina
siakerhetsroller och sitt ansvar.

< J

8.1.1 Roller och ansvar

Niva

Anstilldas, uppdragstagares och tredjepartsanviandares roller och ansvar bor
definieras och dokumenteras i enlighet med organisationens
informationssikerhetspolicy.

Kritisk sakerhetsatgdard: NEJ

Risk: Utan definierade ansvarsforhdallanden uppstar risken att viktiga uppgifter
inte utfors i tron att ndgon annan bdr ansvaret.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

2 Forklaring: Med ordet "anstillning” avses hir alla foljande olika
situationer: anstillning av personal (temporért eller fast), tilldelning av roller i
arbetet, forandring av sddana roller, tilldelning av kontrakt och avslutande av nagot
av dessa arrangemang.
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Nivastyrande fragor JA NEJ |VET
EJ

1. | Roller och ansvar nér det giller sdkerhet bor omfatta krav att:

a) tillampas och handla i enlighet med organisationens
informationssidkerhetspolicy (se 5.1);

Kommentar:

2. |b) skydda tillgangar fran obehorig dtkomst, avslojande,
forandring, forstoring och storning;

Kommentar:

3. |c¢) utfora sarskilda sikerhetsrutiner eller aktiviteter;

Kommentar:

4. |d) sakerstilla att ansvar tilldelas ritt person for utforda uppgifter;

Kommentar:

5. |e) rapportera sikerhetshindelser, tinkbara handelser eller andra
sakerhetsrisker till organisationen.

Kommentar:

6. | Sikerhetsroller och ansvar bor definieras och tydligt kommuniceras
till platssokande under anstallningsforfarandet.

Kommentar:

Ovrig information

Befattningsbeskrivningar kan anvandas for att dokumentera sakerhetsroller

och ansvar. Sdkerhetsroller och ansvar for personer som inte genomgatt
organisationens anstillningsforfarande, t.ex. anlitats via en
tredjepartsorganisation, bor ocksa tydligt definieras och kommuniceras.
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8.1.2 Kontroll av personal

Verifiering av personens bakgrund bor goras for alla rekryteringskandidater,
uppdragstagare och tredjepartsanvindare i enlighet med relevanta forfattningar
och etiska regler. Kontrollerna bor sta i proportion till organisationens krav,
Kklassificeringen av den information for vilken dtkomst beh6vs och de uppfattade
riskerna.

Kritisk sakerhetsatgard: Ja

Risk: Utan en noggrann verifiering av kandidatens kompetens (vilja och
formaga) att arbeta enligt organisationens krav gdllande informationssdakerhet
oOkar risken for informationsldckage eller att information modifieras eller
forstors.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Vid verifiering av bakgrunden bor hiansyn tas till all relevant
lagstiftning gillande skydd av personuppgifter och/eller anstillning
och bor, dar si ar tillatet, innefatta:

a) att tillfredsstéllande personliga referenser finns — t.ex. en for
yrkesliv och en personlig;

Kommentar:

2. |b) en kontroll (av fullstandighet och riktighet) av sokandens
meritférteckning;

Kommentar:

3. |c) bekriftelse av angivna akademiska och yrkesmassiga
kvalifikationer;

Kommentar:

4. |d) oberoende kontroll av identitet (ID-kort eller motsvarande);

Kommentar:
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Nivastyrande fragor

JA

NEJ

EJ

5.

e) mer detaljerade kontroller, sdsom kreditupplysning eller
kontroll av brottsregister.

Kommentar:

I de fall en befattning, vid rekrytering eller befordran, medfor att
personen far tillgang till informationsbehandlingsresurser och
sarskilt om dessa hanterar kanslig information, t.ex. ekonomisk
information eller strangt konfidentiell information, bor
organisationen ocksé 6vervaga flera och mera detaljerade
kontroller.

Kommentar:

Rutinerna bor definiera kriterier och begransningar for kontroll,
t.ex. vem som ar kvalificerad for att kontrollera manniskor och hur,
nar och varfor verifieringskontroller utfors.

Kommentar:

Uppdragstagare och utomstaende anvandare bor ocksa genomga en
kontroll.

Kommentar:

En kontrollprocess bor ocksa genomforas for uppdragstagare och
tredjepartsanvindare. D4 uppdragstagare engageras genom en
formedling bor avtalet tydligt precisera férmedlingens
kontrollansvar och den anmaélningsrutin som maéste foljas om
kontrollen inte har fullfoljts eller om resultatet ger anledning till
tvivel eller osidkerhet.

Kommentar:

10.

Pa samma sétt bor avtal med tredje part (se ocksa 6.2.3) klart
specificera allt ansvar och anmailningsrutiner fér kontroll.

Kommentar:

11.

Information om alla kandidater som 6vervags for befattningar inom
organisationen bor insamlas och hanteras i enlighet med tillamplig
lagstiftning inom den relevanta jurisdiktionen.

Kommentar:

12.

Beroende pa tillamplig lagstiftning bor kandidaterna informeras i
forvag om kontrollaktiviteterna.

Kommentar:
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8.1.3 Anstadllningsvillkor

Niva

Som en del av sina avtalsskyldigheter bor anstillda, uppdragstagare och
tredjepartsanvindare godta och underteckna de villkor och forhéllanden i
anstillningsavtalet som bor ange det egna och organisationens ansvar for
informationssikerhet.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Bristande medvetenhet 6kar risken att (Tredje Part) personal inte agerar i
enlighet med sdkerhetskrav, inklusive sekretess.

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

EJ

1. | Anstillningsvillkoren bor spegla organisationens sidkerhetspolicy
forutom att klargora och meddela:

a) att alla anstéllda, uppdragstagare och tredjepartsanviandare
som medges atkomst till kédnslig information bor underteckna
ett konfidentialitetssavtal eller avtal om icke-avsl6jande innan
atkomst beviljas till informationsbehandlingsresurser;

Kommentar:

2. |b) den anstilldes, uppdragstagarens och tredjepartsanvindarens
legala ansvar och rittigheter, t.ex. avseende upphovsréttslagar
eller persondatalag (se ocksé 15.1.1 och 15.1.2);

Kommentar:

3. |c) ansvar for den klassificering av information och hantering av
organisationstillgdngar i anslutning till informationssystem och
tjanster som utfors av den anstéllde, uppdragstagaren eller
tredjepartsanvéindare (se ocksa 7.2.1 och 10.7.3);

Kommentar:

4. |d) den anstilldes, uppdragstagarens eller tredjepartsanvandarens
ansvar for hantering av information mottagen fran andra
foretag eller externa parter;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |e) organisationens ansvar for hanteringen av personinformation

inklusive den personinformation som tillkommit som ett
resultat av eller under loppet av anstillning inom
organisationen (se ocksa 15.1.4);

Kommentar:

f) ansvar som giller utanfor organisationens lokaler och utanfor
normal arbetstid, t.ex. vid hemarbete (se ocksé 9.2.5 och 11.7.1);

Kommentar:

g) atgarder som bor vidtas om den anstillde, uppdragstagare eller
tredjepartsanviandare asidositter organisationens sidkerhetskrav
(se ocksé 8.2.3).

Kommentar:

Organisationen bor sikerstilla att anstillda, uppdragstagare och
tredjepartsanviandare godtar villkor och forhallanden avseende
informationssiakerhet som ar anpassade till den typ och omfattning
av dtkomst de kommer att ha till de av organisationens tillgdngar
som ar relaterade till informationssystem och -tjanster.

Kommentar:

Dér sa ar lampligt bor ansvar som ingéar i anstéllningsvillkoren
fortsitta att gélla under en bestamd period efter anstillningens slut
(se ocksé 8.3).

Kommentar:

Ovrig information

En uppforandekod kan anviandas for att ange den anstélldes, en
uppdragstagare eller en tredjepartsanviandares ansvar i fraga om
konfidentialitet, dataskydd, etik, godtagbar anvindning av organisationens
utrustning och resurser savél som det moraliska upptradande som
organisationen forvantar sig. Uppdragstagaren eller tredjepartsanviandaren kan
ha koppling till en extern organisation som i sin tur kan avkravas att teckna
avtal for den persons riakning som avtalet avser.
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8.2 Under anstdllningen

Mal: Att sidkerstilla att anstillda, uppdragstagare och tredjepartsanviandare ar
medvetna om hot och problem som ror informationssikerhet, sitt ansvar och
sina skyldigheter samt ar rustade for att stodja organisationens sakerhetspolicy
nar de utfor sitt normala arbete och for att minska risken for méanskliga fel.

Ledningsansvar bor definieras for att sakerstalla att sakerhet tillampas under
en persons hela anstillningstid inom organisationen.

En tillracklig niva av medvetenhet, utbildning och 6vning i sakerhetsrutiner
och korrekt anvindning av informationsbehandlingsresurser bor ges till alla
anstéllda, uppdragstagare och tredjepartsanviandare i syfte att minimera
mojliga siakerhetsrisker. Ett formellt disciplinart forfarande for att hantera
sakerhetsovertradelser bor inrattas.

- J

8.2.1 Ledningens ansvar

Ledningen bor krava att anstéllda, uppdragstagare och tredjepartsanviandare
tillampar sdkerhet i enlighet med organisationens beslutade policyer och rutiner.

Kritisk sakerhetsatgdrd: NEJ

Risk: Utan ett tydligt stod fran ledningen 6kar risken att personalen forsummar
sdkerheten. Sdkerhet ska vara djupt inrotat i alla anvdndares beteende. (se
6.1.1).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Ledningsansvaret bor omfatta sikerstéllande av att anstéllda,
uppdragstagare och tredjepartsanvindare:

a) ar tillrackligt informerade om sina roller och ansvar ifrdga om
informationssékerhet innan de ges atkomst till kinslig
information eller informationssystem;

Kommentar:

2. |b) erhaller riktlinjer som anger sdkerhetsforvantningar for deras
roll inom organisationen;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

3. |c¢) &ar motiverade att uppfylla organisationens siakerhetspolicyer;

Kommentar:

4. |d) uppnar en nivd av medvetande om sikerhet som ar relevant for
sina roller och sitt ansvar inom organisationen (se ocksa 8.2.2);

Kommentar:

5. |e) foljer anstéllnings villkoren och -férhéllandena, inklusive
organisationens informationssidkerhetspolicy och lampliga
arbetsmetoder;

Kommentar:

6. |f) uppratthaller lampliga fardigheter och kvalifikationer.

Kommentar:

Ovrig information

Om anstallda, uppdragstagare och tredjepartsanviandare inte gors medvetna
om sitt sakerhetsansvar kan de orsaka avseviard skada for en organisation.
Motiverad personal kan férvintas vara mera palitlig och orsaka farre
informationssidkerhetsincidenter.

Dalig ledning kan orsaka att personal kdnner sig undervirderad vilket kan ge
en negativ inverkan pa organisationens sikerhet. Dalig ledning kan t.ex. leda
till att sikerheten forsummas eller till tinkbart missbruk av organisationens
tillgangar.




Metodstod -
www.informationssdkerhet.se 58

8.2.2 Informationssdkerhetsmedvetande, utbildning och
ovning

Alla anstillda i organisationen och, dir det ar relevant, uppdragstagare och
tredjepartsanvindare bor fa erforderlig utbildning och regelbunden uppdatering
om organisationens policyer och rutiner som ar relevanta for deras
arbetsuppgifter.

Kritisk sakerhetsdatgard: JA

Risk: Utan ett tydligt, aktivt stod fran ledningen dr risken stor att de anstdllda
dsidosdtter sdkerheten. Sikerhet ska vara djupt inrotat i alla anvdndares
beteende.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Utbildningen bor inledas med ett formell introduktionsférfarande
med avsikt att introducera organisationens policies och rutiner
innan atkomst till information eller tjanster beviljas.

Kommentar:

2. | Kontinuerlig 6vning bor omfatta sdkerhetskrav, juridiskt ansvar och
organisationens siakerhetsatgirder liksom dven 6vning i korrekt
anvandning av informationsbehandlingsresurser t.ex.
paloggningsrutin, utnyttjande av programvarupaket och
information om den disciplindra processer (se 8.2.3).

Kommentar:

Ovrig information

Atgirder som rér medvetenhet, utbildning och vning kopplat till séikerhet bor
vara anpassade till och relevanta f6r personens roll, ansvar och kunskaper. De
bor ocksa omfatta information om kinda hot, vem som ska kontaktas for
ytterligare sikerhetsrad och lampliga kanaler for att rapportera
informationssikerhetsincidenter (se ocksé 13.1).

Praktisk 6vning for att 6ka medvetenheten ar avsedd att gora det mojligt for
individer att kdnna igen informationssiakerhetsproblem och incidenter och
svara upp allt efter behoven i deras yrkesroll.
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8.2.3 Disciplinar process

Det bor finnas en formell disciplinir process for anstillda som har asidosatt Niva
sidkerheten.

Kritisk sakerhetsatgdrd: NEJ

Risk: Om personalen inte hdlls ansvarig for sdkerhetsovertrddelser (luckor)

okar risken for fortsatta évertrddelser.

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET

EJ

1. | Den disciplinira processen bor inte inledas utan foregdende
verifiering av att sakerheten verkligen har asidosatts (se ocksé 13.2.3
om insamling av bevis).

Kommentar:

2. | Den formella disciplinira processen bor garantera korrekt och
rattvis behandling av anstéllda som misstinks for att dsidosatt
sdakerheten.

Kommentar:

3- | Den formella disciplindra processen bor ge utrymme for en skala av
atgiarder som tar i beaktande faktorer som t.ex. brottets art och
allvar och dess betydelse for organisationens verksamhet, om det ar
den forsta eller upprepad forseelse, om den misstiankte fatt riktig
utbildning, relevant lagstiftning, organisationens kontrakt och
andra faktorer alltefter vad som erfordras.

Kommentar:

4. | Om det ar fraga om allvarliga forseelser bor forfarandet innebéra
omedelbar avlagsnande fréan sin tjanst, atkomstratt och ratt till
privilegierad atkomst och, om si ar nédvindigt, genast eskorteras
ut ur lokalen.

Kommentar:

Ovrig information

Den disciplinira processen bor ocksa anviandas for att avskracka anstillda,
uppdragstagare och tredjepartsanviandare fran att bryta mot organisationens
siakerhetspolicyer och rutiner eller utfora andra sikerhetsovertradelser.
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8.3 Upphorande eller andring av anstallning

Mal: Att sidkerstilla att anstillda, uppdragstagare och tredjepartsanviandare
lamnar organisationen eller dndrar sina anstillningsférhallanden pa ett ordnat
satt.

Ansvar bor definieras for hanteringen av nar en anstalld, uppdragstagare eller
tredjepartsanvandare lamnar organisationen och for att all utrustning
aterlamnas och att alla atkomstrattigheter avslutas.

Forandring av ansvar och anstillning inom en organisation bor hanteras pa
samma siatt som upphorande av respektive ansvar och anstillning, i enlighet
med detta avsnitt, och nya anstallningar bor handlaggas som beskrivs i avsnitt
8.1..

Ny

8.3.1 Ansvar vid upphodrande av anstillning

Niva
Ansvaret for att avsluta eller fordndra anstillning bor vara klart definierat och
fordelat.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Oklara ansvarsforhdllanden i samband med uppsdgning eller dndring av
arbetsuppgifter innebdr en 6kad risk for att personal behaller sina
atkomstrdttigheter, kringgar arbets- och ansvarsfordelning eller tar sig in i
system utifran.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Ansvar vid upphorande bor omfatta géallande sdkerhetskrav och
legalt ansvar och, dir s ar lampligt, ansvar inom ramen for
eventuellt konfidentialitetsavtal (se 6.1.5), samt anstillningsvillkor
och -férhallanden (se 8.1.3) som fortsatter under en bestamd tid
efter det att den anstilldes, uppdragstagarens eller tredjepartens
engagemang upphort.

Kommentar:

2. | Ansvar och plikter som fortfarande géller efter anstillningens slut
bor aterfinnas i den anstélldes, uppdragstagarens eller
tredjepartsanviandarens avtal.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

3- | Forandring av ansvar eller anstéllning bor hanteras som
upphorande av respektive ansvar eller anstillning och det nya
ansvaret eller anstillningen bor styras i enlighet med beskrivningen
iavsnitt 8.1.

Kommentar:

Ovrig information

Personalavdelningen ir i allméinhet ansvarig for den 6vergripande processen vid
upphorande av anstéllning och arbetar tillsammans med néarmsta chefen till den
person som slutar. D& det géller en uppdragstagare kan forfarandet vid
upphorande av ansvaret eventuellt utféras av den formedling som &r ansvarig for
uppdragstagaren, medan det for andra anvindare kan skotas av organisationen
sjalv.

Det kan vara nodvandigt att informera anstillda, kunder, uppdragstagare eller
tredje parter om dndringar i personal- och driftforhallanden
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8.3.2 Aterlamnande av tillgdngar

Alla anstéllda, uppdragstagare och tredjepartsanviandare bor dterlamna alla
organisationens tillgdngar som de innehar nér anstillningen, avtalet eller
overenskommelsen upphor.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om tillgangar inte dterldmnas uppstar en risk for ekonomisk forlust,
avslojande av hemlig information och brott mot immaterialrdtten.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Forfarandet dé en person slutar bor vara formaliserat och innefatta
aterlamnande av all tidigare uthdmtad programvara,
organisationens dokument och utrustning. Organisationens 6vriga
tillhorigheter som t.ex. mobil datautrustning, kreditkort,
passerkort, programvara, manualer och information lagrad pa
elektroniska media maste ocksa aterlamnas.

Kommentar:

2. |Ifall da en anstalld, uppdragstagare eller tredjepartsanvandare
koper utrustning av organisationen eller anvander egen personlig
utrustning, bor rutiner foljas for att all relevant information
overfors till organisationen och raderas frén utrustningen pa ett
sakert sitt (se ocksé 10.7.1).

Kommentar:

3- | Idefall en anstilld, uppdragstagare eller tredjepartsanvindare har
kunskap som &r av vikt for pagaende verksamhet bor sddan
information dokumenteras och 6verforas till organisationen.

Kommentar:
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8.3.3 Indragning av datkomstrattigheter

Alla anstélldas, uppdragstagares och tredjepartsanvindares atkomstratt till
information och informationsbehandlingsresurser bor dras in nar anstillningen,
avtalet eller 6verenskommelsen avslutas eller justeras vid forandringar.

Kritisk sdkerhetsatgdrd: JA

Risk: Om dtkomstrdttigheter inte aterldmnas uppstar en risk for ekonomisk
forlust, avslojande av hemlig information och brott mot immaterialrdtten.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | En persons ritt till atkomst av tillgdngar som ror
informationssystem och tjanster bor provas vid avslutat
engagemang. Detta avgor om det d4r nodvandigt att eliminera
atkomstréatten.

Kommentar:

2. | D4 en anstéllning dndras bor det aterspeglas i att atkomstratt som
inte ar godkand for den nya befattningen dras in.

Kommentar:

3- | De atkomstrattigheter som bor tas bort eller anpassas omfattar
fysisk och logisk atkomst, nycklar, ID-kort,
informationsbehandlingsresurser (se ocksé 11.2.4),
prenumerationer och borttagande av all dokumentation som
identifierar dem som aktuell medarbetare i organisationen.

Kommentar:

4. | Om en anstilld, uppdragstagare eller tredjepartsanviandare lamnar
sin befattning och har kinnedom om lésenord for fortfarande aktiva
konton bor dessa 16senord dndras nar anstillning upphor eller
forandras, eller nar avtal eller 6verenskommelser upphor att gélla.

Kommentar:

5. | Atkomstritt till informationstillgingar och
informationsbehandlingsresurser bor begransas eller dras in innan
anstillningsforhallandet upphor eller andras beroende pa
varderingen av riskfaktorer sdsom:

a) om anstillningens avslutande eller forandring har initierats av
den anstillde, uppdragstagaren eller tredje-
partsanvdndanvindaren eller av ledningen och anledningen till
avslutandet;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

6. |b) den anstilldes, uppdragstagare eller annan anvindares aktuella
ansvar;

Kommentar:

7. |¢) vardet av de vid tillfallet atkomliga tillgdngarna.

Kommentar:

Ovrig information

I vissa fall kan dtkomstritt tilldelas pé sa satt att de ger tillgdnglighet dven
andra adn den anstillde, uppdragstagaren eller den tredjepartsanviandaren
slutar, t.ex. grupp-ID. I sddana fall bor personer som slutar tas bort fran

till
som

gruppatkomstlistor och atgarder bor vidtas for att meddela alla andra berérda

anstillda, uppdragstagare och tredjepartsanvindare att inte langre lamna
informationen till personen som slutar.

I fall dar ledningen tagit initiativ till anstallningen upphor kan missnojda
anstéllda, uppdragstagare eller tredjepartsanviandare avsiktligt forvanska

ut den

information eller sabotera informationsbehandlingsresurser. Nar det géller

personer som séger upp sig kan de frestas att samla pé sig information for
framtida anvandning,.
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9. Fysisk och miljorelaterad
sakerhet

9.1 Sdkrade utrymmen

Mal: Att forhindra obehorigt fysiskt tilltrade, skador och storningar i
organisationens lokaler och information.

Kritiska eller kansliga informationsbehandlingsresurser bor inrymmas i sikra
utrymmen inom ett avgransat skalskydd med lampliga sdkerhetsavsparrningar
och tilltradeskontroller. De bor fysiskt skyddas mot otilldten dtkomst, skada
och storning.

Skyddet bor sta i proportion till de identifierade riskerna.
.

9.1.1 Skalskydd

Niva
Skalskydd (barridrer som vaggar, kortstyrda entréer eller bemannade
receptioner) bor anviandas for att skydda utrymmen dar information och
informationsbehandlingsresurser finns.
Kritisk sdkerhetsatgdrd: JA
Risk: Utan skalskydd exponeras system och (informations-) tillgangar och kan
ldttare stjdlas, skadas eller manipuleras.
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | F6ljande riktlinjer bor 6vervigas och inforas dar det ar lampligt for
det fysiska skalskyddet:

a) skalskydd bor tydligt definieras och placeringen och styrkan hos
varje sddant skalskydd bor anpassas till sikerhetskrav for
tillgdngarna inom skalskyddet och resultatet av en
riskbed6mning;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2. |b) Skalskydd for en byggnad eller ett utrymme dar

informationsbehandlingsresurser installerats bor vara fysiskt
heltickande (t.ex. bor det inte finnas négra luckor i skalskyddet
eller omraden dar inbrott med latthet kan ske). Ytterviggar bor
ha solid konstruktion och alla yttre dorrar bor ha lampligt skydd
mot obehorigt tilltride med skyddande anordningar, t.ex.

galler, larm, 1as etc. Dorrar och fonster bor vara lasta nar de ar
obevakade samt yttre skydd for fonster, sarskilt pd markniva,
bor overvigas;

Kommentar:

¢) en bemannad reception eller ndgot annat sétt att kontrollera
fysiskt tilltrade till utrymmet eller byggnaden bor finnas;
tilltrade till utrymme eller byggnader bor begransas till behorig
personal;

Kommentar:

d) fysiska avsparrningar bor, dar sa ar lampligt, byggas for att
forhindra obehorigt fysiskt tilltrade och nedsmutsning av
miljon;

Kommentar:

e) alla skalskyddets branddoérrar bor vara larmade, 6vervakade och
testade tillsammans med intilliggande viaggar for att visa att de
uppfyller kravd motstandsniva i enlighet med lampliga
regionala, nationella och internationella standarder; De bor
vara felsdkra i enlighet med lokala brandskyddsregler;

Kommentar:

f) lampliga larmsystem i enlighet med regionala, nationella och
internationella standarder bor installeras och regelbundet
provas. De bor omfatta alla ytterd6rrar och atkomliga fonster.
Obemannade utrymmen bor vara stindigt larmade och dven
andra utrymmen, t.ex. datorhall eller kommunikationscentraler,
bor forses med skydd.

Kommentar:

g) informationsbehandlingsresurser som hanteras av
organisationen bor fysiskt atskiljas fran sddana som hanteras av
tredje part.

Kommentar:
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Ovrig information

Fysiskt skydd kan uppnés genom att skapa en eller flera fysiska skyddssparrar
runt organisationens lokaler och dess informationsbehandlingsresurser. Att
anvanda flera skyddssparrar ger ytterligare skydd da genombrott av en enda
sparr inte innebar att sakerheten omedelbart aventyras.

Ett sdkert omréade kan vara ett lasbart kontor, eller flera rum omgivna av en
obruten intern fysisk skyddsbarriar. Ytterligare barriarer eller skalskydd for att
kontrollera fysiskt tilltrade kan behovas mellan omraden med olika
sdakerhetskrav inom skalskyddet.

Sarskild forsiktighet i fraga om fysiskt tilltradesskydd bor iakttas i byggnader dar
flera organisationer ar inhysta.
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9.1.2 Tilltradeskontroll

Sakra utrymmen bor skyddas genom lampliga tilltradeskontroller for att
sdkerstilla att endast behorig personal far tilltrade.

Kritisk sakerhetsdatgard: JA

Risk: Utan tilltrdadeskontroll exponeras system och (informations-) tillgdngar
och kan ldttare stjdlas, skadas eller manipuleras.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor 6vervagas:

a) datum och tidpunkt nar besckare anlander respektive gar bor
noteras och alla besckare bor bevakas savida inte deras tilltrade
har godkints tidigare. De bor fa tilltrade endast for sarskilda,
godkianda dndamal och fa instruktioner om platsens
sakerhetskrav och nédrutiner;

Kommentar:

2. |b) tilltrade till utrymmen dér kénslig information bearbetas eller
lagras bor styras och begransas till behorig personal.
Behorighetskontroll, t.ex. behorighetskort med PIN-kod, bor
anvandas for godkdnnande och validering av varje tilltrdde; allt
tilltrade bor loggas och loggen forvaras siakert;

Kommentar:

3. |c) detbor krivas att alla anstéllda, uppdragstagare och tredje
parts anviandare bar ndgon form av synlig identifikation och
omedelbart informerar sdkerhetspersonal om de moter en icke
eskorterad person eller ndgon som inte bar synlig identifikation;

Kommentar:

4. |d) servicepersonal fran tredje parts foretag bor ges begransat
tilltrade till sdkra utrymmen eller kinsliga
informationsbehandlingsresurser och endast nar sa kravs.
Denna typ av tilltrade bor sanktioneras och 6vervakas;

Kommentar:
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5. |e) tilltrddesratt till sikra utrymmen bor regelbundet granskas och
uppdateras och aterkallas vid behov.

Kommentar:
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9.1.3 Skydd av kontor, rum och faciliteter

Kontor, rum och faciliteter bor utformas med tanke pa fysisk sikerhet.
Kritisk sdkerhetsatgdrd: NEJ

Risk: Om platser for informationsbehandlingsaktiviteter avslojas kan
(informations-)tillgdngar missbrukas av utomstdende. Icke uppfyllda krav pa
hdlso och sdkerhetsforeskrifter kan leda till skador och skadestdndskrav.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor 6vervagas for att sakra kontor, rum och
faciliteter:

a) hansyn bor tas till relevanta halso- och sdkerhetsforeskrifter och
standarder;

Kommentar:

2. |b) viktiga faciliteter bor forlaggas sa att allménhetens &tkomst
undviks

Kommentar:

3. |c) dar det ar mojligt bor byggnader vara diskreta och ge minsta
mojliga antydan om sitt anvindningsomrade, utan uppenbar
skyltning som inom eller utom byggnaden visar forekomsten av
informationsbehandlingsaktiviteter;

Kommentar:

4. |d) adressforteckningar och interna telefonkataloger som anger
platser med kinsliga informationsbehandlingsresurser bor inte
vara allmant tillgangliga.

Kommentar:
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9.1.4 Skydd mot externa hot och miljohot

Niva

Fysiska skydd mot skada orsakad av brand, 6versvimning, jordbavning,
explosion, upplopp och andra former av naturliga eller av manniskor orsakade
katastrofer bor utformas och tillimpas.

Kritisk sdkerhetsatgdrd: JA

Risk: Bristfdlligt skydd mot fysiska katastrofer innebdr risk for skador pa
personal, utrustning, informationssystem och lokaler, vilket i sin tur kan leda
till forlust av alla kritiska resurser och dventyra kontinuiteten i organisationens
arbete.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

1. | Hansyn bor tas till hot mot sikerheten som kan uppsta i
angransande utrymmen, t.ex. brand i en grannbyggnad,
vattenldckage fran tak eller i vdningar under markniva eller en
explosion pa gatan.

Kommentar:

2. | Foljande riktlinjer bor beaktas for att undvika skador av brand,
oversvamning, jordbavning, upplopp och andra former av naturliga
eller av manniskor orsakade katastrofer:

a) farligt och brannbart material bor forvaras pa betryggande
avstand fran ett sakert utrymme. Skrymmande forrad av t.ex.
blanketter bor inte forvaras inom ett sdkert utrymme;

Kommentar:

3. |b) reservutrustning och media med sdkerhetskopior bor forvaras
pa sikert avstand for att undvika skador orsakad av en katastrof
som drabbar ordinarie utrymme;

Kommentar:
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4. |c¢) lamplig brandbekdmpningsutrustning bor finnas placerad pa
lamplig plats.

Kommentar:
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9.1.5 Arbete i sakra utrymmen

Fysiskt skydd och riktlinjer for arbete i sakra utrymmen bor utarbetas och
tillampas.

Kritisk sakerhetsatgdrd: NEJ

Risk: Oklara riktlinjer for arbete i sdkra omrdaden kan dventyra sdkerheten for
personal som arbetar ddr. Det 6kar ocksa risken for avslojande av information,
stold, obehoriga dndringar i tillgdngar och otillgdnglighet av tillgdngar.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor beaktas:

a) personal bor ha kinnedom om existensen av, eller
verksamheten inom, ett sikrat utrymme endast om det ar
nodvandigt;

Kommentar:

2. |b) obevakat arbete inom sidkra utrymmen bor undvikas bade av
sakerhetsskal och for att forhindra tillfallen till skadlig
verksambhet;

Kommentar:

3. |c¢) oanvinda sidkra utrymmen bor lasas fysiskt och kontrolleras
regelbundet;

Kommentar:

4. |d) kamera, videokamera, bandspelare eller annan
upptagningsutrustning som kameramobiler bor inte tillatas utan
sarskilt tillstand.

Kommentar:

5. | Arrangemangen gillande arbete inom sidkra utrymmen innefattar
sakerhetsatgarder for de anstéllda, uppdragstagare och
tredjepartsanvindare som arbetar i det sikra utrymmet, liksom
aven andra aktiviteter som tredje parter genomfor dar.

Kommentar:
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9.1.6 Allmanhetens tilltrades, leverans- och lastutrymmen

Platser for tilltrade som t.ex. leverans- och lastutrymmen och andra platser dar
obehoriga personer kan komma in i lokalerna bor 6vervakas och, om majligt,
avskiarmas fran informationsbehandlingsresurser for att undvika obehorigt
tilltrade.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om offentliga tilltrddesplatser dar oskyddade, kan de anvdandas av
obehoriga for att komma in i lokaler eller komma dt tillgdngar i nérheten.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor 6vervagas:

a) tilltrade till ett leverans- och lastomréde fran byggnadens utsida
bor begransas till identifierad och behorig personal;

Kommentar:

2. |b) leverans- och lastomréide bor utformas si att gods kan lossas
utan att leveranspersonalen far tilltrade till andra delar av
byggnaden;

Kommentar:

3. |c) ytterdorrar till ett leverans- och lastomréde bor vara sikrade
nar innerdérrarna ar 6ppna;

Kommentar:

4. |d) ankommande gods bor kontrolleras med avseende pa tankbara
hot (se 9.2.1d) innan materialet flyttas fran leverans- och
lastomradet till platsen for dess anvindning;

Kommentar:

5. |e) ankommande gods bor registreras i enlighet med rutinerna for
hantering av tillgdngar (se ocksa 7.1.1) nar de fors in i
anldaggningen;

Kommentar:
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f) ankommande och utgdende leveranser bor atskiljas fysiskt da
det ar mojligt.

Kommentar:




Metodstod -
www.informationssikerhet.se

76

9.2 Skydd av utrustning

Mal: Att forhindra forlust, skada, stold eller skadlig paverkan pé tillgangar och

avbrott i organisationens verksamhet.

Utrustning bor skyddas mot fysiska hot och miljomassiga hot.

Skydd av utrustning (innefattandes sddan som anviands utanfor organisationens
lokaler, samt avligsnande av egendom) kravs for att minska risken for obehorig
atkomst av information och skydda mot forlust och skada. Det bor ocksa beaktas
var utrustning installeras och hur den avvecklas. Sarskilda sikerhetsatgiarder kan
kravas for att skydda mot fysiska hot och for att skydda férsorjningsutrustning,

t.ex. elforsorjning och kablage

N

J

9.2.1 Placering och skydd av utrustning

Niva
Utrustning bor placeras eller skyddas for att minska risken for miljoméssiga hot
och faror och for majligheten till obehorig dtkomst.
Kritisk sakerhetsatgdrd: NEJ
Risk: Om utrustning inte dr skyddad mot fysiska och miljomdssiga hot kan den
dventyras (Gven med avseende pd informationsatkomst), stjdlas eller skadas.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Foljande riktlinjer bor beaktas for att skydda utrustning:

a) utrustning bor placeras sa att onodigt tilltrade till
arbetsutrymmet minimeras;

Kommentar:

2. |b) informationsbehandlingsresurser som hanterar kiansliga data
bor placeras sa att synfiltet begransas for att minska risken for
att informationen blir synlig for obehoriga medan den anvinds,
och lagringsutrymmen bor sikras for att undvika obehorig
dtkomst;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

3. |c¢) komponenter som kraver specialskydd bor isoleras for att

minska den allmént erforderliga skyddsnivén.
Kommentar:

4. |d) sikerhetsatgirder bor anvindas for att minimera risken for
tankbara fysiska hot, t.ex. stold, brand, explosioner, rok, vatten
(eller vattenbrist), damm, vibration, kemisk péverkan, storning
i elforsorjning, storning av kommunikationer, elektromagnetisk
stralning och vandalism;

Kommentar:

5. |e) riktlinjer bor faststillas for hantering av mat, dryck och rokning

i narheten av informationsbehandlingsresurser;
Kommentar:

6. |f) milj6férhéllanden, sdsom temperatur och luftfuktighet, bor
overvakas med avseende pa forhallanden som kan paverka
driften av informationsbehandlingsresurser negativt;

Kommentar:

7. |g) allabyggnader bor forses med skydd mot asknedslag och alla
inkommande kraftledningar och kommunikationslinjer bor
forses med transientskydd;

Kommentar:

8. |h) tillampning av sirskilda skyddsmetoder, som
tangentbordsmembran, bor beaktas for utrustning i industriell
miljo;

Kommentar:
9. |i) utrustning som bearbetar kénslig information bor skyddas sa

att risken for informationsldckage pa grund av réjande signaler
minimeras.

Kommentar:
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9.2.2 Tekniska forsorjningssystem

Utrustning bor skyddas fran elavbrott och andra stérningar orsakade av avbrott i
tekniska forsorjningssystem.

Kritisk sakerhetsatgdrd: NEJ

Risk: Om utrustning inte dar tillréckligt skyddad mot storningar i tekniska
forsorjningssystem (till exempel elavbrott) kan den sluta fungera eller skadas.
Det kan ocksa leda till att system och information blir otillgdngliga. Det finns
ocksa risk for ekonomiska pdfoljder.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Alla tekniska forsorjningssystem, som t.ex. elektricitet,
vattenforsorjning, avlopp, virme/ventilation och luftkonditionering
bor vara tillrackliga for de system de stodjer.

Kommentar:

2. | Tekniska forsorjningssystem bor inspekteras regelbundet och testas
pa lampligt sitt for att sdkerstilla deras réatta funktion och minska
risken for felfunktion eller avbrott.

Kommentar:

3- | En lampligt elektrisk stromforsorjning som uppfyller
specifikationerna fran tillverkaren av utrustningen bor anskaffas.

Kommentar:

4. | En kontinuerlig stromforsorjning (UPS) som stod for korrekt
avstangning eller for kontinuerlig drift rekommenderas for
utrustning som anvénds for kritiska verksamhetstillampningar.

Kommentar:

5- | Kontinuitetsplan vid elavbrott bor inkludera atgird vid UPS-avbrott.
Installation av en reservgenerator bor Gverviagas om bearbetning
maste fortga dven vid langvarigt strémavbrott.

kommentar:

6. | Ett tillrickligt brinsleforrad bor finnas for att sikerstilla att
generatorn kan koras en langre tid. UPS-utrustning och generatorer
bor kontrolleras regelbundet for att sikerstilla att de har tillracklig
kapacitet och testas i enlighet med tillverkarnas rekommendationer.
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Nivastyrande fragor

JA

NEJ

EJ

Kommentar:

Vidare kan anvindning av mer dn en kraftkélla 6vervigas eller, om
verksamheten dr omfattande, en separat sekundarkraftstation.

Kommentar:

Nodstopp for elforsorjningen bor finnas niara nédutgangar i
utrymmen med utrustning for att underlatta snabbavstangning i en
nodsituation.

Kommentar:

Reservbelysning bor finnas for ifall normal elforsérjning bryts.

Kommentar:

10.

Vattentillgdngen bor vara stabil och tillracklig for att forsorja
luftkonditionering, luftfuktare och brandbekdmpningssystem (dar
sadant finns).

Kommentar:

11.

Felfunktion i vattenférsorjningen kan forstora utrustning eller
hindra brandbekdmpning frén att fungera verkningsfullt. Ett
alarmsystem for att uppticka felfunktion hos férsérjningssystemen
bor utvarderas och installeras om nodvandigt.

Kommentar:

12.

Telekommunikationsutrustning bér anslutas till teleoperatoren via
minst tva olika vagar for att forhindra att avbrott i en av
forbindelserna bryter all samtalskontakt.

Kommentar:

13.

Samtalstjansten bor vara tillracklig for att mota lokala legala krav
pa nodkommunikation.

Kommentar:

Ovrig information

Ett alternativ for att uppréatthélla kontinuitet i kraftforsérjningen ar att ha
multipla matarledningar for att undvika en kénslig avbrottspunkt i
kraftforsorjningen.
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9.2.3 Kablageskydd

Starkstroms- och telekommunikationskablar som anvands for datatrafik eller
stodjer informationstjanster bor skyddas mot avlyssning och averkan.

Kritisk sakerhetsatgdrd: NEJ

Risk: Bristfidlligt kablageskydd medfor en okad risk for stoérningar,
overforingsfel och obehorig avlyssning.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Foljande riktlinjer bor 6vervagas for kablageskydd:

a) starkstroms- och telekablar som ar anslutna till
databehandlingsresurser bor om majligt gravas ned eller
skyddas pa annat satt;

Kommentar:

2. |b) nitverkskablage bor skyddas mot obehérig avlyssning eller
skada, t.ex. genom anvandning av skyddsror eller genom att
undvika dragning genom omréade som éar tillgangligt for
allménheten;

Kommentar:

3. |c) starkstromskablar och kommunikationskablar bor dras skilda
fran varandra for att undvika interferens;

Kommentar:

4. |d) kablar och utrustning bor vara tydligt méarkta for att minska
handhavandefel som t.ex. sammankoppling av fel
natverkskablar av misstag;

Kommentar:

5. |e) endokumenterad atgardslogg bor anvandas for att minska
riskerna for fel;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |f) forkansliga eller kritiska system bor ocksa 6vervigas:

1) installation av armerade skyddsror och ldsta rum eller boxar
iinspektions- och anslutningspunkter;

2) anvandning av alternativa kabeldragningar och/eller
transmissionsmedia som ger tillracklig sakerhet;

3) anvandning av fiberoptiska kablar;

4) anvandning av elektromagnetisk avskarmning for att
skydda kablarna;

5) initiering av teknisk avsokning och fysiska inspektioner av
att obehoriga utrustningar inte ansluts till kablaget;

6) styrd dtkomst till reparationspaneler och kabelutrymmen.

Kommentar:
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9.2.4 Underhall av utrustning

Utrustning bor underhallas pa korrekt satt for att sikerstélla dess fortsatta
tillganglighet och systemets integritet.

Kritisk sakerhetsatgdrd: NEJ

Risk: Bristfillig service och underhall av utrustning kan leda till avbrott och
haveri.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Foljande riktlinjer for utrustningens underhéll bor beaktas:

a) utrustning bor underhallas enligt leverantorens
rekommenderade serviceintervall och specifikationer;

Kommentar:

2. |b) endast auktoriserad underhallspersonal bor utféra reparationer
och service pa utrustning;

Kommentar:

3. |c) forteckning bor foras 6ver alla misstankta eller konstaterade fel
och over allt forebyggande och avhjdlpande underhall;

Kommentar:

4. |d) lampliga sdkerhetsatgarder bor inforas nar utrustning ar avsedd
att underhallas och da ta hansyn till om detta underhall utfors
av personal pa platsen eller externt. Om nédvandigt bor kianslig
information tas bort fran utrustningen eller sa bor
underhéllspersonalen ha genomgatt tillrackliga
sakerhetskontroller;

Kommentar:

5. |e) allakrav som stills i forsakringsvillkor bor uppfyllas.

Kommentar:
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9.2.5 Sdkerhet for utrustning utanfor egna lokaler

Niva

Sékerhet betraffande utrustning utanfor egna lokaler bor utformas med de olika
risker som &r forknippade med att arbeta utanfor organisationens lokaler i
atanke.

Kritisk sdkerhetsatgdrd: Nej

Risk: Utan regler for hantering av utrustningen utanfor de egna lokalerna okar
risken for informationsforlust, informationsspridning eller skada pa
utrustningen.

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET
EJ

1. | Anvindning av informationsbehandlingsresurser utanfor
organisationens lokaler bor godkinnas av ledningen, oavsett dgare.

Kommentar:

2. | Foljande riktlinjer bor 6vervigas for skyddet av utrustning utanfor
egna lokaler:

a) utrustning och media som medférs utanfor egna lokaler bor inte
lamnas obevakade pa allmén plats. Barbara datorer bor fraktas
som handbagage och doljas under resor nar det ar mojligt;

Kommentar:

3. |b) tillverkarens instruktioner betraffande skydd av utrustning bor
alltid foljas, t.ex. vad galler skydd mot starka elektromagnetisk
falt;

Kommentar:

4. |c) sikerhetsatgiarder vid distansarbete bor avgoras genom en
riskbedomning, och lampliga atgirder vidtas, t.ex. lasta
forvaringsskap, stiadat skrivbord, kontroll av d&tkomst till datorer
och sidker kommunikation med kontoret (se dven ISO/IEC
18028 Network Security);

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |d) tillrackligt forsakringsskydd bor finnas for att skydda utrustning
utanfor organisationens lokaler.

Kommentar:

6. |Sakerhetsrisker, t.ex. for skada, stold eller avlyssning kan variera
avsevirt mellan olika platser, ndgot som bor beaktas nir de
lampligaste sikerhetsatgarderna bestams.

Kommentar:

Ovrig information

Utrustning for lagring och bearbetning av information omfattar alla former av
persondatorer, planeringskalendrar, mobiltelefoner, aktiva kort,
pappersdokument etc. som anvinds for distansarbete eller fors ut fran den
normala arbetsplatsen.

Mera information om andra aspekter pa skyddet av mobil utrustning finns i
11.7.1.
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9.2.6 Saker avveckling eller dteranvandning av utrustning

Alla utrustningsenheter som ar forsedda med lagringsmedia bor kontrolleras for
att sakerstilla att alla kinsliga data och licensierade program har tagits bort eller
overskrivits pa ett sdkert sitt innan utrustningen avvecklas.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan lampliga metoder for avveckling av lagringsmedia, okar risken att
kdnslig information hamnar i fel hdander, till exempel om saker sdljs eller kastas
i papperskorgen.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

VET
EJ

1. | Enheter som innehéller kinslig information bor fysiskt forstoras,
alternativt bor informationen forstoras, utplanas eller 6verskrivas
genom anvandning av teknik som omdgjliggor rekonstruktion i
stéllet for att anvanda standardfunktioner for att radera
informationen eller utféra formatering.

Kommentar:

Ovrig information

En riskbedomning kan behovas for skadade lagringsmedia som innehéller
kansliga data for att avgora om de fysiskt bor forstoras hellre dn repareras eller
kasseras.

Information kan dventyras genom oforsiktig avyttrande eller dteranvindning
av utrustning (se ocksa 10.7.2).

9.2.7 Avlagsnande av egendom

Utrustning, information eller programvara bor inte avlagsnas fran organisationens
lokaler utan féregéende tillstand.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Otydliga regler for avldgsnande av (informations-) tillgangar eller ddligt
upprdtthallande av reglerna okar risken for avslojande av information, for
Juridiska krav (till exempel licenser) och for (ekonomisk) forlust av tillgangar-.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
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Nivastyrande fragor JA NEJ |VET
EJ

1. | Foljande véagledning bor 6vervigas:

a) utrustning, information eller programvara bor inte avlagsnas
fran organisationens lokaler utan féregdende tillstand;

Kommentar:

2. |b) anstillda, uppdragstagare och tredjepartsanvindare som har
tillstdnd att ta med tillgAngar utanfor organisationens lokaler
bor vara tydligt identifierbara;

Kommentar:

3. |c) tidsgranser for avligsnande av utrustning bor anges och
kontrolleras vid dterlamnandet;

Kommentar:

4. |d) dardet ar nodvandigt och lampligt bor utrustning som flyttas ut
ur lokalerna registreras, liksom aterlimnande av utrustningen.

Kommentar:

Ovrig information

Stickprovskontroller som vidtas for att upptiacka obehorigt avlagsnande av
egendom kan ocksa genomforas for att upptiacka obehorig
inspelningsutrustning, vapen etc. och férhindra att de fors in i lokalen. Sddana
stickprover bor utforas i enlighet med relevanta forfattningar. Personal bor
goras uppmarksam pa att stickprover utfors och kontrollen bor endast utforas
med behorighet anpassad till krav i forfattningar.
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10. Styrning av kommunikatio
och drift

10.1 Driftsrutiner och driftansvar

Mal: Att sdkerstilla korrekt och sdker drift av
informationsbehandlingsresurser.

Ansvar och rutiner for styrning och drift av alla

informationsbehandlingsresurser bor faststillas. Detta innefattar utveckling av

lampliga driftsrutiner.

Dualitet gillande arbetsuppgifter bor i forekommande fall tillampas for att
minska risken for forsummelse eller avsiktligt missbruk av system.

g

n

10.1.1 Dokumenterade driftsrutiner

Driftsrutiner bor dokumenteras, underhéllas och goras tillgangliga for alla
anvandare som behover dem.

Kritisk sakerhetsdatgard: JA

rader hog personalomsdttning och snabba ansvarsfordndringar) vid

Risk: Bristfdlliga driftsrutiner okar risken for mdnskligt fel (i synnerhet ddr det

systemdrift. Det kan ocksa leda till storningar och forsamrad incidenthantering.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Dokumenterade rutiner bor tas fram for systemaktiviteter kopplade
till informations- och kommunikationstillgdngar sdsom start- och
avstangningsrutiner for datorer, sikerhetskopiering, underhall av
utrustning, mediahantering, datorrums- och posthantering och
sakerhet.

Bevisas genom: Uppvisande av driftinstruktioner och dessa
kvalitetsgranskas mot punkt 2a-h.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2.

Driftrutinerna bor omfatta detaljerade instruktionerna for att utféra
varje arbetsuppgift inklusive:

a) bearbetning och hantering av information;

Kommentar:
3. |b) sikerhetskopiering (se 10.5);
Kommentar:

4. |c) krav pa ordningsfoljd, innefattande beroenden av andra system,
tidigaste starttid och senaste tid da viss kérning skall vara
avslutad;

Kommentar:

5. |d) instruktioner fér hantering av fel och andra exceptionella
forhallanden som kan uppsta under korningen, inklusive
restriktioner i anviandningen av hjalpprogram (se 11.5.4);

Kommentar:

6. |e) lista over kontaktpersoner vid ovantade driftsstérningar eller

tekniska svarigheter;
Kommentar:

7. |f) sirskilda instruktioner for hantering av utdata och media som
t.ex. anviandning av sirskilt skrivmateriel eller hanteringsregler
for konfidentiella utdata, inklusive rutiner for att pa ett sikert
sétt ta hand om utdata fran misslyckade korningar (se 10.7.2
och 10.7.3);

Kommentar:

8. |g) aéterstart- och aterstillningsrutiner att anviandas vid eventuellt

systemfel;
Kommentar:

9. |h) hantering av revisionsspar och systemens logg-information (se

10.10).
Kommentar:
10.

Driftrutiner och dokumenterade rutiner for systemaktiviteter bor
behandlas som formella dokument dar dndringar bor godkénnas av
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ledningen.

Bevisas genom: IT-chefen ska ha godként dokumentet och det ska
vara andringshanterat.

Kommentar:

11. | Dar det ar tekniskt lampligt bor informationssystem hanteras
konsekvent med anvindning av samma rutiner, verktyg och
hjalpprogram.

Kommentar:
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10.1.2 Andringshantering

Forandringar av informationsbehandlingsresurser och —system bor styras.

Kritisk sdkerhetsatgdrd: JA

Risk: Bristfdlliga rutiner for dndringshantering medfor 6kad risk for instabilitet
under normala (och oforutsedda) omstdandigheter. Riskens omfattning beror pd

systemets tillgdanglighetskrav. Foljdeffekter kan ocksa bli att andra kritiska
drifttjdnster och system blir otillgdngliga eller att vissa sdkerhetskontroller

inaktiveras vilket 6kar risken for angrepp.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | System och tillimpningar i drift bor vara foremal for noggrann
styrning gillande dndringshantering.

Bevisas genom: Dokumenterad dndringshanteringsprocess och att
den ar inford enligt punkt 2a-f.

Kommentar:

2. | Sarskilt bor foljande punkter iakttas:

a) identifiering och registrering av viktiga andringar;

Kommentar:

3. |b) planering och test av dndringar;

Kommentar:

4. |c¢) bedomning av tankbara effekter, inklusive effekten pa
siakerheten, av sddana dndringar;

Kommentar:

5. |d) rutin for formellt godkdnnande av foreslagna dndringar;

Kommentar:

6. |e) detaljerad information om dndringar till all relevanta personer;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7. |f) reservrutiner, inklusive rutiner och ansvar for att avbryta och
aterstilla efter misslyckade dndringar och oférutsedda
héndelser.

Kommentar:

8. | Formellt ledningsansvar och rutiner bor finnas for att sikerstlla
godtagbar hantering av dndringar i utrustning, program och rutiner.
Nar andringar gors bor en revisionslogg omfattande all relevant
information bevaras.

Bevisas genom: Upprittad logg 6ver godkinda dndringar.

Kommentar:

Ovrig information

Otillracklig styrning av dndringar gillande informationsbehandlingsresurser
och -system #r en vanlig orsak till systemfel eller séikerhetsbrister. Andringar i
driftmiljon kan péverka tillforlitlighet hos tillimpningar, sarskilt nar ett system
overfors fran utveckling till drift (se ocksé 12.5.1).

Andringar av system i drift bor bara goras nir det finns en godtagbar anledning
for organisationen t.ex. vid okad risk for systemet. Att uppdatera system med
senaste operativsystemversion eller tillampning ar inte alltid i organisationens
intresse, eftersom det kan leda till 6kad sarbarhet och instabilitet jamfort med
den aktuella versionen. Det kan ocksa uppsta ett behov av mer utbildning,
okade licenskostnader, mer stod, underhéll och administrativa kostnader och
ny héardvara, sarskilt under 6vergangsskedet.
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10.1.3 Uppdelning av arbetsuppgifter

Niva
Arbetsuppgifter och ansvar bor atskiljas for att minska tillfallen till obehorig eller
oavsiktlig forandring eller missbruk av organisationens tillgangar.
Kritisk sakerhetsdatgard: JA
Risk: Allmdant: Utan uppdelning av arbetsuppgifter okar risken att fel som
begatts av en enskild individ orsakar brister i sdkerhetsskyddet.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Uppdelning av arbetsuppgifter (dualitet) 4r en metod for att minska
risken for oavsiktligt och avsiktligt missbruk av system.

Kommentar:

2. | Det bor undvikas att en och samma person kan fa atkomst till,
modifiera eller anvinda tillgdngar utan behorighet eller upptackt.
Initiering av en hiandelse bor skiljas fran att ge behorighet till den.

Bevisas genom: Analys av behovet och vidtagna atgéarder.

Kommentar:

3- | Nar sakerhetsatgarder utformas bor risken for otillaten verksamhet
i maskopi beaktas.

Kommentar:

4. | Sma organisationer kan finna det svart att dtstadkomma dualitet,
men principen bor tillampas sa langt det ar praktiskt majligt.

Kommentar:

5. | Nar det uppstar svarigheter att dela upp arbetsuppgifter bor andra
atgarder Overvigas sdsom uppfoljning av verksamheten,
revisionsspar och 6vervakning fran ledningens sida.

Bevisas genom: Dokumentation av dessa atgarder.

Kommentar:

6. | Det ar viktigt att sikerhetsgranskningen forblir oberoende.

Kommentar:
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10.1.4 Uppdelning av utvecklings- test- och driftresurser

Utvecklings-, test- och driftresurser bor atskiljas for att minska risken for
obehorig dtkomst till eller andringar i driftsystem.

Kritisk sakerhetsdatgard: JA

Risk: Utan en avgrdnsad testmiljo okar risken for instabil drift. Risken beror pa
hur kritiskt systemet dr. Brist pd tydlig uppdelning och indikation pa huruvida

en anvdndare arbetar i test eller produktionsmiljé kan leda till att en
transaktion av misstag registrerats och valideras i produktionsmiljo.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Den niva pa separeringen mellan drift, test, och utvecklingsmiljoer
som ar nodvandig for att forhindra driftproblem bor faststéllas och
andamalsenliga sdkerhetsatgarder inforas.

Bevisas genom: Regelverk for detta som omfattar punkt 2a-f.

Kommentar:

2. | Foljande punkter bor 6vervagas:

a) regler for att 6verfora programvara fran utvecklingsstatus till
driftsstatus bor faststéllas och dokumenteras;

Kommentar:

3. |b) utvecklings- och driftprogramvara bor koras pa skilda system
eller processorer och i skilda doméner eller katalogtjanster;

Kommentar:

4. |c¢) kompilatorer, editorer och andra utvecklingsverktyg eller
systemverktyg bor inte vara atkomliga fran system i drift om ej
nodvandigt;

Kommentar:

5. |d) testmiljon bor efterlikna driftmiljon sé ndra som majligt;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |e) anviandare bor anvianda olika anvandarprofiler for drift-
respektive testsystem och menyer bor visa lampliga
identifieringsmeddelanden for att minska risken for misstag;

Kommentar:

7. |f) kénsliga data bor inte kopieras in i testmiljon (se 12.4.2).

Kommentar:

Ovrig information

Utvecklings- och testaktiviteter kan orsaka allvarliga problem, t.ex. o6nskad
forandring av filer, systemmiljo eller systemfel. I detta fall finns behov av en
kand och stabil miljo i vilken meningsfull testverksamhet kan utféras och som
forhindrar olamplig dtkomst fran utvecklare.

Dér utvecklings- och testpersonal har dtkomst till driftsystem och dess
information kan de ha mgjlighet att inféra obehorig och icke testad kod eller
andra driftdata. I vissa system skulle denna mgjlighet kunna missbrukas for att
genomfora bedrigerier eller for att fora in icke testad eller skadlig kod vilket
kan orsaka allvarliga driftproblem.

Utvecklare och testpersonal utgor ocksa ett hot mot driftinformationens
konfidentialitet. Utvecklings- och testaktiviteter kan orsaka ej avsedda
forandringar i program eller information om de delar samma datormiljo. Att
atskilja utvecklings-, test- och driftresurser fran varandra ar darfér 6nskvart for
att minska risken for oavsiktlig andring av och obehorig atkomst till
programvara i drift och verksamhetsdata (se ocksa 12.4.2 om skyddet av
testdata).
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10.2 Hantering av tredjepartsleverantor av
tjanster

Mal: Att infora och bibehalla 1amplig niva pa informationssiakerhet och
utférande av tjanster enligt 6verenskommelse om tjansteleverans med tredje
part.

Organisationen bor kontrollera implementeringen av avtal, folja upp
overensstimmelsen med avtalen och hantera dndringar for att sikerstalla att
utférda tjanster uppfyller alla krav avtalade med den tredje parten.

Ny

10.2.1 Tjansteleverans

Det bor sikerstéllas att sakerhetsatgarder, definitioner av tjansten och

av parten ifraga.
Kritisk sdkerhetsatgdrd: JA

Risk: Brist pa SLA kan innebdra till att systemdgarens forvdantningar inte

levereras. Det sistnamnda kan resultera i att sikerhetskraven inte uppfylls
(sdrskild i forhallande till konfidentialitet, riktighet och tillgdnglighet).

Niva

leveransnivan enligt avtalet med den tredje parten infors, drivs och uppratthélls

uppfylls av IT-avdelningen, vilket kan leda till att for mdnga eller for fa tjdnster

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Tjanster utforda av tredje part bor innefatta avtalade
sikerhetsarrangemang, tjinstedefinitioner och tjanstehanteringens
olika aspekter.

Kommentar:

2. | Nar det ar fraga om utldggning bor organisationen planera den
nodvandiga overforingen (av information, resurser for
informationsbehandlingsresurser och annat som behéver flyttas)
och bor forsakra sig om att sikerheten bibehélls under hela
overforingsperioden.

Kommentar:

3. | Organisationen bor sikerstélla att den tredje parten uppratthéller
tillracklig kapacitet rorande sina tjanster tillsammans med
realistiska planer for att sdkerstélla att avtalad 6verenskommen
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kontinuitetsniva for tjansterna uppratthélls efter omfattande eller
allvarliga avbrott i tjdnsten eller katastrof (se 14.1).

Kommentar:
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10.2.2 Overvakning och granskning av tjdnster fran tredje
part

De tjdnster, rapporter och redovisningar som presteras av tredje part bor
regelbundet 6vervakas och granskas och revisioner bor goras regelbundet.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Dalig overvakning pa 6verenskommen SLA kan leda till 6verfakturering
och forsamrat utforande av tjdnster. Det sistndmnda kan resultera i att
sdkerhetskrav inte uppfylls (sdrskild i forhdllande till konfidentialitet, riktighet
och tillgdnglighet).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Overvakning och granskning av tjinster frin tredje part bor
sdkerstilla att villkor och forhallanden for informationssidkerhet
enligt avtalet uppfylls och att informationssakerhetsincidenter och -
problem hanteras pa lampligt sitt.

Kommentar:

2. | Detta bor innefatta en relation och process for tjinstehantering
mellan organisationen och den tredje parten for att:

a) Overvaka prestandanivaerna pa tjansten for att kontrollera
efterlevnaden av avtalet;

Kommentar:

3. |b) granska tjansterapporter fran tredje parten och ordna
regelbundna uppfoljningsmoten enligt kraven i avtalet;

Kommentar:

4. |c) tillhandahé&lla information om informationssikerhetsincidenter
och granska denna information fran den tredje parten och fran
organisationen enligt avtalets krav och eventuella
kompletterande riktlinjer och rutiner;

Kommentar:

5. |d) granska den tredje partens revisionsspar och redovisning 6ver
sidkerhetshédndelser, driftproblem, fel, hur fel spéaras och avbrott
i den levererade tjansten;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

6. |e) losa och hantera identifierade problem.

Kommentar:

7- | Ansvaret for att hantera relationen till en tredje part bor ges till en
utsedd person eller en grupp med ansvar for samordning av
tjanster.

Kommentar:

8. | Vidare bor organisationen sikerstilla att den tredje parten utser
ansvarig for kontroll av efterlevnad och uppfyllande av
avtalskraven.

Kommentar:

9. | Det bor finnas tillracklig teknisk kunskap och resurser for att
overvaka att avtalskraven (se 6.2.3) foljs, sarskilt
informationssikerhetskraven.

Kommentar:

10. | Nar det uppstar brister i leveransen av tjansten bor lampliga
atgarder vidtas.

Kommentar:

11. | Organisationen bor hélla tillracklig 6vergripande styrning och insyn
i alla sdkerhetsaspekter for kanslig eller kritisk information eller
informationsbehandlingsresurser som anvinds, bearbetas eller
hanteras av tredje part..

Kommentar:

12. | Organisationen bor sikerstilla att insyn i sdkerhetsaktiviteter
bibehalls, t.ex. hantering av dndringar, identifiering av sarbarhet
samt rapportering och atgarder vid
informationssidkerhetsincidenter genom ett klart definierat
rapporteringsforfarande, inklusive format och struktur.

Kommentar:

Ovrig information
Organisationen maste vara medveten om att den bibehéller det slutliga
ansvaret for information bearbetad av tredje parts part vid utliggning.
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10.2.3 Andringshantering av tjédnster fran tredje part

Andring avseende utférande av tjénster, inklusive att uppritthalla och forbéttra
befintliga policyer, rutiner och sidkerhetsatgéarder for informationssikerhet, bor
hanteras med hansyn till hur kritiska verksamhetssystem och processer ar och till
fornyad bedomning av risker.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Bristfdllig dndringshantering for utforande av tjanster kan leda till
storningar, incidenter och inaktiverade sdkerhetskontroller. Det sistndmnda
kan resultera i att sdkerhetskrav inte uppfylls (sdrskild i forhallande till
konfidentialitet, riktighet och tillgdnglighet).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Processen for dndringshantering av tjanster fran tredje part
behover ta hansyn till:

a) forandringar som gors av organisationen for att infora:
1) forbattringar av det aktuella tjansteutbudet;
2) utveckling av eventuella nya tillampningar och system;

3) modifiering eller uppdatering av organisationens policyer
och rutiner;

4) nya sikerhetsatgirder for att 16sa
informationssidkerhetsincidenter och forbattra sikerheten;

Bevisas genom: Livscykelprocess for &ndringshantering och
dokumentation av denna enligt 1a-b.

Lank: Exempel pa en livscykel for andringshantering och kontroll
av informationssikerhet i system.

Kommentar:
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2. |b) andring av tjanster fran tredje part for att infora:

1) andringar och forbattringar i natverk;

2) anviandning av nya tekniker;

3) inférande av nya produkter eller nyare versioner/utgavor;
4) nya utvecklingsverktyg och -miljoer;

5) dandring i tjansteresursernas fysiska placering;

6) byte av leverantorer.

Kommentar:
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10.3 Systemplanering och
systemgodkannande

Mal: Att minimera risken for systemfel.

Planering och forberedelse kravs i forvag for att sakerstalla att tillganglig
kapacitet och resurser finns for att leverera den systemprestanda som kravs.

Planlédggning for framtida kapacitetskrav bor goras for att minska risken for
overbelastning av system.

Driftkraven hos nya system bor faststallas, dokumenteras och testas innan de
godkands och anvands.

A

10.3.1 Kapacitetsplanering

Niva
Resursanviandningen bor overvakas, justeras, och prognoser bor goras av
framtida kapacitetskrav for att sikerstilla den erforderliga prestandan i
systemen.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Bristfdllig kapacitetsplanering kan resultera i otillrdckliga dator- och
ndtverksresurser (till exempel lagringsutrymme), otillgdnglighet eller
prestandaproblem. Eftersom de flesta system idag har stor reservkapacitet dr
detta vanligtvis inget akut problem, men det bor finnas med i berdkningarna.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | For varje ny och pdgéende aktivitet bor kapacitetskraven
identifieras.

Bevisas genom: Angivande av kapacitetskrav i SLA.

Kommentar:

2. | Justering och uppfoljning av systemen bor utforas for att sikerstélla
och nar sd dr nodvandigt, forbattra systemens tillgdnglighet och
effektivitet.

Kommentar:

3- | Upptackande sdkerhetsatgiarder bor inforas for att indikera problem
itid.
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

4. | Prognoser gallande framtida kapacitetskrav bor ta hansyn till nya
verksamhets- och systemkrav samt nuvarande och forvantade
trender avseende organisationens
informationsbehandlingsformaga.

Kommentar:

5. | Sarskild uppmarksamhet behover dgnas at resurser med langa
ledtider eller hoga kostnader for inkop; ansvariga bor darfor
overvaka anvandningsgraden av viktiga systemresurser

Kommentar:

6. | De bér identifiera hur anvandningen utvecklas, sarskilt nar det giller
verksamhetstillimpningar eller verktyg for ledningens
informationssystem.

Kommentar:

7- | Ledningen bor anvinda denna information for att identifiera och
undvika tankbara flaskhalsar och beroende av nyckelpersoner som
kan utgora ett hot mot systemsédkerheten, eller tjanster, samt for att
planera lampliga atgarder.

Kommentar:
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10.3.2 Systemgodkdannande

Kriterier for godkdannande av nya och uppgraderade informationssystem liksom
for nya versioner bor faststillas och 1ampliga tester av system(en) utforas under
utvecklingen och fore godkannande.

Kritisk sdkerhetsatgdrd: JA

Risk: Bristfdlliga acceptanstest baserade pa faststdllda krav kan leda till
felaktig funktionalitet — till exempel bristande sdkerhet. Det kan innebdra att
information blir felaktig, avslojas eller att systemet slutar fungera.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Ledningen bor sdkerstélla att krav och kriterier for godkdnnande av
nya system ar tydligt definierade, 6verenskomna, dokumenterade
och testade.

Kommentar:

2. | Nya och uppgraderade informationssystem och nya versioner bor
inte tas i produktion forran efter formellt godkédnnande.

Bevisas genom: Uppvisande av beslut for systemgodkande
innehallande delar av punkt 3a-j.

Kommentar:

3- | Foljande punkter bor beaktas innan det formella godkdnnandet ges:

a) prestanda- och kapacitetskrav for datorer;

Kommentar:

4. |b) rutiner for aterstillande av fel och for aterstart, samt
avbrottsplaner;

Kommentar:

5. |c¢) utformning och test av normala drifstrutiner enligt géllande
standarder;

Kommentar:

6. |d) Overenskommen uppsittning sikerhetstgiarder pa plats;

Kommentar:

7. |e) verkningsfulla manuella rutiner;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
8. |f) kontinuitetsplaner (se 14.1);

Kommentar:

g) beldgg for att installation av det nya systemet inte kommer att
inverka negativt pa befintliga system, sarskilt vid hog belastning
som t.ex. vid ménadsslut;

Kommentar:

10.

h) belagg for att effekten av det nya systemet pé organisationens
totala sikerhet har beaktats;

Kommentar:

11.

i) praktisk utbildning gillande drift eller anvindning av nya
System;

Kommentar:

12.

j) anviandarvinlighet, d& det paverkar effektiviteten och minskar
risken for misstag.

Kommentar:

13.

Nar det giller nya, storre system bor driftfunktionen och anviandare
konsulteras under alla stadier i utvecklingsprocessen for att
sikerstilla driftseffektiviteten for den foreslagna
systemutformningen.

Kommentar:

14.

Lampliga tester bor genomforas for att bekréfta att alla kriterier for
godkiannande har uppfyllts i sin helhet.

Bevisas genom: Upprittande av testrapport innan systeminférande.

Kommentar:

Ovrig information
Godkéannande kan omfatta en formell certifierings- och ackrediteringsprocess
for att verifiera att sikerhetskraven har blivit ratt hanterade.
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10.4 Skydd mot skadlig och mobil kod

Mal: Att sidkerstilla systemintegritet for programvara och riktighet i
information.

Forsiktighetsatgarder krévs for att forhindra och upptécka att skadlig kod och
icke godkiand mobil kod installeras.

Programvara och informationsbehandlingsresurser ar sarbara for att skadlig
kod, sdsom virus, maskar, Trojanska hastar och logiska bomber. Anvandare bor
uppmairksammas pa farorna med skadlig kod. Dar det ar lampligt, bor
ledningen infora sikerhetsatgarder for att skydda mot, uppticka och rensa bort
skadlig kod liksom for att styra mobil kod.

.

J

10.4.1 Sikerhetsatgarder mot skadlig kod

Niva
Upptickande, forebyggande och aterstillande sdkerhetsatgirder bor inforas for
att skydda mot skadlig kod och lampliga rutiner bor inforas for att
uppmaéarksamma anviandarna.
Kritisk sdkerhetsatgdrd: JA
Risk: Otillrackligt skydd mot skadlig kod innebdr en risk att
informationssystem blir angripna av virus eller trojaner vilket kan leda till
storningar eller att information gar forlorad.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Skydd mot skadlig kod bor baseras péa programvara for upptackt
och reparation, sikerhetsmedvetande, och l1ampliga
siakerhetsatgarder for tkomst av system och dndringshantering.

Bevisas genom: Beskrivning av hur skyddet mot skadlig kod ar
infort enligt punkt 2a-h. Uppréttade riktlinjer och regler for
anvandare.

Lank: Exempel pa riktlinje.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2.

Foljande vagledning bor beaktas:

a) att faststilla en formell policy som forbjuder anvandning av ej
godkind programvara (se 15.1.2);

Kommentar:

b) Att faststilla en formell policy for skydd mot riskerna
forknippade med att himta hem datafiler och programvara
antingen fréan eller via externa natverk eller fran annat medium
och som anger vilka sidkerhetsatgérder som bor vidtas);

Kommentar:

¢) Att utfora regelbundna granskningar av programvara och
datainnehall i system som stodjer kritiska
verksamhetsprocesser. Forekomsten av icke godkénda filer eller
obehoriga forandringar bor formellt utredas;

Kommentar:

d) Attinstallera och regelbundet uppdatera programvara for att
uppticka och reparera skadlig kod och som laser av datorer och
media i forebyggande syfte eller rutinmassigt. De kontroller
som utfors bor omfatta:

1) kontroll av alla datafiler pa elektroniska eller optiska media
och filer mottagna via niatverk med avseende pa skadlig kod
fore anvandning;

2) Kontroll av nedladdade data och filer som ar bifogade e-
postmeddelanden med avseende péa skadlig kod fore
anviandning. Kontrollen bor utforas pé olika stillen, t.ex. pa
e-postservrar, i persondatorer eller nar meddelande fors in i
organisationens natverk;

3) kontroll av webbsidor med avseende pa skadlig kod;

Kommentar:

e) att faststilla ledningsrutiner och ansvar for skydd mot skadlig
kod i system, for praktisk utbildning i hantering av dem, liksom
for rapportering och aterstéllning efter en attack av skadlig kod
(se 13.1 och 13.2);

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7. |f) Attutarbeta lampliga kontinuitetsplaner for verksamheten for

aterstillning efter attack av skadlig kod, inklusive
sidkerhetskopiering av alla nodvandiga data och program samt
rutiner som behovs for aterstillande (se avsnitt 14);

Kommentar:

g) Att infora rutiner for att regelbundet samla information sdsom
prenumeration pa e-postutskick och/eller bevakning av
webbsidor som informerar om skadlig kod;

Kommentar:

h) Attinfora rutiner for att verifiera information om skadlig kod
och sikerstilla att varningsmeddelanden ar korrekta och
informativa. Ledningen bor sékerstélla att kvalificerade killor,
t.ex. vialrenommerade tidskrifter, tillférlitliga Internet-kéllor
eller leverantorer av programvara som skyddar mot skadlig kod
anvands for att skilja mellan falsk och verklig skadlig kod. Alla
anvandare bor informeras om problemet med falsk skadlig kod
och vad som bor goras om séddan tas emot.

Kommentar:

Ovrig information
Anvindning av tva eller flera programvaruprodukter fran olika leverantorer
som skyddar mot skadlig kod 6ver hela informationsbehandlingsmiljon, kan
oka verkan hos skyddet mot skadlig kod.

Programvara for skydd mot skadlig kod kan installeras for att tillhandahélla
automatisk uppdatering av definitionsfiler och skmotorer for att sdkerstélla
att skyddet hélls uppdaterat. Sddan programvara kan installeras pa varje
persondator for att gora automatiska kontroller.

Sarskilda atgarder bor 6vervagas for skydd mot att skadlig kod infors under

underhalls- och reservrutiner som kan férbiga normala skyddsrutiner mot

skadlig kod.
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10.4.2 Sikerhetsatgarder mot mobil kod

Dar anviandning av mobil kod ar tilldten bor konfigurationen sikerstilla att
godkand mobil kod fungerar enligt en tydligt definierad sékerhetspolicy och att
exekvering av icke godkdnd mobil kod férhindras.

Kritisk sdkerhetsatgdrd: JA

Risk: Otillrackligt skydd mot mobil kod innebdr risk for att otillaten kod kan
exekveras vilket kan leda till driftsavbrott och att information blir felaktig eller
forloras.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Foljande atgarder bor 6vervigas som skydd mot att mobil kod utfor
obehoriga aktiviteter:

a) mobil kod exekveras i en logiskt isolerad miljo;

Kommentar:

2. |b) sparra all anvindning av mobil kod;

Kommentar:

3. |c) sparra mottagning av mobil kod;

Kommentar:

4. |d) aktivering av de tekniska dtgirder som ar tillgangliga i ett visst
system for att sdkerstilla hanteringen av mobil kod;

Kommentar:

5. |e) styrning av de resurser som ar tillgangliga for atkomst via mobil
kod;

Kommentar:

6. |f) kryptografiska sikerhetstgiarder for att unikt autentisera mobil
kod.

Kommentar:
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Ovrig information

Mobil kod &r programvarukod som 6verfors fran en dator till en annan och sedan
exekveras automatiskt och utfor en sarskild funktion med obetydlig eller ingen
anvandarmedverkan. Mobil kod anvinds av ett antal mellanprogramstjanster
(middleware).

Forutom att sikerstélla att mobil kod inte innehaller skadlig kod, ar kontroll av
mobil kod helt nodvéandig for att undvika otillaiten anvandning eller storning av
system, nétverk eller tillampningsresurser eller andra avvikelser fran
informationssékerheten.
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10.5 Sadkerhetskopiering

Mal: Att bevara informationens och informationsbehandlingsresursers
riktighet respektive systemintegritet samt tillganglighet.

Rutinatgarder bor etableras for att infora den beslutade policyn och strategin
for sdkerhetskopiering av data (se ocksa 14.1) och for att 6va aterstéllande av
data inom rimlig tid.

J
10.5.1 Sdkerhetskopiering av information
Niva
Sakerhetskopior av information och programvara bor tas och testas regelbundet i
enlighet med den beslutade policyn for sdkerhetskopiering.
Kritisk sakerhetsdatgard: JA
Risk: Utan vdl fungerande rutiner for sikerhetskopiering ,eller bristfilliga
tester for aterstdllning, 6kar risken for att systemet (och informationen) inte
kan nds inom utsatt tid.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Lamplig utrustning for siakerhetskopiering bor finnas for att
sdkerstilla att all viktig information och programvara kan
aterskapas efter en olyckshiandelse eller fel pa media.

Kommentar:

2. | Foljande punkter gillande sékerhetskopiering bor beaktas:

a) erforderlig niva pa sékerhetskopiering av information bor
definieras;

Kommentar:

3. |b) korrekta och fullstindiga forteckningar 6ver sikerhetskopior
och dokumenterade aterstillningsrutiner bor utarbetas;

Kommentar:
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Nivastyrande fragor

JA

NEJ

EJ

4.

¢) Sikerhetskopieringens omfattning (t.ex. fullstindig eller
selekterad kopiering) och frekvens bor spegla organisationens
krav, sikerhetskraven pa den berorda informationen och hur
kritisk informationen ar for organisationens fortsatta drift;

Kommentar:

d) den sidkerhetskopierade informationen bor forvaras pa avlagsen
plats pa tillrackligt avstidnd for att undga skada vid en
olyckshandelse pa det ordinarie driftstallet; 3

Kommentar:

e) Den sikerhetskopierade informationen bor ges en lamplig niva
pa fysiskt skydd och miljoskydd (se avsnitt 9) i
overensstimmelse med géllande standard pé ordinarie
driftstille. De sdkerhetsatgirder som tillimpas for media pa
ordinarie driftstille bor ocksa gilla pa den plats dar
siakerhetskopior forvaras;

Kommentar:

f) media for sakerhetskopior bor testas regelbundet for att
sikerstalla att de ar pélitliga nar de behovs i en akut situation;

Kommentar:

g) Aterstillningsrutiner bor kontrolleras och testas regelbundet for
att sakerstilla att de ar verkningsfulla och att de kan utforas
inom den tid som &r avsatt i driftsrutinerna for aterhamtning;

Kommentar:

h) Isituationer dir konfidentialitet ar viktig bor siakerhetskopior
skyddas genom kryptering.

Kommentar:

10.

Arrangemang for sikerhetskopiering av enskilda system bor testas
regelbundet for att sdkerstélla att de klarar kontinuitetsplanernas
krav (se avsnitt 14). For kritiska system bor arrangemangen for
siakerhetskopiering ticka all systeminformation, tillampningar och
data nodvandiga for att dterstélla systemet i sin helhet om en olycka
intraffar.

Kommentar:

3 Kommentar: Tillrackligt avstdnd ar for kritisk verksamhet minst 2 mil och for
ovriga att samma héndelse inte ska paverka verksamhetens siakerhetskopia.
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Nivastyrande fragor JA NEJ |VET
EJ

11. | Tiden for bevarande av visentlig information liksom ocksa krav pé

permanent lagring av arkivkopior bor bestammas (se 15.1.3).

Kommentar:

Ovrig information

Arrangemang for sikerhetskopiering kan automatiseras for att underlitta

siakerhetskopierings- och aterstéllningsprocessen. Sidana automatiska
losningar bor testas i tillracklig utstrackning fore inforande och med
regelbundna intervall.
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10.6 Hantering av sakerhet i ndatverk

Mal: Att sidkerstilla skyddet av information i natverk och i tillhérande
infrastruktur.

Saker hantering av natverk, vilka kan stracka sig over organisationsgranser,
kraver noggrann héansyn till dataflode, legala konsekvenser, 6vervakning och
skydd.

Ytterligare atgarder kan kravas for skyddet av kédnsliga data som Gverfors via
allmanna nat.

\ J

10.6.1 Sikerhetsatgarder for natverk

Niva

Nitverk bor vara adekvat administrerade och 6vervakade, for att vara skyddade
fran hot, och for att uppritthélla sdkerhet for system och tillampningar som
nyttjar natverket, innefattandes dven information under 6verforing.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Otillrdcklig 6vervakning av ndtverk kan leda till forsamrad tillgdnglighet,
obehorig atkomst eller avlyssning av information.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET
EJ

1. | Natverksansvariga bor infora sikerhetsétgiarder for att astadkomma
sdkerhet for information i natverk och for att skydda anslutna
tjanster mot obehorig dtkomst.

Bevisas genom: En riskanalys och beskrivning av sikerhetsatgirder
som bor minst innehalla punkt 2a-e.

Kommentar:

2. | Sarskilt bor foljande punkter bor beaktas:

a) dar det ar mojligt bor driftansvaret for natverk vara skilt fran
ansvaret for datordrift (se 10.1.3);

Kommentar:

3. |b) ansvar och rutiner bor faststillas for hantering av externt
placerad utrustning, inklusive utrustning installerad hos
anvandarna;
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Nivastyrande fragor JA NEJ |VET
EJ

Bevisas genom: Instruktion till anvindarna om placering av
utrustning.

Kommentar:

4. |c) sirskilda sakerhetsatgarder bor inforas for att skydda
konfidentialitet och riktighet nar data passerar allménna nat
eller via tradlosa natverk, och for att skydda anslutna system
och tillimpningar (se 11.4 och 12.3), sdrskilda atgarder kan
ocksa kravas for att uppréatthalla tillgdnglighet till
natverkstjanster och anslutna datorer;

Kommentar:

5. |d) erforderlig loggning och 6vervakning bor tillimpas for att
mojliggora registrering av sdkerhetsrelevanta hiandelser;

Kommentar:

6. |e) administrativa aktiviteter bér noga samordnas bade for att
optimera tjansten i férhallande till organisationen savil som for
att tillse att sakerhetsatgérder dr konsekvent tillimpade 6ver hela
infrastrukturen for informationsbehandling.

Kommentar:

Ovrig information
Ytterligare information om natverkssiakerhet finns i ISO/IEC 18028,
Information technology — Security techniques — IT network security.




Metodstod -

www.informationssdkerhet.se 115

10.6.2 Sdkerhet i natverkstjanster

Sakerhetsfunktioner, tjanstenivaer och forvaltningskrav for alla natverkstjanster
bor klarldggas och ingé i varje 6verenskommelse om natverkstjanster, oavsett om

dessa tjanster utfors inom organisationen eller ar utlagda.
Kritisk sdkerhetsatgdrd: NEJ

Risk: Se 10.6.1. Bristfdllig hantering av ndtverkssdkerhet kan leda till

forsdamrad tillgdnglighet, obehorig atkomst eller avlysning av information.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Férmagan hos leverantoren av natverkstjanster att hantera avtalade
tjdnster pa ett sidkert satt bor bedomas och regelbundet
kontrolleras, och réatten att f4 utfora revision bor avtalas.

Bevisas genom: Att det finns ett avtal som stodjer detta samt plan
for revision.

Kommentar:

2. | De sdkerhetsarrangemang som ar nodvandiga for vissa tjanster
sdsom siakerhetsegenskaper, tjanstenivaer och ledningens krav bor
faststéllas.

Bevisas genom: Faststallt dokument.

Kommentar:

3- | Organisationen bor sikerstélla att leverantoren av natverkstjanster
infor dessa atgarder.

Kommentar:

Ovrig information
Natverkstjanster innefattar att tillhandahalla forbindelser, privata

natverkstjanster och nat med viardeskapande tjanster och sdkerhetslosningar for
nidtverk sdsom brandviggar och system for intrangsdetektering. Dessa tjanster
kan stricka sig fran vanlig oovervakad bandbredd till komplexa virdeskapande

erbjudanden.

Nitverkstjansternas sikerhetsfunktioner kan vara:

a) teknik tillimpad for sdkra néatverkstjanster, sisom autenticering,

kryptering och natverkssegmentering
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b) tekniska parametrar som kravs for sdkrad forbindelse med

c)

natverkstjansterna i enlighet med reglerna for sikerhet och
natverksatkomst

rutiner for anvindning av nitverkstjanst i syfte att begransa atkomst till
natverkstjanster eller applikationer, vid behov.
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10.7 Hantering av media

Mal: Att forhindra obehorigt avslgjande, forandring, borttagning eller
forstorande av tillgangar samt avbrott i verksamhet.

Lagringsmedia bor vara foremal for kontroll och fysiskt skydd.

Lampliga driftsrutiner bor upprittas for att skydda dokument, datamedia (t.ex.

band och diskar), in- och utdata och systemdokumentation, fran obehorigt

avslojande, forandring, borttagande och forstoring.
N

10.7.1 Hantering av flyttbara datamedia

Niva
Det bor finnas rutiner for hantering av flyttbara datamedia.
Kritisk sdkerhetsatgdrd: JA
Risk: Utan riktlinjer for hantering av flyttbar lagringsmedia (till exempel USB-
minnen), 6kar risken for att information ldmnar foretaget, bade avsiktligt och
oavsiktligt.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Foljande riktlinjer for hantering av flyttbara datamedia bor
overvagas:

a) ndr det inte behovs langre bor innehéllet i ett dteranvandbart
medium som ska avldgsnas fran organisationen géras omojligt
att aterstilla;

Bevisas genom: Rutin och metod for att forstéra datamedia.

Kommentar:

2. |b) Dir det dr nodvandigt och praktiskt mojligt, bor tillstdnd kréavas
for att avlagsna media fran organisationen och avldgsnade media
bor noteras for att bibehalla sparbarhet;

Bevisas genom: Instruktion om hur media far hanteras.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

3. |c) alla media bor forvaras pa sdker plats och i lamplig miljo enligt

tillverkarens specifikationer;

Kommentar:

d) information som lagrats pa media och som kréver tillganglighet
langre an medias livstid (i enlighet med tillverkarens
specifikationer) bor ocksa lagras pa annan plats for att undvika
informationsforlust pa grund av att media gradvis forstors;

Kommentar:

e) registrering av flyttbara media bor 6vervigas for att begransa
mojligheterna till dataforlust;

Kommentar:

f) flyttbara enheter for media bor aktiveras endast om det finns
verksamhetsbehov av att gora sa.

Kommentar:

Alla rutiner och behorighetsnivaer bor tydligt dokumenteras.

Kommentar:

Ovrig information

Flyttbara media inkluderar band, diskar, minneskort, flyttbara harddiskar, CD,

DVD och tryckta media.
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10.7.2 Avveckling av media

Niva
Media bor avvecklas pa ett sdkert och ofarligt sitt enligt en formell rutin nér de
inte langre behovs.
Kritisk sakerhetsatgdrd: NEJ
Risk: Bristfdlliga eller ineffektiva rutiner for sdker avveckling av media innebdr
en okad risk for spridning av kdnslig information.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | For att minimera risken for att information lacker ut till obehériga
bor formella regler tillampas for avveckling av media.

Bevisas genom: Framtagen regel for mediahantering som omfattar
punkt 2,3a-€.

Kommentar:

2. | Rutinerna for siker avveckling av media som innehéller kinslig
information bor vara i nivd med informationens kénslighet.

Kommentar:

3- | Foljande punkter bor beaktas:

a) Lagringsmedia som innehéller kinslig information bor forvaras
och avvecklas pa ett sdkert och ofarligt sitt, t.ex. genom att
brannas eller strimlas alternativt rensas fran data om mediet i
fraga ar avsett att anvindas inom annan tillimpning inom
organisationen;

Kommentar:

4. |b) Rutiner bor finnas for att identifiera sidana enheter som kan
krava saker avveckling;

Kommentar:

5. |c) Detkan vara enklare att samla in samtliga mediaenheter som
ska avvecklas och avveckla alla pa ett sdkert sitt hellre dn att
forsoka skilja ut sarskilt kdnsliga mediaenheter;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |d) ménga foretag tar sig att insamla och bortskaffa papper,
utrustning och lagringsmedia. Forsiktighet bor iakttas sa att ett
lampligt foretag som har lamplig hantering och erfarenhet viljs;

7. |e) Dar sa ar mojligt bor avveckling av kinsligt material loggas i
syfte att fa sparbarhet.

Kommentar:

8. | Nir media for avveckling samlas in bor effekten av aggregering
beaktas som kan fa till f6ljd att en stor méangd icke kénslig
information sammantaget blir kinslig.

Kommentar:

Ovrig information
Kinslig information kan avsl6jas genom oforsiktig avveckling av media (se
ocksé 9.2.6 rorande information om avveckling av utrustning).
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10.7.3 Rutiner for informationshantering

Niva

Rutiner bor upprattas for hantering och forvaring av information i syfte att
skydda sddan information mot obehérigt avslgjande eller anvandning.

Kritisk sakerhetsdatgard: JA

Risk: Brist pa sekretess- och klassificeringspolicy och riktlinjer for
genomforande innebdr en 6kad risk for att kdnslig information avslojas.
Kidnsliga dokument kan till exempel ldmnas ut till leverantérer pa grund av att
de dr felaktigt klassificerade.

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

EJ

1. | Rutiner bor utformas for att hantera, bearbeta, lagra och
kommunicera information i enlighet med dess klassificering (se

7.2).

Bevisas genom: Framtagna rutiner fér hantering av information
enligt punkt 2a-1.

Lank: Informationsklassningsdokument, modell och metod.

Kommentar:

2. | Foljande punkter bor beaktas:

a) hantering och markning av alla media enligt dess angivna
Kklassificeringsniva;

Kommentar:

3. |b) atkomstrestriktioner for att forhindra atkomst fran obehorig
personal;

Kommentar:

4. |c¢) upprattande och underhéll av formellt register 6ver behoriga
mottagare av data;

Kommentar:

5. |d) sidkerstillande av att inmatade data ar fullstindiga, att
bearbetning genomfors korrekt och att validering av utdata
genomfors;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
6. |e) skydd avmellanlagrade data i vintan pa slutlig

utdataproduktion pa en niva som ar anpassad efter deras
kanslighet;

Kommentar:

f) forvaring av media i enlighet med tillverkarnas specifikationer;

Kommentar:

g) begransning av spridningen av data till ett minimum.;

Kommentar:

h) tydlig markning av alla kopior av media avsedda for behoriga
mottagare;

Kommentar:

10.

i) regelbunden granskning av sandlistor och listor 6ver behériga
mottagare.

Kommentar:

Ovrig information

Dessa rutiner giller information i dokument, datasystem, natverk, mobila
datorer, mobil kommunikation, elektronisk post, rostmeddelanden,
rostkommunikation i allmanhet, multimedia, posttjanster, anvandning av
faxmaskiner och allt annat som kan vara kansligt, som t.ex. ej ifyllda checkar,
fakturor.
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10.7.4 Sdkerhet for systemdokumentation

Niva
Systemdokumentation bor skyddas mot obehorig atkomst.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Bristfdlligt skydd av kdnslig (system) dokumentation kan leda till att den
sprids till obehoriga, vilket kan underldtta for en angripare att fa atkomst till
systemet.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | For att skydda systemdokumentationen bor foljande punkter
beaktas:

a) systemdokumentationen bor forvaras sikert;

Kommentar:

2. |b) listan 6ver dem som har tillgéng till systemdokumentation bor

omfatta sa fa namn som mojligt och godkannas av
systemagaren;

Kommentar:

3. |c¢) systemdokumentation som finns atkomlig pa eller himtas via
publikt nit bor skyddas pa lampligt sitt.

Kommentar:

Ovrig information

Systemdokumentation kan innehalla atskilligt med kénslig information, t.ex.

beskrivning av tillampningars processer, rutiner, datastrukturer,
behorighetsprocesser.
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10.8 Utbyte av information

Mal: Att bibehélla sikerheten for information och programvara som utbyts
inom organisationen och med externa enheter.

Utbyte av information och programvara mellan organisationer bor baseras pa
en formell utbytespolicy genomford enligt 6verenskommelser om utbyte, samt
bor vara i overensstimmelse med relevant lagstiftning (se avsnitt 15).

Rutiner och regler bor faststillas for att skydda information och fysiska media
innehallandes information under befordran.

N

10.8.1 Policyer och rutiner for informationsutbyte

Niva
Formella policyer, rutiner och sdkerhetsatgarder for informationsutbyte bor
finnas for att skydda utbyte av information via alla typer av
kommunikationsvéagar.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Informationsutbyte med motparter dr normalt av konfidentiell karaktdar
och bor inte innehalla kdnslig information. Det finns dock en liten risk att
kdnslig information formedlas av misstag. I olyckliga fall kan Tredje part ta del
av informationen vilket skulle kunna leda till negativ publicitet.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | De rutiner och atgarder som bor f6ljas nar elektroniska
kommunikationsvagar anvands for informationsutbyte bor beakta
foljande punkter:

a) rutiner utformade for att skydda informationsutbytet fran
avlyssning, kopiering, modifiering, feldirigering och forstéring;

Bevisas genom: Upprittad rutinbeskrivning och atgarder for
informationsutbyte enligt punkt 1a-o.

Kommentar:

2. |b) rutiner for upptickt av och skydd mot skadlig kod som kan
skickas genom att anvinda elektronisk kommunikation (se
avsnitt 10.4.1);
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

3. |c) rutiner for att skydda kommunicerad kénslig elektronisk
information som ar i form av en bilaga;

Kommentar:

4. |d) policy eller riktlinjer som anger godtagbar anvindning av
elektroniska kommunikationsutrustning (se 7.1.3);

Kommentar:

5. |e) rutiner f6r utnyttjande av tradl6s kommunikation dar hansyn

tas till de sirskilda riskerna som det innebér;

Kommentar:

6. |f) anstillds, uppdragstagares och annan anviandares ansvar att
inte dventyra organisationen t.ex. genom fortal, trakasserier,
imitation, vidarebefordran av kedjebrev, otilldtna inkop, etc;

Kommentar:

7. |g) anviandning av krypteringsteknik t.ex. for att skydda

avsnitt 12.3);

Kommentar:

informationens konfidentialitet, riktighet och autenticitet (se

8. |h) riktlinjer f6r bevarande och forstoring av all

relevant nationell lagstiftning och lokala foreskrifter;

Kommentar:

affarskorrespondens, inklusive meddelanden, i enlighet med

9. |i) sidkerhetsatgirder och restriktioner i fraga om
kommunikationsutrustning for vidarebefordran, t.ex.
automatisk vidarebefordran av e-post till externa e-
postadresser;

Kommentar:

10. |j) sdkerhetsatgirder och restriktioner i fraga om
kommunikationsutrustning for vidarebefordran, t.ex.

automatisk vidarebefordran av e-post till externa adresser;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
11. |k) paminnelse till personalen om att de bor vidta lampliga

forsiktighetséatgarder, t.ex. for att inte avsloja kinslig
information, genom att undvika att bli avlyssnade eller fa
informationen uppsnappad nir man telefonerar genom:

1) folkideras omedelbara nirhet, sarskilt vid samtal i
mobiltelefon;

2) telefonavlyssning och andra former av tjuvlyssnande genom

fysisk atkomst av telefonapparat eller telefonlinje eller
anvandning av sokande mottagare;

3) personer pa mottagarsidan:

Kommentar:

12. |1) attinte lamna meddelanden med kéanslig information pa
telefonsvarare eftersom de kan spelas upp av obehérig person,
eller, lagras pa allmédnna system eller lagras inkorrekt som
resultat av felslagning av numret;

Kommentar:
13. | m) paminnelse till personalen om problemen vid anvindning av

faxmaskiner, sdsom;

1) obehorig atkomst till inbyggd meddelandelagring for att ta
fram meddelanden;

2) avsiktlig eller oavsiktlig programmering av maskiner att
sanda meddelanden till sarskilda nummer;

3) att sinda meddelanden till fel nummer antingen genom
felslagning eller genom att vilja fel lagrat nummer;

Kommentar:

14.

n) paminnelse till personal att inte registrera demografiska data

som t.ex. e-postadresser eller annan personlig information, i
négon som helst programvara for att undvika insamling for
obehorig anvandning;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

15. |0) paminnelse till personal att moderna faxmaskiner och
fotokopiatorer har buffertminnen och lagrar sidor vid eventuellt
pappers- eller 6verforingsfel och kommer att trycka sidan sa
snart felet ar avhjalpt.

Kommentar:

16. | Personal bor ocksd paminnas om att de inte bor fora samtal om
konfidentiella &mnen pa allmén plats eller kontorslandskap och
motesplatser utan ljudisolerade vaggar.

Kommentar:

17. | Resurser for informationsutbyte bor uppfylla tillampliga
forfattningskrav (se avsnitt 15).

Kommentar:

Ovrig information
Information kan utbytas genom anvandning av ett antal olika typer av
kommunikationsvéagar, t.ex. e-post, rost, fax och video.

Utbyte av programvara kan ske genom ett antal olika media inklusive
nerladdning fran Internet och inkop fran foretag som siljer standardprodukter.

Verksamhetsanknutna, legala och sikerhetsmissiga konsekvenser vid
elektroniskt datautbyte (EDI), elektronisk handel och annan elektronisk
kommunikation samt krav pa sdkerhetsatgarder bor 6vervagas.

Information kan dventyras pa grund av brist pa kunskap, policy eller rutiner i
fraga om anvandning av resurser for informationsutbyte, t.ex. att bli avlyssnad
vid anvindning av mobiltelefon pa allmén plats, felsindning av ett e-
postmeddelande, avlyssning av en telefonsvarare, obehorig atkomst till
uppkopplad rostpostlada eller faxmeddelande som av misstag sands till fel
faxutrustning.

Organisationens verksamhet kan storas och information kan dventyras vid fel
pa kommunikationsutrustning, om den ar 6verbelastad eller avbryts (se 10.3
och avsnitt 14). Information kan dventyras om obehériga anvindare kommer &t
den (se avsnitt 11).
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10.8.2 Overenskommelser om 6verforing

Niva
Overenskommelser om utbyte av information och programvara mellan
organisationen och externa parter bor upprattas.
Kritisk sakerhetsatgdrd: NEJ
Risk: Avtal om utbyte och overenskommelser som inte tillrédckligt inriktar sig pa
sdkerhetsfragor okar risken att tredje part inte hanterar sdkerhetskrav eller att
tredje parts tjdnster inte overensstammer med sdkerhetskraven.
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ

1. | I avtal om utbyte bor foljande sakerhetsvillkor beaktas:

a) administrativt ansvar for att kontrollera och meddela
overforing, avsandning och mottagning;

Kommentar:

2. |b) rutiner for att meddela sindare om 6verféring, avsandning och
mottagning;:

Kommentar:

3. |c) rutiner for att sdkerstilla sparbarhet och oavvislighet;

Kommentar:

4. |d) lagsta tekniska standarder for paketering och sindning;

Kommentar:

5. |e) depositionsavtal;

Kommentar:

6. |f) regler for identifiering av budfirmor;

Kommentar:
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Nivastyrande fragor

JA

NEJ

EJ

7.

g) ansvar och skyldigheter i hindelse av
informationssiakerhetsincidenter som t.ex. dataforlust;

Kommentar:

h) anvindning av 6verenskommet system for markning av kanslig
eller kritisk information och sidkerstillande att betydelsen av
markningen ar omedelbart begriplig och att informationen ar
lampligt skyddad;

Kommentar:

i) 4gande och ansvar for dataskydd, upphovsritt, efterlevnad
betraffande programvarulicenser och liknande 6verviaganden (se
15.1.2 och 15.1.4);

Kommentar:

10.

j) tekniska standarder for registrering och lasning av information
och programvara;

11.

k) eventuella sirskilda sikerhetsatgiarder som kan behovas for att
skydda kansliga data som t.ex. kryptonycklar (se 12.3).

Kommentar:

12.

Policyer, rutiner och standarder bor faststillas och bibehallas for att
skydda information och fysiska media vid 6verforing (se ocksa
10.8.3) och bor anges i sddana 6verenskommelser om utbyte.

Kommentar:

13.

Sakerhetsbestaimmelserna i en 6verenskommelse bor spegla
kansligheten hos den berérda informationen.

Kommentar:

Ovrig information

Overenskommelser kan vara elektroniska eller manuella och férekomma i form
av formella avtal eller villkor i ett anstdllningsavtal. Nar det giller kénslig

information bor de sirskilda metoder som anviands for 6verforing av sdidan
information vara konsekventa for alla organisationer och alla typer av
overenskommelser.
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10.8.3 Fysiska media under transport

Media som innehaller information bor skyddas mot obehorig dtkomst, missbruk
eller forvanskning under transport utanfor en organisations fysiska granser.

Kritisk sakerhetsdatgard: JA

Risk: Utan tillrdckligt skydd av fysisk media under transport, finns det en risk
att forsdandelsen blir skadad, stulen eller manipulerad under transporten.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor beaktas for att skydda media som
transporteras mellan olika platser:

a) tillforlitliga transportorer eller bud bor anlitas;

Bevisas genom: Upprittad riktlinje for skydd av datamedia vid
transport enligt punkt 1a-e.

Kommentar:

2. |b) en forteckning 6ver godkanda budfirmor bor 6verenskommas
med ledningen;

Kommentar:

3. |c¢) enrutin bor inforas for identitetskontroll av bud;

Kommentar:

4. |d) emballaget bor vara tillrackligt robust for att skydda innehallet
mot sddan fysisk skada som med viss sannolikhet kan intraffa
under transport och som uppfyller krav i tillverkares
specifikationer (t.ex. for programvara) t.ex. skydda mot
eventuella milj6faktorer som kan minska medias
aterstillningseffektivitet som t.ex. exponering for varme, fukt
eller elektromagnetiska falt;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |e) om det dr nodvandig bor sikerhetsatgiarder vidtas for att skydda

kinslig information mot obehorigt avslgjande eller forandring;
t.ex. genom:

1) anviandning av lasta transportbehéllare
2) personlig leverans

3) forpackning som avslgjar manipulering (som avslgjar
eventuella forsok att komma at innehéllet)

4) iextremfall dela forsdndelsen i mer dn en leverans och
skicka dem olika vagar

Kommentar:

Ovrig information

Information kan vara sarbar for obehorig atkomst, missbruk eller forvanskning

under fysisk transport t.ex. nar media sinds med posten eller med bud.
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10.8.4 Elektroniska meddelanden

Niva
Information som hanteras som elektroniskt meddelande bor skyddas pa lampligt
satt.
Kritisk sakerhetsatgdrd: NEJ
Risk: Utan tillrédckligt skydd av elektroniskt meddelande finns det en risk att
meddelandet forlorar konfidentialitet, tillgdnglighet eller riktighet .
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Qverviganden i friga om sikerhet for elektroniska meddelanden
bor omfatta foljande:

a) skydd av meddelanden mot obehorig atkomst, forandring eller
tillganglighetsforlust;

Kommentar:

2. |b) att sdkerstilla korrekt adressering och transport av
meddelandet;

Kommentar:

3. |c) tjanstens allméinna tillférlitlighet och tillganglighet

Kommentar:

4. |d) legala 6verviaganden, t.ex. krav pa elektroniska signaturer;

Kommentar:

5. |e) atterhélla godkdnnande fore anvandning av publika tjanster
sasom snabbmeddelanden eller fildelning;

Kommentar:

6. |f) starkare autentiseringsnivaer som styr atkomst till publika nat.

Kommentar:
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Ovrig information

Elektroniska meddelanden som e-post, Electronic Data Interchange (EDI) och
snabbmeddelanden spelar en allt viktigare roll organisationer emellan.
Elektroniska meddelanden medfor andra risker dn pappersbaserad
kommunikation.
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10.8.5 Verksamhetsrelaterade informationssystem

Niva

Policyer och rutiner bor utvecklas och inforas for att skydda information i
samband med sammankoppling av verksamhetsrelaterade informationssystem.

Kritisk sakerhetsatgdrd: NEJ

Risk: Otillrackligt skydd vid sammankoppling av verksamhetsrelaterade
informationssystem kan leda till obehorig atkomst och manipulering av
information och transaktioner (transaktionsbedrdgeri).

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

1. | Overviganden med avseende pa sikerhet och konsekvenser for
organisationen av att integrera sddana resurser bor omfatta:

a) kénda sarbarheter i de administrativa systemen och
bokféringssystemen dar informationen delas mellan olika delar
av organisationen,;

Bevisas genom framtagen policy och rutin for sammankoppling av
verksamhetsrelaterade informationssystem.

Kommentar:

2. |b) informationens sirbarhet i verksamhetens
kommunikationssystem, t.ex. inspelning av telefon- eller
konferenssamtal, samtalens konfidentialitet, lagring av
faxmeddelanden, postoppning, postdistribution;

Kommentar:

3. |c) policy och lampliga sidkerhetsatgarder for att hantera
informationsdelning;

Kommentar:

4. |d) Attundanta for vissa kategorier av kédnslig information och
hemliga dokument om systemet inte klarar tillracklig
skyddsniva;

Kommentar:

5. |e) begriansning av atkomst till kalenderinformation avseende vissa
personer, t.ex. personal som arbetar med kansliga projekt (se

7.2);
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
6. |f) Kkategorier av personal, uppdragstagare och partners vars atkomst

till systemet kan beviljas och de platser frén vilka atkomst kan
ske (se 6.2 och 6.3);

Kommentar:

g) begrinsa utvalda resurser till specifika anvandarkategorier;

Kommentar:

h) identifiering av anvindares status i register, t.ex.
organisationens anstillda eller uppdragstagare till nytta for
andra anvandare;

Kommentar:

1) bevarande och sikerhetskopiering av systemets information (se
10.5.1);

10.

j) reservarrangemang och krav (se 14).

Kommentar:

Ovrig information
Kontorssystem innebéar mojligheter for snabbare spridning och att ta del av

verksamhetsrelaterad information genom att utnyttja en kombination av:

dokument, datorer, barbara datorer, mobil kommunikation, post, rostpost,

rostkommunikation i allminhet, multimedia, posttjanster/utrustning och

faxmaskiner.
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10.9 Elektronisk handel

Mal: : Att tillgodose sidkerheten for e-handelstjanster, samt deras sikra
anvandning.

Sakerhetskonsekvenserna forenade med nyttjande av e-handelstjanster,
inklusive on-linetransaktioner, samt kraven gillande sakerhetsatgarder, bor
beaktas. Riktigheten och tillgdngligheten hos information som publiceras
elektroniskt via allméant tillgédngliga system bor ocksa beaktas.

g

10.9.1 Elektronisk handel

Information inbegripen i elektronisk handel som skickas 6ver allmént tillgangliga
natverk bor skyddas mot bedrigliga forfaranden, avtalstvister, samt obehorigt
avslojande, och modifiering.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan tillrécklig sikerhet, vid e-handel, finns det risk for otillaten
avlyssning eller fordndring av information, bedrdgeri eller konflikter, som kan
fa bade juridiska och ekonomiska foljder.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Overviganden nir det giller sikerheten vid e-handel bor innefatta
foljande:

a) den fortroendeniva vardera parten kraver vad géller varandras
uppgivna identitet t.ex. genom autenticering;

Kommentar:

2. |b) behorighetsrutiner i fraga om vem som sétter priser och vem
som utfardar eller signerar viktiga affarsdokument;

Kommentar:

3. |c) att sdkerstdlla att handelspartners ar fullstindigt informerade
om sina behorigheter;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
4. |d) attbestimma och uppfylla krav pa konfidentialitet, riktighet,

bevis pa avsindning och mottagning av nyckeldokument och

oavvislighet for avtal, t.ex. i samband med offerter och
avtalshantering;

Kommentar:

e) behov av fortroende for riktigheten i annonserade prislistor;

Kommentar:

f) konfidentialitet hos kinsliga data eller information;

Kommentar:

g) konfidentialitet och riktighet i ordertransaktioner,

betalinformation, detaljer i leveransadresser och bekriftelse av

mottagning;

Kommentar:

h) niva pa lamplig verifiering for att kontrollera
betalningsinformation som ldmnas av en kund;

Kommentar:

i) val avlampligaste betalningsform for skydd mot bedrageri;

Kommentar:

10.

j) erforderlig skyddsnivé som kravs for att bevara
orderinformationens konfidentialitet och riktighet;

Kommentar:

11.

k) undvikande av forlust eller duplicering av
transaktionsinformation;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

12. 1) skuldfréga vid eventuell bedriglig transaktion.

Kommentar:

13.

m) forsakringskrav.

Kommentar:

14.

Manga av de ovanstdende 6vervigandena kan hanteras genom att
nyttja kryptering (se 12.3), varvid hansyn tas till legala krav (se 15.1,
sarskilt 15.1.6 om lagstiftning om kryptering).

Kommentar:

15.

E-handelsarrangemang mellan handelsparter bor stodjas av ett
dokumenterat avtal som binder bada parter till de 6verenskomna
handelsvillkoren inklusive behorighetskontrolldetaljer (se b) ovan.

Kommentar:

16.

Andra overenskommelser med leverantorer av informationstjanster
och nit med kompletterande tjanster (value added networks) kan
vara nodvandiga.

Kommentar:

17. | Publika handelssystem bor meddela kunderna sina afférsvillkor.
Kommentar:

18.

Vid e-handel bor hansyn tas till vardsystemets eller vardsystemens
aterhamtningsforméga efter en attack och sikerhetskonsekvenserna
av uppkoppling av natverk som kravs for att infora e-handelstjanster
(se 11.4.6).

Kommentar:

Ovrig information
E-handel ar sérbar for ett antal nétverkshot som kan resultera i bedrageri,
avtalstvist och avslgjande eller modifiering av information.

E-handel kan byggas upp med sédkra autenticeringsmetoder t.ex. anvanda
oppen-nyckelkryptering och digitala signaturer (se ocksé 12.3) for att minska
riskerna. Vidare, betrodda tredje parter kan anvindas dir sadana tjanster
behovs.
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10.9.2 Direktanslutna transaktioner

Niva

Information i direktanslutna (on-line) transaktioner bor skyddas for att forhindra
ofullstindig 6verforing, feladressering, obehorig dndring av meddelande,
obehorigt avsljande, obehorig duplicering eller repetition av meddelande.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan tillrdcklig sakerhet i direktanslutna (on-line) transaktioner finns det
risk for att system utsdtts for obehérigt avslojande, manipulering, bedrdgeri
eller konflikter som kan ge bade juridiska och ekonomiska foljder.

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET
EJ

1. | Sdkerhetsoverviaganden for direktanslutna transaktioner bor
omfatta foljande:

a) anvandning av elektroniska signaturer av var och en av de
medverkande parterna i transaktionen;

Kommentar:

2. |b) alla aspekter pa transaktionen d.v.s. sdkerstilla att:
1) alla anvidndares behorigheter ar giltiga och verifierade;
2) transaktionen forblir konfidentiell;

3) alla deltagande parters integritet bibehalls;

Kommentar:

3. |c¢) kommunikationsvigen mellan alla inblandade parter ar
krypterad;

Kommentar:

4. |d) de protokoll som utnyttjas for kommunikation mellan alla
inblandade parter ar sikra;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |e) sikerstilla att lagringen av transaktionernas innehall finns
utanfor allmént dtkomliga miljGer t.e.x pa en lagringsplattform
pé organisationens intranit och inte bevaras och exponeras pa
ett lagringsmedium som ér direkt atkomligt fran Internet;

Kommentar:

6. |f) daren betrodd instans anvinds (t.ex. for att ge ut och hantera
digitala signaturer och/eller digitala certifikat) ar sakerheten
integrerad och innefattar hela hanteringskedjan av
certifikat/signatur fran borjan till slut.

Kommentar:

Ovrig information
Omfattningen av tillimpade sidkerhetséatgiarder behover sté i proportion till
risknivan vid varje typ av direktansluten transaktion.

Transaktioner kan behova leva upp till lagar, regler och foreskrifter inom den
jurisdiktion fran vilken transaktionen utgér, bearbetas via, fullbordas i
och/eller lagras.

Manga typer av transaktioner kan utforas med direktanslutning, t.ex.
avtalsrelaterade transaktioner, finansiella transaktioner etc.
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10.9.3 Offentlig tillganglig information

Niva
Riktigheten hos information som gors tillgianglig i ett for allménheten tillgangligt
system bor skyddas for att forhindra obehorig modifiering.
Kritisk sakerhetsatgdrd: NEJ
Risk: Utan tillrdicklig sdkerhet for publicerad information finns det risk for att
information manipuleras eller gors otillgdnglig.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Programvara, data och annan information som har hoga krav pa
riktighet och som gors tillgangliga i allméant tillgangliga system bor
skyddas med ldmpliga metoder, t.ex. digitala signaturer (se 12.3).

Kommentar:

2. | System med allman tillgdnglighet bor testas mot svagheter och fel
innan informationen gors tillganglig.

Kommentar:

3- | Det bor finnas ett formellt forfarande for godkdnnande innan
informationen gors allmaént tillgdnglig.

Kommentar:

4. | Dessutom bor alla indata som kommer utifran till systemet vara
verifierade och godkinda.

Kommentar:

5- | Elektroniska publiceringssystem, sirskilt sddana som tillater
aterkoppling och direktinmatning av information bor noga styras sa
att:

a) information erhélls i enlighet med forekommande lagstiftning
om dataskydd (se 15.1.4);

Kommentar:

6. |b) information som matas in i och bearbetas av
publiceringssystemet blir fullstindigt och riktigt bearbetad
inom avsedd tid;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ
7. |c¢) Kkinslig information skyddas under insamling, bearbetning och
lagring;
Kommentar:
8. |d) é&tkomst till utgivningssystemet inte tillater oavsiktlig &tkomst

till det niatverk som systemet dr anslutet.

Kommentar:

Ovrig information
Information pa ett for allménheten tillgangligt system t.ex. en webbserver som
kan nés via Internet kan behova 6verensstimma med lagar, regler och
foreskrifter inom den jurisdiktion inom vilken systemet ar beliget, dar handeln

ager rum eller dir dgaren eller 4garna ar bosatta. Obehorig modifiering av

publicerad information kan skada den ansvariga organisationens rykte.
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10.10 Overvakning

Mal: : Att upptédcka obehoriga informationsbehandlingsaktiviteter.

System bor overvakas och informationssakerhetshandelser bor registreras.
Operators- och felloggar bor anvandas for att sdkerstilla att problem med
informationssystem upptacks.

Organisationen bor folja alla relevanta lagkrav som ar tillampliga pa dess
overvakning och loggning.

Systemdvervakning bor anvandas for att kontrollera verkan av de

sikerhetsatgiarder som anvéands och verifiera att en modell for atkomstpolicy

foljs.
Ny,

J

10.10.1 Revisionsloggning

Revisionsloggar som registrerar anvandaraktiviteter, undantag, och
informationssakerhetshandelser bor foras och bevaras under en bestamd

atkomstkontroll.

Kritisk sakerhetsatgdrd: NEJ

utreda sdkerhetsincidenter.

tidsperiod for att vara till hjalp vid framtida undersokningar och 6vervakning av

Risk: Bristfillig hantering av revisionsloggar gor det svdrare att identifiera och

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFAL

LIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Dar det ar relevant, bor revisionsloggar innefatta:

a) anvandaridentitet;

Kommentar:

2. |b) datum, tidpunkter och detaljer om viktiga hiandelser, t.ex. pa-
och avloggning;

Kommentar:

3. |c¢) om mojligt, terminalidentitet eller -placering;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
4. |d) registrering av lyckade och avvisade forsok till systematkomst;
Kommentar:
5. |e) registrering av lyckade respektive avvisade data och andra
forsok till atkomst;
Kommentar:
6. |f) andringari systemkonfiguration;
Kommentar:
7. |g) anvindning av av sdrskild dtkomstritt;
Kommentar:
8. |h) anvindning av systemverktyg och systemtillampningar;
Kommentar:
9. |i) anropade filer och typ av atkomst;
Kommentar:
10. |j) néatverksadresser och protokoll;
Kommentar:
11. | k) larm fran dtkomstkontrollsystemet;
Kommentar:
12. |1) aktivering och avstdngning av skyddssystem, sdsom anti-

virussystem och intrangsdetekteringssystem.

Kommentar:

Ovrig information
Revisionsloggarna kan innehélla patrangande och konfidentiella persondata.

Lampliga atgarder for skydd av personlig integritet bor vidtas (se ocksa 15.1.4).
Dar det 4r majligt bor systemadministratorer inte ha behorighet att radera eller

deaktivera loggning av egna aktiviteter (se 10.1.3).
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10.10.2 Overvakning av systemanvindning

Rutiner for 6vervakning av informationsbehandlingsresursernas anvandning bor
upprittas och 6vervakningsresultaten granskas regelbundet.
Kritisk sakerhetsatgdrd: NEJ

Risk: Otillrdcklig overvakning okar risken for att sdkerhetsbrister som
paverkar konfidentialitet, riktighet och tillgdnglighet inte upptdcks och
dtgdrdas 1 tid.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Den niva av 6vervakning som kravs for olika resurser bor
dimensioneras utifran riskbedémning.
Kommentar:

2. | En organisation bor f6lja alla relevanta legala krav som ar
tillampliga pa dess 6vervakningsaktiviteter.

Kommentar:

3- | Omréden som bor 6verviagas omfattar:

a) behorig atkomst inklusive detaljer som:

1) anvandaridentitet;

2) datum och tidpunkt for viktiga handelser;
3) handelsetyper;

4) anropade filer;

5) anvianda program/verktyg;

Kommentar:

4. |b) alla privilegierade aktiviteter, sdsom.:

1) anvandning av privilegierade konton, t.ex. supervisor, root,
administrator

2) start och stopp av system

3) in- och urkoppling av I/O-enheter;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |c) obehoriga atkomstforsok, sdsom:

1) misslyckade eller avvisade anvandaraktiviteter

2) misslyckade eller avvisade aktiviteter som beror data och
andra resurser

3) avvikelse frdn &tkomstpolicy och meddelanden fran
nétbryggor och brandvaggar

4) larm frén proprietédra intrangsdetekteringssystem;

Kommentar:

d) systemlarm eller fel sdsom:

1) konsollarm eller -meddelanden;
2) undantagsmeddelanden fran systemlogg;
3) larm fran nitet;

4) larm fran dtkomstkontrollsystemet;

Kommentar:

e) andringar eller forsok till andringar av systemets
siakerhetsuppsittningar och sidkerhetsatgéarder.

Kommentar:

Hur ofta resultaten fran 6vervakningsaktiviteter granskas bor
baseras péa forekommande risker. Bland riskfaktorer som bor
overvagas ingar:

a) hur kritisk tillampningsprocessen ar;

Kommentar:

b) virde, kanslighet och hur kritisk den berorda informationen ér;

Kommentar:

10.

c) tidigare erfarenhet av systeminfiltration och missbruk och hur
ofta sérbarheter utnyttjas;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

11. | d) ivilken utstrickning system dr sammankopplade (sarskilt

Oppna nét);

Kommentar:

12.

e) urkoppling av loggningsresurser.

Kommentar:

Ovrig information
Rutiner for att 6vervaka anvandningen ar nédvandiga for att sikerstilla att
anviandare endast utfor aktiviteter som ar explicit godkanda.

En loggranskning kraver forstaelse av hoten mot systemet och det sitt pa vilket

de kan uppsta. Exempel pa handelser som kan kriava vidare undersokning vid
informationssidkerhetsincidenter ges i 13.1.1.
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10.10.3 Skydd av logginformation

Loggningsresurser och logginformation bor skyddas mot manipulering och
obehorig dtkomst.

Kritisk sakerhetsatgdrd: NEJ

Risk: Bristfdlligt skydd av loggar 6kar risken for att logginformation gar
forlorad (till exempel att loggar skrivs 6ver) eller manipuleras vilket gor det
svdrare att utreda hdndelser 1 systemet.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Sakerhetsatgarder bor inriktas mot att skydda mot obehoriga
andringar och driftproblem med loggningsresurserna inklusive:

a) forandring av meddelandetyperna som registreras;

Kommentar:

2. |b) loggfiler som dndras eller raderas;

Kommentar:

3. |c) attloggfilens lagringskapacitet 6verskrids vilket resulterar
antingen i att registrering av handelser misslyckas eller att
tidigare registrerade handelser 6verskrivs.

Kommentar:

4. | Vissa revisionsloggar kan behova arkiveras som del av en policy
som ror bevarande av dokument eller pa grund av krav pé att
insamla och spara bevis (se ocksa 13.2.3).

Kommentar:

Ovrig information

Systemloggar innehéller ofta stora informationsvolymer av vilket mycket ar
ovidkommande for sakerhetsovervakning. Till hjélp for att identifiera
signifikanta hdandelser for sdkerhetsévervakningen bor det 6vervigas att
automatiskt kopiera lampliga meddelandetyper till en andra logg och/eller
anvanda lampliga hjalpprogram eller revisionshjdlpmedel for undersékning av
till filerna och for rationalisering.

Systemloggar behéver skyddas eftersom om data kan dndras eller raderas i
dem, kan deras existens skapa en falsk kinsla av sdkerhet.
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10.10.4 Administrators- och operatérsloggar

Systemadministratorers och systemoperatorers aktiviteter bor loggas.
Kritisk sdkerhetsatgdrd: JA

Risk: Bristfdllig loggning av aktiviteter gor det svdrare att identifiera och
utreda sdkerhetshdndelser.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Loggarna bor innehalla:

a) tidpunkt vid vilken en hiandelse (lyckad eller misslyckad)
intraffade;

Kommentar:

2. |b) information om hindelsen (t.ex. hanterade filer) eller
misslyckande (t.ex. fel som intraffat och vidtagen korrigerande
atgard);

Kommentar:

3. |c) vilket konto och vilken administrator eller operator som var
involverad;

Kommentar:

4. |d) vilka processer som var involverade.

Kommentar:

5- | Systemadministrators- och operatorsloggar bor granskas
regelbundet.

Kommentar:

Ovrig information

Ett intrdngsdetekteringssystem som hanteras utanfor system- och
natverksadministratérernas kontroll kan anvandas for att 6vervaka
efterlevnaden i system- och natadministrationens verksamhet.
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10.10.5 Loggning av fel

Fel bor loggas, analyseras och lampliga atgiarder vidtas.
Kritisk sdkerhetsatgdrd: NEJ

Risk:

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Fel som rapporteras av anviandare eller av systemprogram avseende
problem med i informationsbehandlings eller
kommunikationssystem bor loggas.

Kommentar:

2. | Det bor finnas tydliga regler for att hantera rapporterade fel,
inklusive de foljande:

a) granskning av felloggar i syfte att sdkerstilla att fel har blivit
atgiardade pa ett tillfredsstéllande satt;

Kommentar:

3. |b) granskning av korrigerande dtgarder for att sdkerstilla att
sidkerhetséatgéarder inte dventyrats och att vidtagen atgard ar
godkand.

Det bor sdkerstillas att felloggning ar aktiverad om den funktionen
finns tillganglig i systemet.

Kommentar:

Ovrig information

Loggning av misstag och fel kan paverka ett systems prestanda. Denna typ av
loggning bor aktiveras av kvalificerad personal. Nivan av loggning som kréavs
for enskilda system bor avgoras genom riskbedomning, diar hiansyn tas till
prestandaforlusten.
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10.10.6 Klocksynkronisering

Niva
Klockor i alla relevanta informationsbehandlingssystem inom en organisation
eller en sikerhetsdoméan bor synkroniseras med en éverenskommen korrekt
tidsangivelse.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Felaktiga tidstamplar gor det svdarare att utreda sdkerhetshédndelser och
att sdkerstdlla sparbarheten.
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | I de fall en dator eller en kommunikationsenhet kan driva en
realtidsklocka, bor denna klocka stillas in mot en 6verenskommen
standard t.ex. Coordinated Universal Time (UTC) eller lokal
standardtid.

Kommentar:

2. | Eftersom det ar ként att vissa klockor drar sig med tiden bor det
finnas en rutin som kontrollerar och korrigerar alla signifikanta
avvikelser.

Kommentar:

3- | Den korrekta tolkningen av formatet for datum/tid ar viktig for att
sikerstilla att tidsstimpeln aterspeglar den verkliga datumet/tiden.
Hansyn bor tas till lokala avvikelser (t.ex. sommartid).

Kommentar:

Ovrig information

Att stilla datorklockor ratt ar viktigt for att sikerstilla revisionsloggarnas
riktighet vilket kan kravas for undersokningar eller som bevis i legala eller
disciplinara fall. Felaktiga revisionsloggar kan férhindra sadana
undersokningar och skada trovardigheten hos ett sddant bevis. En klocka
kopplad till radiotid utsiand fran ett nationellt atomur kan anvindas som
referensklocka i loggningssystem. Ett natverkstidsprotokoll kan anviandas for
att hélla alla serverar synkroniserade med referensklockan.
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11. Styrning av atkomst

11.1 Verksamhetskrav pa styrning av
atkomst

Mal: Att styra dtkomst till information.

Atkomst till information, informationsbehandlingsresurser och
verksamhetsprocesser bor styras pa grundval av verksamhets- och
sakerhetskrav.

Regler for styrning av atkomst bor ta hansyn till policyer for spridning och

behorighet till information.
\

11.1.1 Atkomstpolicy

Niva
En atkomstpolicy bor faststillas, dokumenteras och granskas baserat pa
verksamhets- och sidkerhetskrav géllande atkomst.
Kritisk sdkerhetsatgdrd: JA
Risk: Utan atkomstkontrollpolicy, 6kar risken att anvdndare tilldelas eller
bibehdller hogre rdttigheter dn de behéver, vilket leder till obehorig atkomst och
Okar potentiell effekt av en attack.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Regler for styrning av atkomst och rattigheter for varje anvindare
eller grupp av anvandare bor tydligt faststéllas i en atkomstpolicy.

Kommentar:

2. | Sdakerhetsatgarder for &tkomst kan vara bade logiska och fysiska (se
ocksé avsnitt 9) och dessa bor beaktas tillsammans.

Kommentar:

3- | Anvandare och uppdragstagare av tjanster bor fa klart uttalat de
verksamhetskrav som styrningen av dtkomst skall uppfylla.
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
4. | Policyn bor ta hiansyn till f6ljande:

a) sdkerhetskrav pa varje enskild verksamhetstillimpning;

Kommentar:

b) identifiering av all information som ror
verksambhetstillampningarna och de risker som finns for
informationen;

Kommentar:

¢) policyer for informationsspridning och rittigheter, t.ex. "behov-
att-kdnna-till”-principen, siakerhetsnivaer och
informationsklassificering (se 7.2);

Kommentar:

d) konsekvens mellan riktlinjer for styrning av d&tkomst och
policyer for informationsklassificering hos olika system och
natverk;

Kommentar:

e) relevanta rattsregler och eventuella avtalsrittsliga skyldigheter
betraffande dtkomstskydd av data eller tjanster (se 15.1);

Kommentar:

f) enhetliga atkomstprofiler f6r anvindare med vanligt
forekommande befattningar i organisationen;

Kommentar:

10.

g) hantering av atkomstréttigheter i distribuerade miljéer och i
natverksmiljoer diar hansyn tas till alla tillgangliga typer av
uppkopplingar;

Kommentar:

11.

h) éatskillnad av roller vid styrning av dtkomst, t.ex.
atkomstbegiran, atkomsttillstdnd, &tkomstadministration;

Kommentar:

12.

i) krav pa formellt godkdnnande av begiran om atkomst (se
11.2.1);
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
13. |j) krav pa periodisk granskning av styrningen av atkomst (se

11.2.4);

Kommentar:

14.

k) Dborttagning av atkomstritt (se 8.3.3).

Kommentar:

Ovrig information
Noggrannhet bor iakttagas nar atkomstregler specificeras varvid bor beaktas:

a)

b)

c)

d)

e)

att skilja mellan regler som alltid maste foljas och riktlinjer som ar valfria
eller villkorliga;

att faststélla regler baserade pa forutsattningen "Allt ar forbjudet som inte
ar uttryckligen tillatet” snarare dn den svagare regeln "Allt ar tillatet som
inte uttryckligen ar forbjudet”;

andrad markning av information (se 7.2) som &sétts automatiskt av
informationsbehandlingsresurser respektive sdidan som anvandare kan
gora sjalv;

andring av anvandartillstdnd som automatiskt asatts av
informationssystemet respektive sddana som en administrator initierar;

regler som kraver godkannande innan de verkstills respektive de som inte
kraver det.

Regler for styrning av atkomst bor stédjas av formella rutiner och klart
definierat ansvar (se t.ex. 6.1.3, 11.3, 10.4.1, 11.6).
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11.2 Styrning av anvdndares atkomst

Mal: Att sidkerstilla behorig anvdandares dtkomst och forhindra obehorig
atkomst till informationssystem.

Formella rutiner bor finnas for att styra tilldelningen av d&tkomstréattigheter till
informationssystem och tjanster.

Rutinerna bor ticka alla stadier i anvandaratkomstens livscykel, fran den forsta
registreringen av nya anvandare till slutlig avregistrering av anvindare som
inte langre behover atkomst till informationssystem och tjanster. Sarskild
forsiktighet bor iakttas, dar det ar lampligt, i fraga om behovet av att styra
tilldelning av privilegierade atkomstrattigheter som tillater anvandare att
forbiga normala systemsparrar.

Ny

J

11.2.1 Anvandarregistrering

Det bor finnas en formell rutin for registrering och avregistrering for att medge
och aterkalla dtkomst till alla informationssystem och tjanster.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan formella rutiner for registrering och avregistrering av anvdndare
okar risken for att felaktiga rdttigheter ges. Inaktiva anvdndarkonton som finns
kvar i systemet gor det ldttare for en angripare. Generiska konton gor det
svdrare att sdkerstdlla sparbarhet och tillforlitlighet. Utan sparbarhet kan det
vara omdjligt att utreda vem som gjort vad, och om denne i sa fall haft rdttighet
gora detta.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Rutinen for registrering och avregistrering av anvandare bor
innefatta:

a) anvandning av unik anvandar-id for att majliggora for
anvandare att bli knutna till och goras ansvariga for sina
atgiarder. Anvindning av grupp-id bor tillatas endast dar det ar
nodvandigt av verksamhets- eller driftskél och bor da
godkannas och dokumenteras;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2. |b) kontroll av att anviandaren har systemégarens tillstand att

utnyttja informationssystemet eller tjansten; sarskilt
godkiannande fan ledningen for atkomst kan ocksa vara
tillampligt;

Kommentar:

3. |c) kontroll av att den tilldelade dtkomstnivén ar anpassad till
verksamhetens dndamal (se 11.1) och dverensstimmer med
organisationens sdkerhetspolicy t.ex. s att segregering av
arbetsuppgifter inte dventyras (se 10.1.3);

Kommentar:

4. |d) ge skriftligt besked till anvindarna om tilldelade rattigheter till

dtkomst;
Kommentar:

5. |e) krav pa att anvandare undertecknar forbindelse som visar att de

forstar reglerna for atkomst;
Kommentar:

6. |f) sdkerstilla att tjainsteuppdragstagare inte tilldter atkomst forran

tillstdndsrutinen fullgjorts;
Kommentar:

7. |g) uppritta ett formellt register 6ver alla personer med

atkomsttillstand;
Kommentar:

8. |h) omgéende ta bort eller blockera dtkomstratten for anviandare
som har bytt roller eller arbetsuppgifter eller lamnat
organisationen;

Kommentar:
9. |i) periodiskt kontrollera och avlagsna eller blockera redundanta

anvandar-id och konton (se 11.2.4);

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

10. |j) sdkerstilla att inaktuella anvindaridentiteter inte tilldelas
andra anviandare.

Kommentar:

Ovrig information

Organisationen bor 6vervaga att faststilla anvandares roller vad avser dtkomst
baserade pa verksamhetskrav dar ett antal atkomstratter fors samman till
standardprofiler for anvindaratkomst. Begidran om atkomst och granskning (se
11.2.4) ar lattare att hantera med en sddan utgangspunkt dn om individuella
rattigheter ges.

Klausuler i anstillningsavtal och tjansteavtal bor 6verviagas som preciserar
sanktioner om obehoriga atkomstforsok gors av egen eller tjansteleverantors
personal (se ocksd 6.1.5, 8.1.3 och 8.2.3).
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11.2.2 Hantering av sarskilda rattigheter

Niva
Tilldelning och anviandning av privilegierad atkomstratt bor begransas och styras.
Kritisk sdkerhetsatgdrd: JA
Risk: Utan rutiner for att hantera atkomstrdttigheter okar risken for att
anvdndare far hogre rdttigheter dn de behéver.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Fleranvandarsystem som stiller krav pa skydd mot obehorig
atkomst bor styras med avseende pa tilldelade privilegier genom en
formell process.

Kommentar:

2. | Foljande steg bor 6vervagas:

a) atkomstprivilegier som avser enskilda system, t.ex.
operativsystem, databassystem och individuella tillimpningar
och de anvindare till vilka de bor hanforas, bor faststillas;

Kommentar:

3. |b) privilegier bor tilldelas anvindare efter behov ("behov att kdnna
till”) och for enstaka handelser i linje med atkomstpolicyn
(11.1.1), d.v.s. minimikraven for deras arbetsuppgifter och
endast nar det behovs;

Kommentar:

4. |c) enrutin for tilldelning av behorighet och ett register Gver alla
meddelade privilegier bor hallas aktuellt. Sarskilda rattigheter
bor inte beviljas forran tillstdndsrutinen ar fardig;

Kommentar:

5. |d) utveckling och anvindning av systemrutiner bor foredras for att
undvika behov av att medge sarskilda rattigheter till anvandare;

Kommentar:

6. |e) utveckling och anvindning av program som undviker behovet
att utnyttja privilegier bor framjas;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7.

f) privilegier bor tilldelas med anvandning av annan
anvandaridentitet &n den som utnyttjas i den normala
verksamheten.

Kommentar:

Ovrig information
Olamplig anvindning av administratorsrattigheter for system (egenskap eller
resurser hos ett informationssystem som mojliggor for anvandaren att forbiga
system- eller tillampningskontroller) kan vara en viktig bidragande faktor till

fel eller intrang i system.
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11.2.3 Losenordshantering

Tilldelning av 16senord bor styras genom en formell administrativ process.
Kritisk sdkerhetsatgdrd: JA

Risk: Utan en formell process for tilldelning av l6senord okar risken for att
losenord “stjdls” och anvdnds pa ett skadligt sdtt.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Rutinen bor omfatta foljande krav:

a) det bor krivas att anvdandare undertecknar en forbindelse att
halla personliga l6senord hemliga och grupplésenord enbart
inom gruppen; en sadan signerad forklaring kan tas in bland
anstillningsvillkoren (se 8.1.3);

Kommentar:

2. |b) nér det krivs av anvindarna att forvalta sina egna personliga
I6senord bor de forst forses med ett sikert tillfalligt 16senord (se
11.3.1), som de &r tvingade att omedelbart dndra;

Kommentar:

3. |c¢) infor rutiner for att kontrollera en anvindares identitet innan
ett nytt, ett ersattnings- eller ett temporért 16senord tilldelas;

Kommentar:

4. |d) tillfalliga 16senord bor tilldelas anviandare pa ett sdkert satt;
anviandning av tredje parts eller oskyddat (klartext) e-
postmeddelande bor undvikas;

Kommentar:

5. |e) tillfalliga 16senord bor vara unika for personen och inte mojliga
att gissa;

Kommentar:

6. |f) anviandare bor kvittera mottagande av 16senord;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

7. |g) losenord bor aldrig registreras i datorsystem i oskyddad form;

Kommentar:

h) av leverantor tilldelat tillfalligt 16senord bor dndras sa snart
systemet eller programmet installerats.

Kommentar:

Ovrig information
Losenord &r en vanlig metod att verifiera en anviandares identitet for ratt till

atkomst till ett informationssystem eller en tjanst i enlighet med anvandarens
behorighet. Andra tekniker for identifiering och autenticering av anvandare

som biometriska metoder t.ex. verifiering genom fingeravtryck,
signaturverifiering och anvindning av hardvarunycklar, t.ex. aktiva kort finns
och bor 6vervigas om det ar lampligt.
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11.2.4 Granskning av anviandares atkomstrattigheter

Niva
Ansvariga chefer bor granska anviandares atkomstrattigheter med jamna
mellanrum genom en formell process.
Kritisk sakerhetsdatgard: JA
Risk: Utan regelbunden granskning av dtkomstrdttigheter okar risken att
anvdndare far behdlla onédigt hog behorighet. Oanvdnda anvdndarkonton som
finns kvar 1 systemet kan ocksd anvédndas av angripare.
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Vid granskning av dtkomstratter bor f6ljande riktlinjer beaktas:

a) anvandares atkomstmojligheter bor granskas med regelbundna
intervall, t.ex. var sjatte manad och efter forandring, sdsom
befordran, degradering eller avslut av anstillning (se 11.2.1);

Kommentar:

2. |b) anvindares dtkomstratt bor granskas och omférdelas nar en
anstalld flyttar fran en befattning till en annan inom samma
organisation;

Kommentar:

3. |c) behorighet for sarskild, privilegierad dtkomstritt (se 11.2.2) bor
granskas med titare tidsintervall, t.ex. var tredje manad;

Kommentar:

4. |d) fordelning av sdrskilda rattigheter bor kontrolleras med jamna
mellanrum for att sékerstilla att rattigheterna inte har erhallits
obehorigt;

Kommentar:

5. |e) &andring av konton med sarskilda rattigheter bor loggas for
periodisk granskning.

Kommentar:

Ovrig information
Det dr nodvandigt att regelbundet granska anvandares atkomstrétter for att
bibehalla effektiv kontroll 6ver atkomst till data och informationstjanster.
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11.3 Anvandares ansvar

Mal: Att forhindra obehorig anvandaratkomst och kompromettering eller stold
av information och informationsbehandlingsresurser.

De behoriga anviandarnas medverkan ar vasentlig for en effektiv sikerhet.

Anviandarna bor goras medvetna om sitt ansvar for att uppratthalla en effektiv
styrning av atkomst sarskilt nar det giller anvandning av 16senord och
siakerheten for anvandarutrustning.

En policy som kraver “renstddat skrivbord och tom bildskarm” bor inforas for
att minska risken for otillaten dtkomts till eller skada pa pappersdokument,
media och informationsbehandlingsresurser.

N

11.3.1 Anvandning av lésenord

Niva
Anvindare bor folja god sikerhetssed vid val och anvindning av 16senord.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Utan god sdkerhetssed vid val av l6senord okar risken for otilldtna
inloggningar och forsamrad tillforlitlighet (anvdndning av “stulna”
inloggningsuppgifter).
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Alla anvandare bor radas att:

a) hallalosenord hemliga;

Kommentar:

2. |b) undvika att dokumentera l6senord (pa t.ex. papper, i datafiler,
eller handburna enheter) om de inte kan forvaras helt siakert
och metoden for forvaring har godkants;

Kommentar:

3. |c) genast dndra losenord nir det finns indikation om att system-
eller l16senordssidkerheten majligen har aventyrats;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
4. |d) vailjabralosenord med tillricklig minimumlangd som:

1) ar latta att komma ihag

2) inte har ndgot samband med né&got som négon annan latt
kan gissa sig till eller hirleda ur information med
anknytning till innehavaren, t.ex. namn, telefonnummer,
fodelsedatum etc.

3) inte ar sarbart for ordboksattacker (d.v.s. inte bestér av ord
som finns i ordb6cker)

4) inte innehéller identiska tecken i f6ljd eller ar helt
numeriska eller helt alfabetiska.

Kommentar:

e) andralosenord regelbundet eller pa grundval av
anvandningsfrekvens (16senord for privilegierad atkomst bor
andras oftare 4n "normala” l6senord) och undvika att teranvanda
l6senord eller cykliskt forandra 16senord;

Kommentar:

f) 4ndra tillfalliga 16senord vid forsta paloggningen;

Kommentar:

g) att inte ldgga in 16senordet i ndgot automatiskt
paloggningsforfarande, t.ex. lagrad i ett makro eller i en
funktionstangent;

Kommentar:

h) inte dela personliga 16senord till nigon annan;

Kommentar:

i) inte anvdnda samma losenord for organisationens dndamaél som
for privata andamal.

Kommentar:

10.

Om anvindare behover atkomst till flera tjénster, system eller
plattformar och darfor méaste ha flera losenord bor de ges radet att
de far anvéanda ett enda losenord av bra kvalitet (se d) ovan) for alla
tjanster diar anvdndaren ar 6vertygad om att en rimlig skyddsniva
har upprittas for lagringen av 16senordet inom varje tjanst, system
eller plattform.
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Nivastyrande fragor JA

NEJ

VET
EJ

‘ Kommentar:

Ovrig information

Hantering av system med supportfunktion for forlorade eller bortglomda
16senord kraver sarskild omsorg eftersom det ocksa kan innebéra en metod att
angripa l6senordssystemet.

11.3.2 Obevakad anvandarutrustning

Anvandare bor sikerstilla att obemannad utrustning har tillrackligt skydd.
Kritisk sakerhetsatgdrd: NEJ

Risk: Okad risk for obehérig Gtkomst till system och information och dven for
forlust av eller skada pa utrustning.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Alla anvéndare bor uppmirksammas pé sikerhetskraven och
rutinerna for att skydda obevakad utrustning liksom &dven pa sitt
ansvar for att infora sddant skydd.

Kommentar:

2. | Anvandare bor radas att:

a) avsluta aktiva program nar anvindningen upphor sévida
programmen inte kan lasas pa lampligt sitt, t.ex. genom
I6senordsskyddad skarmslackare;

Kommentar:

3. |b) logga av stordatorer, servrar och kontorsdatorer nar
bearbetningssessionen avslutats (d.v.s. inte bara stinga av
persondatorns bildskiarm eller terminalen);

Kommentar:

4. |c¢) skydda persondatorer och terminaler mot obehorig dtkomst,
nar de inte anvénds, med fysiskt 1as eller motsvarande skydd,
t.ex. l6senord (se dven 11.3.3).

Kommentar:
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Ovrig information

Utrustning installerad i anvindares utrymmen, t.ex. arbetsstationer eller
servrar, kan behova sirskilt skydd mot obehérig dtkomst nér de lamnas utan
tillsyn under en langre tid.
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11.3.3 Policy for renstadat skrivbord och tom bildskarm

En policy, for renstadat skrivbord utan pappersdokument och flyttbara
datamedia liksom en policy for tom bildskarm for
informationsbehandlingsresurser, bor antas.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan en policy for rent skrivbord och ren bildskdrm okar risker for att
ndgon obehorig tar del av, forvanskar eller forstor information. Detta gdller
bade under och efter normal arbetstid. Datamedia som ligger lost pa
skrivbordet dr oskyddad mot katastrofer som en brand, jordbdvning,
oversvamning eller explosion.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Policyn for renstiddat skrivbord och tom bildskarm bor ta hansyn till
informationsklassificeringen (se 7.2), legala krav och avtalskrav (se
15.1), och de tillhérande riskerna och organisationskulturen.

2. | Foljande riktlinjer bor 6vervigas:

a) for verksamheten kanslig eller kritisk information, t.ex. pa
pappersdokument eller elektroniska lagringsmedia bor lasas in
(helst i kassaskap eller brandskyddat skép eller annan typ av
sakerhetsmobel) nar den inte behovs, sarskilt nar kontoret ar
obemannat;

Kommentar:

3. |b) datorer och terminaler bor lamnas avloggade eller skyddade
med ldsmekanism for bildskarm och tangentbord skyddade med
I6senord, aktivt kort eller liknande autenticeringsfunktion nér
de ar obevakade och bor skyddas av nyckellas, 16senord eller
andra medel nar de inte ar i bruk;

Kommentar:

4. |c) platser for inkommande och utgiende post liksom obemannade
fax-maskiner bor skyddas;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

5. |d) obehorig anvindning av kopieringsmaskiner och annan
reproduktionsteknologi (t.ex. scanners, digitalkameror) bor
forhindras;

Kommentar:

6. |e) dokument innehallande kénslig eller hemlig information bor
avlagsnas ur skrivare omedelbart efter utskrift.

Kommentar:

Ovrig information

En policy for renstadat skrivbord och tom bildskarm minskar risken for
obehorig adtkomst, forlust och skada pa information under och utanfor normal
arbetstid. Kassaskap eller annan form av siker férvaring kan ocksa skydda
information lagrad i dem mot olyckor som brand, jordbavning, 6versvimning
eller explosion.

Overvig att anvinda skrivare med en funktion som kriver en personlig kod s
att upphovsmaénnen till dokumentet ar de enda som kan fa utskrifter och
endast nar de befinner sig intill skrivaren.
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11.4 Styrning av dtkomst till natverk

Mal: Att forhindra obehorig dtkomst till natverkstjanster.
Atkomst till bdde interna och externa nitverkstjinster bor styras.

Anvandaratkomst till natverk och natverkstjanster bor inte aventyra
natverkstjansternas sikerhet, genom att sakerstilla:

a) att det finns ladmpliga granssnitt mellan organisationens nitverk och

natverk som dgs av andra organisationer och publika nat

b) att lampliga autenticeringsmetoder anvinds for anvidndare

utrustningar

och

c¢) att kontroll av anvéandares dtkomst till informationstjanster ar i funktion.

Ny

11.4.1 Policy for anvandning av natverkstjanster

behorighet att anvianda.
Kritisk sdkerhetsatgdrd: NEJ

platser, t.ex. offentliga eller externa omraden.

Anvindare bor forses med atkomst endast till de tjanster som de sarskilt fatt

Risk: Utan en tydlig policy for ndtverkstjdnster okar risken for obehoriga och
osdkra anslutningar. Detta innebdr hog risk for ndtverksanslutningar till
kdnsliga eller kritiska foretagsapplikationer eller for anvdndare pa riskfyllda

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | En policy bor utformas for anvindning av natverk och
natverkstjanster. Den bor omfatta:

a) natverk och nitverkstjanster till vilka atkomst medges;

Kommentar:

2. |b) behorighetsrutin for att avgora vem som medges dtkomst till
vilka natverk eller vilka néatverkstjanster;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ
3. |c) Siakerhetsétgiarder och rutiner for att skydda &tkomst till
natverksanslutningar och natverkstjanster;
Kommentar:
4. |d) demetoder som anvénds for atkomst till natverk och
natverkstjanster (t.ex. villkoren for att tilldta uppringd dtkomst
till en leverantor av Internettjanster eller ett fjarrsystem).
Kommentar:
5- | Policyn for anviandning av nétverkstjanster bor vara forenlig med

verksamhetens atkomstpolicy (se 11.1).

Kommentar:

Ovrig information
Obehoriga och osdkra uppkopplingar till nitverkstjanster kan paverka hela
organisationen. Denna sdkerehtsatgard ar sarskilt viktig for natverksanslutning

av kansliga eller kritiska verksamhetstillampningar liksom av anvéndare i
hogrisklokaler, t.ex. dit allménheten har tilltrade eller yttre utrymmen dér

siakerheten inte hanteras och styrs av organisationen.
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11.4.2 Autenticering av anvandare vid extern anslutning

Lampliga autenticeringsmetoder bor anviandas for att styra fjarranviandares
atkomst.

Kritisk sakerhetsdatgard: JA

Risk: Externa anslutningar gor det majligt for obehoriga att komma Gt
foretagsinformation.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Autenticering av externa anvindare kan goras t.ex. genom
krypteringsteknik, aktivt kort eller ett anrops/svarsprotokoll.
Mojliga tillampningar av sidana tekniker finns i olika virtuella
privata natverkslosningar (VPN). Dedicerade privata linjer kan
ocksa anvandas for att sdkerstélla anslutningens ursprung.

Kommentar:

2. | Motringningsrutiner och -atgarder, t.ex. genom
motringningsmodem kan erbjuda skydd mot obehorig anslutning
till en organisations informationsbehandlingsresurser. Denna typ
av atgard autenticerar anvandare som forsoker ansluta till en
organisations natverk externt. Nar denna metod anvands bor en
organisation inte anvinda natverkstjanster som omfattar
vidarebefordran av anrop, eller om de gor sa, bor de koppla ur
anviandningen av sidana egenskaper for att undvika svagheter som
hinger samman med vidarebefordran. Motringningsforfarandet bor
sikerstilla att nedkoppling pa organisationens sida sker. I annat fall
skulle den yttre anviandaren kunna hélla forbindelsen 6ppen och
simulera att verifiering av motringning har skett. Rutiner och
atgarder for motringning bor av detta skil testas noga.

Kommentar:

3- | Autenticering av nod kan ocksa tjina som en alternativ
autenticeringsmetod for grupper av externanslutna anviandare om
de ar anslutna till en saker, gemensam datorresurs.
Krypteringsteknik, t.ex. baserad pa maskincertifikat, kan utnyttjas
for autenticering av nod. Detta ar en del av flera VPN-baserade
16sningar.

Kommentar:

4. | Ytterligare sdakerhetsatgarder for autenticeringen bor inforas for att
styra dtkomst till tradl6sa niatverk. Sarskild omsorg dr i synnerhet
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Nivastyrande fragor JA NEJ

EJ

nodviandig vid val av sdkerhetsatgarder for tradlosa natverk
beroende pé de storre majligheterna till oupptickt uppsnappande
och tillagg av natverkstrafik.

Kommentar:

Ovrig information

Externa anslutningar erbjuder mgjlighet till obehorig atkomst till
verksamhetsinformation, t.ex. genom uppringningsmetoder. Det finns olika
typer av metoder for autenticering, vissa av dem ger hogre grad av skydd dn
andra t.ex. sd kan metoder baserade pa krypteringsteknik ge stark
autenticering. Det ar viktigt att bestimma erforderlig skyddsniva med hjilp av
riskbedomning. Detta behovs for att vilja lamplig autenticeringsmetod.

Mojligheten till automatisk uppkoppling till en extern dator kan medfora
obehorig dtkomst till en tillimpning. Detta ar sarskilt viktigt att beakta om
anslutningen utnyttjar ett niatverk dar sikerheten inte hanteras och styrs av
organisationen.
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11.4.3 Identifiering av utrustning i natverk

Niva
Automatisk identifiering av utrustning bor 6verviagas som en metod att
autenticera anslutningar fréan olika platser och utrustningar.
Kritisk sakerhetsatgdrd: NEJ
Risk: Om utrustningen inte identifieras, kan det leda till obehorig atkomst till
ndtverk, system eller information.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Identifiering av utrustning kan anviandas om det ar viktigt att
kommunikationen endast kan initieras fran en speciell plats eller
utrustning. En identifierare i eller ansluten till utrustningen kan
anvindas for att indikera om utrustningen tillats ansluta till
natverket. Dessa identifierare bor klart visa till vilket natverk
utrustningen tillats ansluta om det finns mer &n ett ndtverk och
sarskilt om natverken har olika kénslighet. Det kan vara nédvandigt
att 6vervaga fysiskt skydd av utrustningen for att bibehalla
utrustningsidentifierarens sdkerhet.

Kommentar:

Ovrig information

Denna sikerhetsatgird kan kompletteras med andra tekniker for att
autenticera utrustningens anvindare (se 11.4.2). Utrustningsidentifierare kan
anvandas som tillagg till anvindarautenticering.
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11.4.4 Skydd av extern diagnos- och konfigurationsport

Fysisk och logisk atkomst till diagnos- och konfigurationsportar bor styras.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om dessa portar lamnas oskyddade utgor de en risk for obehorig atkomst.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFAL

LIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Tankbara sakerhetsatgarder for att styra dtkomst till diagnos- och
konfigurationsportar innefattar anvindning av nyckellas och
stodrutiner for att styra den fysiska atkomsten till porten. Ett
exempel pa en sddan stodrutin ar att sikerstilla att diagnos- och
konfigurationsportar endast ar atkomliga genom 6verenskommelse
mellan den ansvarige for datortjansten och den servicepersonal for
datortjansten och program som behéver atkomst.

Kommentar:

2. | Portar, tjanster och liknande resurser som ar installerade pa en
dator eller natverksutrustning och som inte sarskilt kravs for
verksamheten bor stidngas av eller tas bort.

Kommentar:

Ovrig information
Manga datorsystem, néatverkssystem och kommunikationssystem har

installerats med en diagnostik- eller konfigurationsanordning att anviandas
externt av servicetekniker. Om de ar oskyddade utgor dessa portar ett medel

for obehorig atkomst.
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11.4.5 Natverkssegmentering

Grupper av informationstjanster, anviandare och informationssystem bor atskiljas
inatverk.

Kritisk sakerhetsdatgard: JA

Risk: Utan ndtverkssegmentering 6kar risken for attacker mellan olika typer av
anvdndare och system. Anslutningar till andra ndtverk kan oka risken for
obehorig atkomst i existerande informationssystem som anvdnder ndtverket, av
vilka vissa kan krdva skydd fran andra ndtverksanvdindare pa grund av att
systemen dr kdnsliga eller kritiska.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Ett satt att styra sdkerheten i stora natverk ar att dela dem i
separata logiska nitverksdomaéner, t.ex. en organisations externa
respektive interna domén, var och en skyddad av en definierad yttre
siakerhetsanordning. En graderad uppsittning sdkerhetsatgarder
kan tillampas i olika logiska néatverksdomaéner for att ytterligare
skilja de olika niatverkssdkerhetsmiljéerna at, t.ex. 6ppna system,
interna natverk och kritiska tillgdngar. Doménerna bor definieras
med utgangspunkt fran en riskbedomning och de olika
sdkerhetskraven inom var och en av doménerna.

Kommentar:

2. | Ett sddant perimeterskydd for natverk kan astadkommas genom att
installera en siker brygga mellan tva niatverk som ska
sammankopplas for att kontrollera atkomst och informationsfléden
mellan de tvd doménerna. Denna brygga bor konfigureras sa att den
filtrerar trafik mellan dessa doméner (se 11.4.6 och 11.4.7) och
blockerar obehorig dtkomst i enlighet med organisationens policy
for atkomstkontroll. (se 11.1). Ett exempel pad en sddan typ av brygga
ar det som vanligen bendmns brandvigg. En annan metod for att
skilja separata logiska doméner ar att begransa natverksatkomst
genom att anvinda virtuella privata natverk fér anviandargrupper
inom organisationen.

Kommentar:

3- | Natverk kan ocksé skiljas &t genom att anvianda natverksfunktioner,
t.ex. IP-switching. Separata doméner kan da anvindas genom att
styra natverkets dataflode via anvindning av routnings-
/omkopplingsmojligheter som t.ex. listor for styrning av dtkomst.
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

4. | Kriterierna for att dela upp nétverk i doméner bor baseras pa
atkomstpolicyn och atkomstkraven (se 10.1), och dven ta hansyn till
den relativa kostnaden och inverkan pa prestanda av att inféra
lamplig teknik for dirigering av trafik eller natverksbryggor (se
11.4.6 och 11.4.7)

Kommentar:

5- | Dessutom bor uppdelning av nétverk baseras pa virde och
klassificering av den information som lagras eller bearbetas i
nitverket, fortroendenivéer eller verksamhetsomraden i syfte att
reducera den totala paverkan fran en storning av tjansten.

Kommentar:

6. | Uppdelning av tradlsa nitverk frén interna och privata nitverk bor
overvagas. Eftersom sdkerhetsgrianserna i tradlosa néatverk inte ar vl
definierade bor en riskbedomning goras i sddana fall for att faststélla
vilka medel som behovs for att bibehélla uppdelningen mellan
natverk (t.ex. stark autenticering, krypteringsmetoder och
frekvensval).

Kommentar:

Ovrig information

Eftersom samarbeten etableras mellan organisationer utstracks natverk i allt
hogre grad utanfor traditionella organisationsgrianser. Detta kan kriva att
utrustning for informationsbehandling och natverksresurser sammankopplas
eller anviands gemensamt. Den sortens utvidgning av niatverk kan oka risken
for obehorig atkomst i existerande informationssystem som anviander
nitverket, av vilka vissa kan krava skydd fran andra néatverksanviandare pa
grund av att systemen ar kansliga eller kritiska.
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11.4.6 Styrning av natverksanslutning

Niva
Naér det géller delade natverk, sarskilt sddana som stracker sig 6ver
organisationsgrianser, bor anvandares majligheter att ansluta sig till natverket
begrinsas i enlighet med atkomstpolicyn och verksamhetstillimpningarnas krav
(se 11.1).
Kritisk sdkerhetsatgdrd: NEJ
Risk: Utan atkomstpolicy, okar risken for att anvdndare besitter hogre
rdttigheter dan de behéver, vilket leder till obehérig atkomst och kan forvdrra
skadan av en attack.
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Anvéndares ritt till natverksatkomst bor upprétthallas och uppdateras

i enlighet med atkomstpolicyn (se 11.1.1).

Kommentar:

2. | Anvandares uppkopplingsmgjligheter kan begrinsas genom

ar:

a) meddelandehantering, t.ex. elektroniskpost;

Kommentar:

natverksportar som filtrerar trafiken genom férdefinierade tabeller
eller regler. Exempel pa tillimpningar dar restriktioner bor finnas

3. |b) filoverforing;

Kommentar:

4. |c) interaktiv &tkomst;

Kommentar:

5. |d) tillampningsitkomst.

eller vissa dagar bor Gvervagas.

Kommentar:

Att koppla dtkomstritt for natverk till vissa tidpunkter under dagen
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Ovrig information

Atkomstpolicyn till delade nitverk, sirskilt de som striicker sig 6ver
organisationsgrinser, kan kréava att sakerhetsatgarder infors for att begransa
anvandarnas uppkopplingsmdéjlighet.
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11.4.7 Styrning av routning

Sékerhetsatgarder for routning bor inforas for natverk for att sikerstélla att
datoruppkopplingar och informationsfloden inte bryter mot dtkomstpolicyn till
verksamhetstillampningarna.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan atkomstpolicy okar risken att anvdndare besitter hogre rdttigheter
an de behover, vilket kan leda till obehorig atkomst och kan forvdrra skadan av
en attack.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Sdkerhetsatgarder for routning bor baseras pa kontrollmekanismer
for positiva avsiandar- och destinationsadresser.

Kommentar:

2. | Sidkerhetsportar kan utnyttjas for att validera avsiandar- och
destinationsadresser vid interna och externa kontrollpunkter i natet
om proxy och/eller tekniker for 6verséattning av natverksadresser
anviands De som inf6r sddana losningar bor vara medvetna om
styrka och svagheter hos den valda metoden. Kraven pé styrning av
routning i natverk bor baseras pa atkomstpolicyn (se 11.1).

Kommentar:

Ovrig information

Delade nétverk och dé sarskilt sddana som striacker sig 6ver
organisationsgréanser kan stilla krav pa ytterligare styrning av routning. Detta
géller sarskilt nar natverk delas med tredjepartanvandare (ej tillhorande
organisationen).
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11.5 Styrning av dtkomst till operativsystem

Mal: Att forhindra obehorig atkomst till operativsystem.

Sékerhetsanordningar bor anvindas for att begransa dtkomsten till
operativsystem till endast behoriga anvandare. Dessa anordningar bor kunna
Kklara av foljande:

a) autenticera behoriga anvandare i enlighet med en definierad atkomstpolicy
b) registrera lyckade och misslyckade forsok till autenticering av system

¢) registrera anvandningen av sirskilda systemrattigheter

d) slalarm vid avvikelser fran systemséakerhetspolicyer

e) tillhandahalla lampliga medel for autenticering

f) itillampliga fall begriansa anviandarens uppkopplingstid.

-

11.5.1 Sidker padloggningsrutin

Niva
Atkomst till operativsystem bor styras genom en siker paloggningsrutin.
Kritisk sdkerhetsatgdrd: JA
Risk: Om inga sdkra paloggningsrutiner finns, kan en obehorig anvdndare
komma at foretagets information och system.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Rutinen for paloggning till ett operativsystem bor utformas for att
minimera mojligheterna till obehorig atkomst. Péloggningsrutinen
bor darfor avsloja ett minimum av information om systemet for att
undvika att en obehorig anvindare far onodig hjalp. En bra
paloggningsrutin bor:

a) inte visa identitetsbegrepp for system eller tilliampningar férran
en lyckad péloggning slutforts;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2. |b) visaen allmin kommentar som varnar for att endast behoriga

anvandare bor ha dtkomst till datorn;

Kommentar:

¢) inte lamna hjalpmeddelanden under paloggningsrutinen som
skulle kunna hjilpa en obehorig anviandare;

Kommentar:

d) validera péloggningsinformationen forst sedan alla data
inmatats. Om ett fel uppstar bor systemet inte avslgja vilka data
som 4r riktiga respektive felaktiga;

Kommentar:

e) begrinsa det tillatna antalet misslyckade paloggningsforsok till
t.ex. tre forsok och 6verviga att:

1) registrera misslyckade och lyckade forsok;

2) ldgga in en tidsfordrojning innan nya paloggningsforsok
tillats, eller avvisa ytterligare forsok utan sarskild
behorighet;

3) koppla ner forbindelsen;

4) sinda ett larmmeddelande till systemkonsolen om det
maximala antalet paloggningsforsok har natts;

5) bestamma antalet 16senordsférsok i kombination med

losenordets minsta ldngd och vardet av det system som
skyddas;

Kommentar:

f) begrinsa ldngsta och kortaste tid som tillats for
paloggningsrutinen. Om den 6verskrids bor systemet avsluta
paloggningen;

Kommentar:




Metodstod -

www.informationssdkerhet.se 182

Nivastyrande fragor JA NEJ |VET
EJ

7. |g) visa foljande information sedan lyckad paloggning skett:

1) tidpunkt och datum f6r ndrmast foregdende lyckade
paloggningen;

2) detaljer om eventuella misslyckade paloggningsforsok efter
senaste lyckade paloggning;

Kommentar:

8. |h) inte visa lésenordet som inférs eller Gvervaga att ggmma
losenordstecknen med symboler;
Kommentar:
9. |i) inte overfora losenord i klartext 6ver ett natverk.

Kommentar:

Ovrig information
Om l6senord sénds i klartext under paloggning 6ver ett niatverk kan det
snappas upp av ett "avlyssnings”-program pa nétet.
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11.5.2 Identifiering och autenticering av anviandare

Varje anviandare bor ha en unik identifikation (anvandar-ID) enbart for deras
personliga anvandning och en lamplig autenticeringsteknik bor valjas for att
styrka anvindarens uppgivna identitet.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan ldmplig autentiseringsteknik 6kar mojligheten for obehorig dtkomst
och mdjligheter att kringga segregering av uppgifter.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Denna sdkerhetsétgérd bor tillampas for alla typer av anviandare
(inklusive teknisk supportpersonal, operatorer,
natverksadministratorer, programmerare och
databasadministratorer).

Kommentar:

2. | Anvandar-ID bor anvédndas for att spara aktiviteter till den
ansvariga individen. Normala anviandaraktiviteter bor inte utforas
fran konton med sarskilda réttigheter.

Kommentar:

3- | I mycket speciella fall dar det innebir en klar fordel for
verksamheten, kan anvindningen av delad anvandar-ID tillampas
for en grupp anvandare eller for en sarskild arbetsuppgift.
Ledningens godkdnnande bor i dessa fall inhdmtas och
dokumenteras. Ytterligare sikerhetsatgiarder kan krivas for att
klargora ansvarsforhallanden.

Kommentar:

4. | Generiska anviandar-ID for anvdandning av en individ bor endast
tillatas antingen nar de funktioner som kan nés eller atgiarder
utforas av en sddan ID inte behover kunna sparas (t.ex. endast
lasatkomst) eller nar det finns andra sakerhetsatgarder (t.ex.
16senord for ett generiskt anvindar-ID som lamnas till en anstalld
at gangen och da loggning sker).

Kommentar:

5- | Nar stark autenticering och identitetsverifiering kriavs bor andra
autenticeringsmetoder dn l16senord anvandas, sdsom kryptering,
smarta kort eller andra identifieringsbevis, eller biometriska
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Nivastyrande fragor JA NEJ |VET
EJ
metoder.
Kommentar:

Ovrig information

Losenord (se ocksé 11.3.1 och 11.5.3) dr en mycket vanlig metod f6r att ge
identifiering och autenticering baserad pa en hemlighet som endast
anvandaren kanner till. Detsamma kan dven uppnas med krypteringsmetoder
och autenticeringsprotokoll. Tillvigagingsséattet for anvandaridentifikation och
autenticering bor vara anpassat till kansligheten hos den aktuella
informationen.

Foremal som t.ex. smarta kort eller andra hardvaruféremal anvindaren
innehar kan ocksa anvindas for identifiering och autenticering. Biometriska
autenticeringstekniker som utnyttjar karaktaristika eller egenskaper hos en
person kan ocksa anviandas for att bekrafta personens identitet. En
kombination av tekniker och mekanismer kombinerade pa ett sakert satt ger
starkare autenticering.




Metodstod -
www.informationssdkerhet.se 185

11.5.3 Losenordsrutin

System for att hantera 16senord bor vara interaktiva och bor sikerstilla losenord
av god kvalitet.

Kritisk sakerhetsatgdrd: Nej

Risk: Om inte l6senordspolicyn tillimpas automatiskt av systemet okar risken
att ndgot anvdnder ett losenord som dr kdnt eller av dalig kvalité, vilket kan
leda till obehorig atkomst och ddlig sparbarhet (anvdndare anvédnder andra
anvdndares uppgifter).

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Ett system for hantering av 16senord bor:

a) tvinga till anvdandning av personliga anvandaridentiteter och
losenord for att faststilla ansvarighet;

Kommentar:

2. |b) tillata anviandare att vilja och dndra sina egna l6senord och
innehélla en rutin for bekréftelse for att tillata felaktig
inmatning;

Kommentar:

3. |c¢) framtvinga val av 16senord av god kvalitet (se 11.3.1);

Kommentar:

4. |d) tvinga till 16senordsindringar (se 11.3.1);

Kommentar:

5. |e) tvinga anvandare att dndra tillfalliga 16senord vid forsta
paloggning (se 11.2.3);

Kommentar:

6. |f) fora ett register 6ver tidigare anvanda l6senord och hindra
ateranviandning;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

7. |g) inte visalosenord pa skdrmen nar det skrivs in;

Kommentar:

8. |h) lagralosenordsregistret skilt fran tillimpningssystemets data;

Kommentar:

9. |i) lagra och overfora losenord i skyddad form (t.ex. krypterad eller
som hashviarde).

Kommentar:

Ovrig information
Losenord &r ett av de viktigaste sitten att validera en anvandares ratt till
atkomst till en datorbaserad tjanst.

Vissa tillampningar kraver att anviandares 16senord tilldelas av ett oberoende
organ. I sddana fall ar inte punkterna b), d) och e) ovan tillampliga. I de flesta
fall viljs och hanteras I6senord av anvandare. Se avsnitt 11.3.1 for vigledning

géllande anvandning av l6senord.
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11.5.4 Anvindning av systemverktyg

Niva
Anvindning av hjilpprogram som kan forbiga system- och tillampningsspérrar
bor anvindas restriktivt och styras noga.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Systemets hjdlpprogram kan forbiga system och applikationskontroller
och ddrmed méjliggora obehérig dtkomst.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Foljande riktlinjer for anvindning av systemverktyg bor 6vervigas:

a) anvandning av identifiering, autenticering och
behorighetsrutiner for systemhjalpmedel;

Kommentar:

2. |b) att skilja systemverktyg fran tillampningsprogram;

Kommentar:

3. |c) attbegrinsa anvindningen av systemverktyg till s fa palitliga
anvandare som majligt (se ocksa 11.2.2);

Kommentar:

4. |d) att ge behorighet for tillfallig anvandning av systemverktyg ;

Kommentar:

5. |e) attbegrinsa tillgangen till systemverktyg, t.ex. till den tid det
tar att genomfora en behorig andring;

Kommentar:

6. |f) loggning av all anviandning av systemverktyg;

Kommentar:

7. |g) definition och dokumentation av behorighetsnivaer for
systemverktyg;
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Nivastyrande fragor JA NEJ |VET
EJ

8. |h) tabort eller stinga av alla onodiga systemprogram och
programbaserade hjalpmedel;

Kommentar:

9. |i) attinte gora systemverktyg tillgdngliga for anvindare som har
tillgang till tillampningar pa system dar uppdelning av
arbetsuppgifter kravs.

Kommentar:

Ovrig information
De flesta datorinstallationer har ett eller flera systemverktyg som kan
asidositta skydd for system- och tillimpningar.
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11.5.4 Tidsfordrojd nedkoppling

Inaktiva sessioner bor kopplas ned efter en faststilld period av inaktivitet.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om sessioner inte kopplas ner automatiskt blir det mojligt for obehoriga

att utfora éverbelastningsattacker (Denial of Service).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | En mekanism for time-out bor rensa sessionsdata frén skdrmen och
ocksa, mojligen senare, slacka ner bade tillimpnings- och
natverkssessioner efter en faststélld period av inaktivitet.
Tidsfordrojningen for time-out bor dterspegla sikerhetsrisken pa
platsen, den hanterade informationen och de anvinda
tillampningarna, klassificering och de risker som &r knutna till
utrustningens anviandare.

Kommentar:

2. | En begréansad variant av funktionen for tidsfordrgjd nedkoppling kan
tillhandahaéllas for vissa system. Den rensar skarmen och forhindrar
obehorig dtkomst, men avslutar inte pagdende tillimpnings- och
nitverkssessioner.

Kommentar:

Ovrig information
Denna siakerhetsatgird ar av sirskild vikt pa platser med hog risk inklusive
allminna och externa omraden utanfor organisationens sidkerhetskontroll.

Sessionerna bor kopplas ner for att forhindra dtkomst av obehoriga personer och

tillganglighetsattacker.
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11.5.5 Begransning av uppkopplingstid

Niva
Begransning i uppkopplingstid bor anvandas for att ge ytterligare sidkerhet vid
hogrisktillampningar.
Kritisk sakerhetsatgdrd: NEJ
Risk:
N1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Styrning av uppkopplingstid bor 6vervagas for kansliga
datortillimpningar, sarskilt frdn hogriskplatser t.ex. pa publik eller
extern plats dar organisationen inte har kontroll 6ver sédkerheten.
Exempel pa sddana begransningar &r:

a) anvandning av fordefinierade tidsfonster, t.ex. for att sanda fil-
batchar eller for regelbundna, kortvariga, interaktiva sessioner;

Kommentar:

2. |b) begriansning av uppkopplingstider till normal kontorstid om det
inte finns krav pa overtid eller drift utanfér normal kontorstid;

Kommentar:

3. |c) Overviga ater-autenticering med visst tidsintervall.

Kommentar:

Ovrig information

Att begrinsa den tidsperiod under vilken uppkoppling till datortjanster tillats

minskar tidsfonstret for obehorig atkomst. Att begriansa varaktigheten av aktiva

sessioner hindrar anvindare fran att hélla sessioner 6ppna och darmed
forhindra re-autenticering.
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11.6 Styrning av atkomst till information
och tillampningar

Mal: Att forhindra obehorig atkomst av information i tillampningssystem.

Sakerhetsmekanismer bor nyttjas for att begransa atkomst till och inom
tillampningssystem.

Logisk atkomst till tillimpningsprogram och data bor begrénsas till behoriga
anvandare. Tillampningssystem bor:

a) styra anviandares atkomst till information och funktioner i
tillampningssystem enligt definierad atkomstpolicy

b) ge skydd mot obehorig atkomst via systemhjdlpmedel och
operativsystemprogram och mot skadlig programvara som har funktioner for
att asidosétta eller ga forbi systemets eller tillampningssystemets styrning

¢) inte dventyra sikerheten i andra system med vilka informationsresurser
delas.

N

11.6.1 Begransning av atkomst till information

Niva
Anvéndares och underhallspersonals atkomst till information och
tillimpningssystemens funktioner bor begransas i enlighet med den definierade
atkomstpolicyn.
Kritisk sdkerhetsatgdrd: JA
Risk: Utan tillrédcklig applikationssdkerhet kan en obehorig anvdndare komma
at foretagsinformation och system.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Atkomstbegrinsning bor grundas pé kraven i enskild
verksamhetstillimpningar. Atkomtspolicyn bor ocksa
overensstimma med organisationens dtkomstpolicy (se avsnitt
11.1).

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

2.

Tillampning av f6ljande riktlinjer bor 6verviagas som stod for krav
pa begransad atkomst:

a) sitta upp menyer for att styra atkomst av tillimpningssystemets
funktioner;

Kommentar:

b) styra anviandarnas dtkomstmojligheter, t.ex. ldsa, skriva, radera
och exekvera;

Kommentar:

¢) Styra atkomstrittigheter gillande andra tillimpningar;

Kommentar:

d) Sikerstilla att det i resultat fran tillimpningssystem som
bearbetar kénslig information endast ingar information relevant
for anvandning av resultaten samt att data endast sands till
behoriga terminaler och platser. Detta bor innefatta
regelbunden granskning av sddana resultat for att sikerstilla att
overflodig information tas bort.

Kommentar:
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11.6.2 Isolering av kansliga system

Sikerhetsatgiird
Niva
Kénsliga system bor ha en dedikerad (isolerad) IT-miljo.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Utan isolering av kdnsliga system okar risken for angrepp mellan olika
kategorier av anvdndare och system. Vidare kan en stérning i ett system eller
komponent pdverka alla system som delar komponenten.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Foljande punkter bor 6vervigas for isolering av kinsliga system:

a) ett tillampningssystems kanslighet bor explicit definieras och
dokumenteras av tillampningens dgare
(se 7.1.2);

Kommentar:

2. |b) nir ett kdnsligt system ar avsett att koras i en delad milj6 bor de
tillampningssystem med vilket resurser kommer att delas och
motsvarande risker identifieras och godtas av den kinsliga
tillampningens agare.

Kommentar:

Ovrig information
Vissa tillampningssystem ar tillrackligt kdnsliga for tinkbara forluster att de
kraver sarbehandling. Kansligheten kan visa att tillampningssystemet:

a) bor koras pa en dedikerad dator eller

b) endast dela resurser med tillforlitliga tillampningssystem.

Isolering kan uppnés med fysiska eller logiska metoder (se ocksé 11.4.5).
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11.7 Mobil datoranvandning och
distansarbete

Mal: Att sdkerstilla informationssékerheten vid anvandning av mobil utrustning
och utrustning for distansarbete.

Det skydd som kravs bor sté i proportion till de risker dessa séarskilda
arbetsmetoder orsakar. Vid mobil bearbetning bor risker med att arbeta i en
oskyddad milj6 beaktas och 1ampligt skydd anviandas. Vid distansarbete bor
organisationen anvinda skydd for arbetsplatsen och sikerstilla att lampliga
anordningar ar installerade for detta arbetssatt.

N

11.7.1 Mobil datoranviandning och kommunikation

En formell policy bor finnas och lampliga sakerhetsatgarder tillampas for att
skydda mot riskerna vid anvindning av mobil bearbetnings- och
kommunikationsutrustning.

Kritisk sakerhetsdatgard: JA

Risk: Utan fungerande policy for anvdndandet av mobil utrustning okar risken
for att information avslojas (till exempel nagon som tjuvtittar pa skdrmen) eller
stjdls. Det finns ocksa risk for virusangrepp pa till exempel barbara datorer
utan regelbundna anti-virus uppdateringar.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Nar mobil utrustning fér datorbehandling och kommunikation
anvands, t.ex. notebooks, handdatorer, barbara datorer och
mobiltelefoner maste sirskild forsiktighet iakttas for att sikerstilla
att verksamhetsinformation inte dventyras. Policyn for mobil
databehandling bor ta hiansyn till riskerna med att arbeta med
utrustning for mobil databehandling i oskyddade miljoer.

Kommentar:

2. | Policyn for mobil databehandling bor omfatta krav péa fysiskt skydd,
styrning av tkomst, krypteringsteknik, sdkerhetskopiering och
virusskydd. Denna policy bor ocksa omfatta regler och rad vid
uppkoppling av mobil utrustning till natverk och vagledning for
anviandning av dessa resurser pa allmin plats.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

3- | Forsiktighet bor iakttas nar mobil datorutrustning anvénds pé

allmain plats, i sammantradesrum och pa andra oskyddade platser
utanfor organisationens lokaler. Skydd bor finnas for att undvika
obehorig dtkomst till eller avsléjande av information som lagras och
behandlas av sddan utrustning t.ex. genom att anvinda
krypteringsteknik (se 12.3).

Kommentar:

Anvandare av mobil datorutrustning pa allmén plats bor tanka pa
att undvika risken for obehoriga personers insyn. Rutiner for skydd
mot skadliga program bor finnas och héallas uppdaterade (se 10.4).

Kommentar:

Sakerhetskopior av verksamhetskritisk information bor tas
regelbundet. Utrustning bor finnas tillganglig for att majliggora
snabb och enkel sdkerhetskopiering av information. Dessa
sdkerhetskopior bor ges adekvat skydd mot t.ex. stold eller
informationsforlust.

Kommentar:

Lampligt skydd bor finnas vid anvindning av mobil utrustning
ansluten till natverk. Extern dtkomst till verk-samhetsinformation
over Oppna nit nir mobil utrustning anviands bor endast ske efter
positiv identifiering och autenticering och med lamplig mekanism
for styrning av atkomst installerad (se 11.4).

Kommentar:

Mobil datorutrustning bor ocksé skyddas fysiskt mot stold sarskilt
om den lamnas utan tillsyn i t.ex. bilar och andra transportmedel,
hotellrum, konferenscentra och méteslokaler. En sarskild rutin som
tar hansyn till legala krav, forsakringskrav och andra séakerhetskrav
inom organisationen bor uppréttas for fall av stold eller forlust av
den mobila utrustningen. Utrustning som innehaller viktig, kianslig
och/eller kritisk verksamhetsinformation bor inte lamnas obevakad
och, dir det ar mojligt, fysiskt lasas in eller lasas med speciallés for
att siakra utrustningen (se 9.2.5).

Kommentar:

Praktisk utbildning bor ordnas for personal som anviander mobil
databehandling for att 6ka deras kunskap om de ytterligare risker
som uppstar vid detta sitt att arbeta och de sdkerhetséatgarder som
bor inforas.

Kommentar:
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Ovrig information

Tradlos anslutning till mobila nitverksresurser liknar andra typer av
natverksanslutningar men det finns viktiga skillnader som bor beaktas nar
medel for skydd faststills. Typiska skillnader ar

a) vissa protokoll avseende tradlos sikerhet ar outvecklade och har kinda
svagheter;

b) information lagrad i mobila datorer kan ibland inte gi att sikerhetskopiera
beroende pé att natverket har begriansad bandbredd och/eller darfor att
mobil utrustning inte dr uppkopplad vid den tidpunkt nar
sidkerhetskopieringen &r inplanerad.
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11.7.2 Distansarbete

Niva
Policy, driftsplan och rutiner bor utvecklas och inforas for
distansarbetsaktiviteter.
Kritisk sakerhetsatgdrd: Nej
Risk: Utan fungerande policy for anvdndandet av mobil utrustning 6kar risken
for att information avslojas (till exempel ndgon som tjuvtittar pa skdrmen) eller
stjdls. Det finns ocksa risk for virusangrepp pa till exempel birbara datorer
utan regelbundna anti-virus uppdateringar.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Organisationer bor endast tillata distansarbete om de ar sdkra pa
att lampliga sikerhetsanordningar och sidkerhetsatgérder finns pa
plats och att dessa 6verensstimmer med organisationens
sdkerhetspolicy.

Kommentar:

2. | Lampligt skydd av distansarbetsplatsen bor finnas mot t.ex. st6ld av
utrustning och information, obehorigt avslgjande av information,
obehorig extern dtkomst till organisationens interna system eller
missbruk av resurser. Distansarbete bor vara bade godkant och
styrt av ledningen och det bor sakerstillas att lampliga
arrangemang vidtagits for detta sitt att arbeta.

Kommentar:

3- | Foljande bor overvigas:

a) den befintliga fysiska sikerheten hos distansarbetsplatsen med
beaktande av byggnadens och den lokala miljons fysiska
sakerhet;

Kommentar:

4. |b) distansarbetsplatsens foreslagna fysiska miljo;

Kommentar:

5. |c¢) kommunikationssikerhetskraven med beaktande av behovet av
extern atkomst till organisationens interna system, kansligheten
hos den information till vilken atkomst kommer att ske och som
kommer att vidarebefordras via kommunikationslanken, samt
kinsligheten hos det interna systemet;
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Nivastyrande fragor

JA

NEJ

EJ

Kommentar:

d) hotet avseendeobehorig dtkomst till information eller resurser
fran andra personer som finns pa platsen, t.ex. familj och
vanner;

Kommentar:

e) anvandningen av hemmanétverk och krav eller begransningar
vad avser konfigurationen av tradlos natverkstjanst;

Kommentar:

f) policyer och rutiner for att férhindra tvist om rattigheter till
immateriell egendom utvecklad pé privatagd utrustning;

Kommentar:

g) atkomst till privatdgd utrustning (for att kontrollera
utrustningssikerheten eller under en utredning), for vilken
juridiska hinder kan foreligga;

Kommentar:

10.

h) programvarulicensavtal utformade sé att organisationen kan bli
skyldig att betala licens for klientprogram pa arbetsstationer
som &ags privat av anstéllda, uppdragstagare eller
tredjepartsanvindare;

Kommentar:

11.

i) krav pa virusskydd och brandviggar.

Kommentar:

12.

Riktlinjer och arrangemang att 6vervaga bor omfatta:

a) att tillhandahélla 1amplig utrustning och férvaringsmobler for
distansarbete, da anvindning av privatagd utrustning utanfor
organisationens kontroll inte ar tillaten;

Kommentar:

13.

b) en definition av tillatet arbete, arbetstiden och klassificering av
information som distansarbetare far forfoga 6ver och de interna
system och tjanster som distansarbetaren har behorighet till;

Kommentar:

14.

c) tillgang till lamplig kommunikationsutrustning innefattande
metoder for att sakra extern dtkomst;
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
15. |d) fysisk sdkerhet;

Kommentar:

16.

e) regler och vigledning for familjens och besokares dtkomst till
utrustning och information;

Kommentar:

17.

f) tillgdng till stod och underhéll av maskin- och programvara;

Kommentar:

18.

g) tillgang till forsakring;

Kommentar:

19.

h) rutiner for sdkerhetskopiering och kontinuitet i verksamheten;

Kommentar:

20.

i) revision och sikerhetsovervakning;

Kommentar:

21.

j) aterkallande av befogenheter och atkomstrittigheter liksom
aterlamnande av utrustning nar distansarbetsuppgifterna
upphor.

Kommentar:

Ovrig information
Vid distansarbete anvinds kommunikationsteknik for att gora det mojligt att
arbeta pa en bestamd plats utanfor organisationens lokaler.
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12.Anskaffning, utveckling och
underhall av
informationssystem

12.1 Sdkerhetskrav pa informationssystem

Mal: Att sidkerstilla att sdkerheten ar en integrerad del av informationssystem.

Informationssystem omfattar operativsystem, infrastruktur,
verksamhetstillampningar, ink6pta standardprodukter, tjanster och
anvandarutvecklade tillampningar. Utformningen och inforandet av
informationssystem som stodjer verksamhetsprocessen kan vara avgorande for
sdakerheten. Sikerhetskrav bor identifieras och beslutas innan utveckling
och/eller inforande av informationssystem sker.

Alla siakerhetskrav bor identifieras under ett projekts kravspecifikationsfas och
motiveras, beslutas och dokumenteras som ett led i den 6verordnade
nyttoanalysen for ett informationssystem.

Ny

J

12.1.1 Analys och specifikation av sikerhetskrav

Uttalanden om verksamhetens krav pa nya informationssystem eller forbattring
av befintliga informationssystem bor specificera kraven géillande
sakerhetsatgarder.

Kritisk sakerhetsdatgard: JA

Risk: Dalig hantering av systemskydd kan leda till sikerhetsincidenter.
Utan dokumenterade sdkerhetskrav i borjan av ett systemutvecklingsprojekt,
okar risker for hogre kostnader och forseningar.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Nar kraven gallande sakerhetsétgarder specificeras bor de
automatiska funktioner som kan ingé i informationssystemet
overvagas liksom behovet av stodjande manuella sdkerhetséatgarder.
Liknande 6verviaganden bor tillaimpas vid utvirdering av
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Nivastyrande fragor JA NEJ |VET
EJ

programvarupaket, utvecklade eller inkopta, for
verksambhetstillampningar.
Kommentar:

2. | Sakerhetskrav och sidkerhetsatgiarder bor aterspegla virdet av de

brist pa sdkerhet.

Kommentar:

berorda informationstillgdngarna (se ocksa 7.2) och den tinkbara
skada pé verksamheten som kan bli resultatet av felaktigheter eller

3- | Systemkrav ifréga om informationssikerhet och processer for att
infora siakerhet bor inga i de tidiga faserna av
informationssystemprojekt. Sikerhetsatgarder som infors vid
systemutformningen blir betydligt billigare att infora och
underhalla dn sddana som inf6rs under eller efter systemets
implementering.

Kommentar:

4. | Om produkter inkops bor en formell test- och anskaffningsrutin
foljas. I kontraktet med leverantoren bor de faststallda

siakerhetskraven tas upp. Dar sdkerhetsfunktionerna i en foreslagen
produkt inte tillfredsstiller de specificerade kraven bor den
tillkommande risken och tillhérande sikerhetsfunktioner 6vervigas
pa nytt innan produkten inképs. Om funktioner utéver de begarda
levereras och orsakar en sikerhetsrisk bor de stiangas av eller ocksa

bor den foreslagna kontrollstrukturen granskas for att avgora om
den utokade funktionalitet som ar tillganglig kan bli till nytta.

Kommentar:

Ovrig information

Om det bedoms lampligt, t.ex. av kostnadsskal, kan ledningen vilja att anvianda

oberoende evaluerade och certifierade produkter. Mera information om

evalueringskriteria for IT-sdkerhetsprodukter finns i ISO/TEC 15408 eller andra

forekommande evaluerings- eller certifieringsstandarder.

ISO/IEC TR 13335-3 ger vagledning i frdga om anvandning av

riskhanteringsprocesser for att identifiera krav betraffande sikerhetsatgarder.
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12.2 Korrekt bearbetning i tillampningar

Mal: Att forhindra fel, forlust, obehorig forandring eller missbruk av
information i tillampningssystem.

Lampliga sakerhetsatgirder bor byggas in i tillimpningssystem, inklusive
anvandarutvecklade tillampningar, for att sikerstilla korrekt bearbetning.
Dessa sdkerhetsatgarder bor innefatta validering av indata, intern bearbetning
och utdata.

Ytterligare sakerhetsatgiarder kan kravas for system som bearbetar eller kan
paverka kanslig, vardefull eller kritisk information. Sddana siakerhetsatgarder
bor beslutas pa grundval av sdkerhetskrav och riskbedomning.

Ny

J

12.2.1 Validering av indata

Indata till tillampningssystem bor valideras for att sakerstélla att de ar riktiga och
relevanta.

Kritisk sakerhetsatgdrd: NEJ

Risk: Utan automatisk kontroll och validering av indata, okar risken for fel och
sarbarhet for attacker sasom buffertdverskridning (buffer overflow) och olovlig
kérning av kod (code injection).

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Kontroller bor tillampas avseende; inmatning av affarstransaktioner,
fasta data (t.ex. namn och adress, kreditgrianser, kundnummer) och
parametertabeller (t.ex. forsidljningspriser, valutakurser,
skattesatser). Foljande riktlinjer bor beaktas:

a) dubbel inmatning eller andra indatakontroller, t.ex.
gransvirden eller begransning av filt till givna virdeintervall
for indata, for att uppticka féljande fel:

1) virden utanfor forvantat intervall

2) ogiltiga tecken i datafalt

3) saknade eller ofullstindiga data
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Nivastyrande fragor JA NEJ |VET
EJ

4) overskridande av 6vre eller lagre granser for datavolym

5) oauktoriserade eller inkonsekventa kontrolldata;

1\ Kommentar:

2. |b) regelbunden granskning av nyckelfilt eller datafiler for att
bekrafta deras validitet och riktighet;

Kommentar:

3. |c) granskning av pappersbundna indatadokument for att upptiacka
eventuella obehoriga forandringar (alla forandringar av
indatadokument bor godkannas);

Kommentar:

4. |d) rutiner for att reagera pa valideringsfel;

Kommentar:

5. |e) rutiner for rimlighetstest av indata;

Kommentar:

6. |f) definition av ansvar for all personal som arbetar med
indatabehandling;

Kommentar:

7. |g) skapa en logg 6ver aktiviteterna i indataprocessen (se 10.10.1).

Kommentar:

Ovrig information
Dar det ar tillampligt kan automatisk granskning och validering av indata

overvagas for att minska risken for fel och forhindra vanligt forekommanden
attacker inklusive 6verskridande av tillaiten data-/faltstorlek och infogande av

kod.
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12.2.2 Styrning av intern bearbetning

Valideringskontroller bor ldggas in i systemen for att upptiacka eventuella
forvanskningar av informationen som sker genom bearbetningsfel eller med
avsikt.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Bristfdllig kontroll av intern databearbetning kan leda till forvanskad
data pa grund av hardvarufel, bearbetningsfel eller genom avsiktliga
handlingar.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Utformning och inférande av tillimpningssystem bor sékerstilla att
risken for bearbetningsfel som leder till att integriteten forloras
minimeras. Sarskilda omraden att tinka pa innefattar:

a) anvandning av funktioner for att lagga till, andra och radera, for
att inféra forandringar i data;

Kommentar:

2. |b) rutiner for att forhindra att program kors i fel ordning eller efter fel
i foregdende bearbetning (se ocksé 10.1.1);

Kommentar:

3. |c¢) anviandning av lampliga program for aterstéllning efter fel for
att sakerstilla korrekt bearbetning av data;

Kommentar:

4. |d) skydd mot attacker som anvinder 6verskridande av tillaten
data-/faltstorlek.

Kommentar:

5- | En lamplig checklista bor upprittas, aktiviteter dokumenteras och
resultaten bor skyddas. Exempel pa kontroller som kan laggas in
innefattar foljande:

a) sessions- eller batch-kontroller for att stimma av filbalanser
efter transaktionsuppdatering;

Kommentar:




Metodstod -

www.informationssdkerhet.se 205

Nivastyrande fragor JA NEJ |VET
EJ

6. |b) saldokontroll for att kontrollera 6ppningssaldo mot foregaende

slutsaldo sédsom:
1) kontroll fran ett bearbetningstillfille till nista;
2) fil-uppdateringstotaler;

3) program-till-program-kontroller;

Kommentar:

¢) validering av systemgenererade indata (se 12.2.1);

Kommentar:

d) kontroll av riktighet, autenticitet eller annan sédkerhetsegenskap
hos data eller programvara, ner- eller uppladdade, mellan
centrala anslutna datorer ;

Kommentar:

e) kontroller for att sdkerstélla att tillampningsprogram kors vid
ratt tidpunkt;

Kommentar:

10.

f) kontroller for att sdkerstélla att program kors i ratt ordning,
avslutas vid eventuellt fel och att fortsatt bearbetning avbryts
till dess att problemet 16sts;

Kommentar:

11.

g) Skapa en logg over aktiviterna involverade i bearbetningen (se
10.10.1).

Kommentar:

Ovrig information

Data som har matats in korrekt kan férstéras genom héardvarufel,
bearbetningsfel eller genom avsiktliga handlingar. De valideringskontroller
som kravs beror péa typ av tillimpning och betydelsen for verksamheten vid
eventuell férstoring av data.
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12.2.3 Meddelandeintegritet

Niva
Krav pa att sidkerstilla autenticitet och skydda meddelandes riktighet i
tillimpningar bor faststillas och lampliga sdkerhetsatgarder faststillas och
inforas.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Om meddelandets riktighet inte dr sdkerstdlld kan det vara forfalskat eller
fordndrat, vilket kan resultera i ekonomiska forluster och paverka
beslutsfattandet.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | En bedomning av sékerhetsrisker bor goras for att bestimma hur
betydelsefull meddelandets riktighet ar och faststilla den
lampligaste skyddsmetoden att infora.

Kommentar:

Ovrig information
Krypteringsteknik (se 12.3) kan anvindas som en lamplig metod att inféra
autenticering av meddelanden.
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12.2.4 Validering av utdata

Niva
Utdata fran ett tillampningssystem bor valideras for att sdkerstilla att
bearbetning av lagrad information ar korrekt och lamplig med héansyn till
omstidndigheterna.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Om inte utdata valideras kan den bli felaktig, vilket kan leda till
ekonomiska forluster eller forsdmrat beslutsfattande.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Utdatavalidering kan innefatta:

a) rimlighetskontroller for att testa om utdata ar rimliga;

Kommentar:

2. |b) avstimningar for att sdkerstilla att alla data bearbetats;

Kommentar:

3. |c) attlamna tillracklig information sa att en lasare eller ett
efterféljande bearbetningssystem kan avgora informationens
riktighet, fullstindighet, precision och klassificering;

4. |d) rutiner for att reagera pa valideringstest av utdata;

5. |e) definition av ansvar for all personal som &r involverad i
utdataprocessen;

Kommentar:

6. |f) attskapa en aktivitetslogg i rutinen for utdatavalidering.

Kommentar:

Ovrig information
Vanligtvis bygger system och tillampningar pa forutsiattningen att efter
erforderlig validering, verifiering och test kommer utdata alltid att vara
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korrekta. Dock dr denna formodan inte alltid giltig. System som har testats kan
fortfarande producera felaktiga utdata under vissa omstiandigheter.
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12.3 Kryptering

Mal: Att skydda konfidentialiteten, autenticiteten eller riktigheten i
information genom kryptering.

En policy bor utvecklas for anvindningen av kryptofgrafiska sdkerhetsatgarder.
Nyckelhantering bor finnas for att stodja anviandningen av krypteringsteknik.

12.3.1 Krypteringspolicy

En policy for anvandning av kryptografiska siakerhetsatgarder for
informationsskydd bor utvecklas och inforas.
Kritisk sdkerhetsatgdrd: JA

Risk: Utan policy for kryptografiska sdkerhetsdatgdrder, finns det risk for att
information gar forlorad, konflikter med andra sdkerhetssystem som behover
komma at den krypterade informationen, eller att [6sningen inte ger tillrdckligt

skydd.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Vid utveckling av en krypteringspolicy bor foljande beaktas:

a) ledningens instillning till att anvdnda kryptering i
organisationen inklusive de allménna principerna for hur
verksamhetens information bor skyddas (se ocksé 5.1.1);

Kommentar:

2. |b) baserat pa en riskbedomning bor den skyddsniva som kravs

krypteringsalgoritm som kravs;

Kommentar:

faststéllas med hansyn tagen till typ, styrka och kvalitet hos den

3. |c¢) anviandning av kryptering for skydd av kanslig information
overford av mobila eller flyttbara media, enheter eller Gver
kommunikationsférbindelser;

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

4. |d) sittet for nyckelhantering inklusive metoder for att behandla
skyddet av krypteringsnycklar och atervinning av krypterad
information om nycklarna forloras, paverkas eller forstors;

Kommentar:

5. |e) roller och ansvar, t.ex. vem som ansvarar for:
1) implementering av policyn;
2) nyckelhantering, inklusive nyckelgenerering (se ocksa

12.3.2);

Kommentar:

6. |f) destandarder som bor tillampas for ett verkningsfullt inférande

i hela organisationen (vilken l6sning anvands for vilka
verksamhetsprocesser);

Kommentar:

7. |g) effekten av sikerhetsitgirder som forlitar sig pa
innehallsgranskning (t.ex. upptéckt av virus) av att anvinda
krypterad information.

Kommentar:

8. | Nir organisationens krypteringspolicy infors bor hénsyn tas till de

bestammelser och nationella begransningar som kan galla for

att sanda krypterad information 6ver nationsgranser (se ocksa
15.1.6).

Kommentar:

anvandning av kryptering pa olika hall i varlden och till fragor om

9. | Kryptering kan utnyttjas for att uppna olika sékerhetsmal, t.ex.:

a) konfidentialitet; anvindning av kryptering for att skydda
kanslig eller kritisk information, antingen lagrad eller under
overforing;

Kommentar:

10. | b) riktighet/autenticitet; anvindning av digitala signaturer eller

och riktighet hos lagrad eller 6verford information som ar
kéanslig eller kritisk;

Kommentar:

koder for meddelandeautenticering for att skydda autenticitet
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Nivastyrande fragor JA NEJ |VET
EJ

11. |c¢) oavvislighet; anvindning av krypteringsteknik for att erhélla
bevis for intraffad alternativt inte intraffad handelse eller
handling.

Kommentar:

Ovrig information

Att fatta beslut om en krypteringslosning ar 1amplig bor ses som ett led i en
mer omfattande process rorande riskbedomning och val av sikerhetsatgirder.
Denna bedomning kan sedan ligga till grund for att avgora om en
krypteringsatgard ar lamplig, vilken typ av atgird som bor viljas samt for vilket
andamal och f6r vilka verksamhetsprocesser.

En krypteringspolicy ar nodviandig for att maximera fordelarna och minimera
riskerna med anvandning av krypteringstekniker och for att undvika olamplig
eller felaktig anvindning. Nar digitala signaturer anvands bor relevant
lagstiftning beaktas, sarskilt lagstiftning som beskriver villkoren for att digital
signatur blir juridiskt bindande (se15.1).

Specialistrad bor inhdmtas for att faststélla lamplig skyddsniva och vilja
lampliga specifikationer som ger det skydd som kravs och som stédjer
inforande av ett sdkert nyckelhanteringssystem (se ocksé 12.3.2).

ISO/IEC JTC 1/SC 27 har utvecklat ett flertal standarder som behandlar
kryptering. Mer information finns ocksa i IEEE P1363 och i OECD Guidelines
on Chryptography.
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12.3.2 Nyckelhantering

Niva

Ett nyckelhanteringssystem bor finnas for att stodja organisationens anviandning
av krypteringsteknik.

Kritisk sakerhetsatgdrd: NEJ

Risk: Utan nyckelhantering okar risken for att krypteringslosningar inte
Jungerar (oskyddad eller otillgidnglig information). Det finns ocksa en risk for
forfalskning av digital signatur genom att ersdtta anvdndarens publika nyckel.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ |VET
EJ

1. | Alla krypteringsnycklar bor skyddas mot férandring, forlust och
forstoring. Hemliga och privata nycklar behover ocksa skydd mot
obehorigt avslojande. Fysiskt skydd bor anviandas for utrustning for
framtagning, lagring och arkivering av nycklar.

Kommentar:

2. | Ett nyckelhanteringssystem bor baseras pa en bestimd uppsittning
standarder, rutiner och sidkra metoder for att:

a) framstilla nycklar for olika krypteringssystem och skilda
tillampningar;

Kommentar:

3. |b) skapa och erhéilla 6ppna-nyckelcertifikat;

Kommentar:

4. |c¢) distribuera nycklar till avsedda anvandare inklusive uppgift om
hur nycklarna bor aktiveras nar de tas emot;

Kommentar:

5. |d) lagra nycklar inklusive uppgift om hur behoriga anvandare kan
fa atkomst till nycklar;

Kommentar:

6. |e) andra eller uppdatera nycklar inklusive regler fér nar och hur
nycklar bor dndras
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Nivastyrande fragor

JA

NEJ

EJ

Kommentar:

f) hantera nycklar vars sikerhet dventyrats

Kommentar:

g) aterkalla nycklar inklusive hur de bor dras in eller aktiveras nir
t.ex. nyckelns sikerhet dventyrats eller néar en anvindare
lamnar organisationen (da nyckeln ocksa bor arkiveras)

Kommentar:

h) som led i avbrottsplanen dtervinna nycklar som forlorats eller
dventyrats, t.ex. for att atervinna krypterad information;

Kommentar:

10.

i) arkivera nycklar t.ex. for arkiverad eller siakerhetskopierad
information

Kommentar:

11.

j) forstora nycklar.

Kommentar:

12.

For att minska sannolikheten for att de dventyras bor nycklar ha
angivna aktiverings- och avaktiveringsdatum sé att de kan
anvandas endast under en begransad tid. Langden pa tidsperioden
bor bero av omstidndigheter under vilka krypteringen anvands samt
den formodade risken.

Kommentar:

13.

Forutom séker hantering av hemliga och privata nycklar bor ocksa
autenticiteten hos 6ppna nycklar beaktas.
Autenticeringsforfarandet kan ske med anvindning av 6ppen
nyckelcertifikat. Det utfardas normalt av en certifikatutfardare som
bor vara en erkdnd organisation som infort lampliga kontroller och
rutiner for att uppfylla den grad av fortroende som kréavs.

Kommentar:

14.

Innehéllet i 6verenskommelser om tjansteniva eller avtal med
externa leverantorer av krypteringstjanster, t.ex. en
certifikatutfardare, bor omfatta bestimmelser om ansvar,
tjansternas tillforlitlighet och svarstider for att utfora tjansten (se
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Nivastyrande fragor JA NEJ |VET
EJ
6.2.3)
Kommentar:

Ovrig information

Hanteringen av krypteringsnycklar dr av avgorande betydelse for en effektiv
anviandning av krypteringstekniker. ISO/IEC 11770 ger ytterligare information
om nyckelhantering. De tva typerna av krypteringsteknik ar:

a) Symmetrisk nyckelteknik dar tva eller flera parter har samma nyckel som
anvands bade for att kryptera och dekryptera information. Denna nyckel
maste vara hemlig eftersom var och en som har tillgang till den kan
dekryptera all information som &r krypterad med nyckeln eller ldgga till
obehorig information genom att anvinda nyckeln.

b) Asymmetrisk nyckelteknik dér vardera parten har ett nyckelpar, en 6ppen
nyckel (som kan delges envar) och en privat nyckel (som maste héllas
hemlig). Tekniken kan anvandas for kryptering och for att ta fram digitala
signaturer (se ocksa ISO/IEC 9796 och ISO/IEC 14888)..

Ett hot ar att nagon forfalskar en digital signatur genom att ersitta en
anviandares Oppna nyckel med sin egen. Detta problem loses genom
anvandning av ett Oppen nyckelcertifikat.

Krypteringsteknik kan ocksa anvindas for att skydda krypteringsnycklar.
Rutiner kan behova 6vervagas for att hantera legala krav pa atkomst till
krypteringsnycklar, t.ex. darfor att krypterad text kan behova goras tillganglig i
klartext vid en rattslig prévning.
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12.4 Skydd av systemfiler

Mal: Att sikerstilla sikerheten for systemfiler.

Atkomst till systemfiler och killkod bér styras och IT-projekt och
stodaktiviteter utforas péa ett sdkert satt. Forsiktighet bor iakttas for att undvika
exponering av kansliga data i testmiljoer.

12.4.1 Styrning av programvara i drift

Det bor finnas rutiner for att styra installation av program i driftsystem.
Kritisk sakerhetsdatgard: JA

Risk: Dalig kontroll 6ver installation av programvara kan leda till
sdkerhetsincidenter. Problem som uppstar pa grund av att fel version av
programvaran installerats i system eller systemkomponenter kan leda till
utebliven support fran leverantoren.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | For att minska risken for skadlig paverkan pa system i drift bor
foljande riktlinjer overvigas for att styra dndringar:

a) Uppdatering av driftsystem, tillimpningar och
programvarubibliotek bor endast fa utforas av utbildade
administratorer efter vederborligt godkdnnande fran ledningen
(se 12.4.3).

Kommentar:

2. |b) Driftsystem bor endast omfatta godkiand exekverbar kod och
inte utvecklingskod eller kompilatorer.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

3. |c) Tillampnings- och operativsystemprogram bor endast inforas

efter noggrann och framgangsrik test. Testerna bor innefatta
test av anvindbarhet, sikerhet, effekter pa andra system och
anvandarvanlighet och bor goras pa separata system (se ocksa
10.1.4). Det bor sakerstillas att alla motsvarande
kallprogrambibliotek har uppdaterats.

Kommentar:

d) Ett konfigurationskontrollsystem bor anviandas for att ha
kontroll pa all installerad programvara liksom dven
systemdokumentation.

Kommentar:

e) En strategi for att aterga till tidigare versioner bor finnas innan
andringar infors.

Kommentar:

f) en revisionslogg bor foras over alla uppdateringar av driftens
programbibliotek;

Kommentar:

g) Tidigare versioner av tillampningsprogramvara bor bevaras som
ett led i kontinuitetsplaneringen.

Kommentar:

h) Aldre programvaruversioner bor arkiveras tillsammans med all
erforderlig information och parametrar, rutiner,
konfigurationsdetaljer och stodprogramvara sa lange som data
bevaras i arkiv.v

Kommentar:

Programvaror, erhallna fran leverantor, som anvinds i system i
drift bor vidmakthallas pa en niva som stods av leverantéren. Med
tiden kommer programvaruleverantorer sluta att stodja dldre
programvaruversioner. Organisationen bor tanka pa risken av att
vara beroende av programvara som saknar support.

Kommentar:

10.

Beslut att uppgradera till en ny programversion bor beakta
verksamhetskraven pa forandring och versionens sakerhet d.v.s.
inforande av nya siakerhetsfunktioner eller antal och omfattning av
sikerhetsproblem som paverkar denna version. Mindre
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Nivastyrande fragor JA NEJ |VET
EJ

programvaruandringar bor inforas nar de kan bidra till att minska
eller eliminera svagheter ifraga om sidkerhet (se ocksé 12.6.1)

Kommentar:

11. | Fysisk eller logisk dtkomst bor endast tilldelas leverantorer for att
lamna nodvandigt stod och endast med ansvarig chefs tillstand.
Leverantorens aktiviteter bor 6vervakas.

Kommentar:

12. | Vissa programvaror ar beroende av externt tillhandahéllna
programvaror och moduler. De bor f6ljas upp och kontrolleras for
att undvika obehoriga forandringar som kan leda till
siakerhetsproblem.

Kommentar:

Ovrig information

Operativsystem bor endast uppgraderas nar det finns behov av det, t.ex. om

den aktuella operativsystemversionen inte langre uppfyller verksamhetens

krav. Uppdatering bor inte goras enbart for att en ny operativsystemversion ar
tillganglig. Nya operativsystemversioner kan vara av mindre sakra, mindre

stabila och svérare att forstd dn de aktuella systemen.
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12.4.2 Skydd av testdata

Niva
Testdata bor viljas med noggrannhet, skyddas och styras.
Kritisk sdkerhetsatgdrd: JA
Risk: Kopiering av kdnslig information till testmiljo for test och felsokning kan
leda till obehorig atkomst av informationen.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Anvandning av databaser i drift som innehéller personinformation
eller annan kénslig information for testaindamal bor undvikas. Om
personrelaterad eller i andra avseenden kinslig information
anviands for testindamal bor alla kinsliga detaljer och 6vrigt
kénsligt innehall avldgsnas eller modifieras sa att det inte ldngre
kan igenkdnnas innan de anvénds. Foljande riktlinjer bor tillampas
for att skydda driftdata néar de anvéands for testindamal:

a) rutiner for styrning av atkomst som tillaimpas for
produktionssystem bor ocksé gilla vid test av sddana system

Kommentar:

2. |b) behorighet bor ges sarskilt varje gang produktionsdata kopieras
till ett testsystem

Kommentar:

3. |c¢) produktionsdata bor raderas fran testsystem genast efter
avslutad test

Kommentar:

4. |d) kopiering och anvindning av testdata bor loggas for att erhéilla
sparbarhet.

Kommentar:

Ovrig information

System- och acceptanstest kraver vanligtvis avseviarda volymer testdata som

liknar driftdata i sa stor utstrackning som mojligt.




Metodstod -
www.informationssdkerhet.se 219

12.4.3 Styrning av dtkomst till kdllprogramkod

Niva
Atkomst till killprogramkod bor begrinsas.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Obehorig dndring av kdllkoden kan resultera i systemfel och/eller illvillig
skada.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Atkomst till killprogramkod och vad drtill hor (sdsom utformning,
specifikationer, verifieringsplaner och valideringsplaner) bor styras
strikt i syfte att forhindra att obehoriga funktioner infors och for att
undvika oavsiktliga forandringar. Nar det géller kallprogramkod
kan detta uppnés genom styrd, central lagring av sddan kod,
foretradesvis i kéllkodbibliotek. Foljande riktlinjer bor da 6vervigas
(se ocksa 11) for styrning av atkomst till sddana bibliotek i syfte att
minska mojligheten till skadlig paverkan pa datorprogram:

a) om mojligt bor kéllprogrambibliotek inte ing i driftsystem

Kommentar:

2. |b) kaillkod och killkodsbibliotek for program bor skotas i enlighet
med etablerade rutiner

Kommentar:

3. |c) supportpersonal bor inte ha obegriansad atkomst till
kéllkodsbibliotek

Kommentar:

4. |d) uppdatering av killkodsbiblioteket, och vad dartill hor och
utlamning av killprogram till programmerare bor endast ske
efter att vederborligt medgivande har erhallits

Kommentar:

5. |e) programlistor bor férvaras i en sdker miljo (se 10.7.4)

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |f) enrevisionslogg bor foras 6ver all atkomst till killkodsbibliotek

Kommentar:

7. |g) for underhall och kopiering av killkodsbibliotek bor en strikt
andringshantering gilla (se 12.5.1).

Kommentar:

Ovrig information

Killkod dr kod som skrivs av programmerare, som kompileras (och lankas) for
att skapa exekverbara program. Vissa programsprak skiljer inte formellt mellan
kallkod och exekverbar kod eftersom de senare skapas samtidigt som de férra
aktiveras.

Standarderna ISO 10007 och ISO/IEC 12207 ger mer information om
konfigurationsstyrning och programvarans livscykelprocess.
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12.5 Sadkerhet i utvecklings- och
underhadllsprocesser

Mal: Att bibehélla sédkerheten i tillimpningssystemens programvara och
information.

Projekt- och underhallsmiljéer bor styras noggrant.

Chefer ansvariga for tillampningssystem bor ocksa ha ansvar for sikerheten i
projekt- eller underhéallsmiljon. De bor sékerstilla att alla foreslagna
systemandringar granskas for att kontrollera att de inte aventyrar sikerheten
vare sig i systemet eller i driftmiljon.

N

12.5.1 Rutiner for dndringshantering

Inforandet av forandringar bor styras genom anvandning av en formell rutin for
andringshantering.

Kritisk sakerhetsdatgard: JA

Risk: Utan rutiner for dndringshantering 6kar risken for driftsstorningar under
bade normala och oforutsedda omstdndigheter. Riskens omfattning beror pd
tillgdnglighetskraven pa systemets. Otillgdnglighet till andra kritiska system
eller tjdnster kan ocksa fa allvarliga konsekvenser. Oldmplig dndringshantering
kan ocksa leda till att viss sdkerhetsévervakning ingaktiveras vilket innebdr risk
for intrang och angrepp.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Formella rutiner for styrning av dndringar bor dokumenteras och
inforas i syfte att minimera skadlig paverkan pa
informationssystem. Introduktionen av nya system och storre
andringar i existerande system bor ske enligt en formell rutin for
dokumentation, specifikation, test, kvalitetskontroll och ett styrt
inforande.

Kommentar:

2. | Denna process bor omfatta riskbedomning, analys av paverkan av
andringar och specifikation av behovet av sikerhetsatgiarder for att
styra sikerheten. Processen bor dven sikerstilla att sdkerhets- och
kontrollrutiner inte dventyras, att programmerarna endast har
tillgéng till de delar av systemet som de behdver na for sitt arbete
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Nivastyrande fragor JA NEJ |VET
EJ

och att formellt beslut och godkannande erhallits for alla
forandringar.

Kommentar:

Dar det ar praktiskt bor dndringsrutiner for tillampningar och drift
integreras (se ocks& 10.1.2). Andringsrutinerna bor innefatta att:

a) registrera 6verenskomna behorighetsnivaer;

Kommentar:

b) sidkerstilla att dndringar 6verldmnas av behoriga anviandare;

Kommentar:

c) granska sikerhetsétgiarder och rutiner for systemintegritet for
att sakerstélla att de inte dventyras av forandringarna

Kommentar:

d) identifiera all programvara, information, databasenheter och
datorutrustning som kréver férandring

Kommentar:

e) inhamta formellt godkdnnande for detaljerade forslag innan
arbetet paborjas

Kommentar:

f) sdkerstilla att behoriga anvindare godtar forandringarna innan
de infors

Kommentar:

g) sikerstilla att systemdokumentationen uppdateras efter varje
genomford forandring och att inaktuell dokumentation
arkiveras eller forstors

Kommentar:

10.

h) uppritthalla en versionshantering for alla
programuppdateringar

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ
11. |i) uppratthalla sparbarhet 6ver alla d@ndringsbegiranden
Kommentar:
12. |j) sdkerstilla att driftdokumentation (se 10.1.1) och
anvandarrutiner dndras vid behov si att de fortsatter att vara
tillampliga
Kommentar:
13. | k) sidkerstilla att inforandet av forandringar sker vid ratt tidpunkt

och inte stor de verksamhetsprocesser som berors.

Kommentar:

Ovrig information
Programéndringar kan péaverka driftmiljon.

God praxis innefattar att ny programvara testas i en miljo skild fran bade

produktions- och utvecklingsmiljoerna (se ocksa 10.1.4). Det medfor battre

kontroll 6ver ny programvara och majliggor battre skydd av produktionsdata
som anvinds for testindamal. Detta giller ocksé mindre dndringar,
“servicepack” och annan uppdatering. Automatisk uppdatering bor inte tillatas
av kritiska system eftersom vissa uppdateringar kan medfora att kritiska
tillampningar fallerar (se 12.6).
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12.5.2 Teknisk granskning av tillampningar efter dndringar i
operativsystem

Nir operativsystem dndras bor verksamhetskritiska tillimpningar granskas och
testas for att sidkerstélla att andringen inte har negativ paverkan pa
organisationens drift eller sikerhet.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om korrekt funktionalitet av verksamhetskritiska tillimpningar inte
sdkerstdlls efter adndringar i relaterade komponenter eller system, kan det fa
negativ paverkan pa organisationens drift eller sdkerhet.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Processen bor omfatta att:

a) granska rutiner for kontroll och systemintegritet i
tillampningarna for att sdkerstélla att de inte har
komprometterats av forandringarna i driftsystemet

Kommentar:

2. |b) sidkerstilla att den arliga underhéllsplanen och -budgeten tacker
granskningar och systemtest som kravs vid forandringar i
produktionssystem

Kommentar:

3. |c) sikerstilla att meddelanden om produktionssystemandringar
lamnas i tid f6r att ma&jliggora att erforderliga tester och
granskningar hinner goras innan dndringen infors

Kommentar:

4. |d) sikerstillande av att erforderliga forandringar gors i
organisationens kontinuitetsplaner (se avsnitt 14).

Kommentar:

5- | En sirskild grupp eller person bor tilldelas ansvar for att 6vervaka
sarbarheter och om leverantorer slapper mindre dndringar och fixar
(se 12.6).

Kommentar:
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12.5.3 Restriktioner mot dndringar i programvarupaket

Niva

Modifieringar av programvarupaket bor minimeras, begrinsas till nodvandiga
andringar och alla dndringar bor strikt styras.

Kritisk sakerhetsatgdrd: NEJ

Risk: Andringar kan leda till att inbyggda kontroller och integritetsprocesser
dventyras. Om dndringarna dr omfattande kan hanteringen bli kostsam,
sarskilt om det gdller uppgradering av programvara.

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA NEJ

EJ

1. | Sé langt som majligt, och praktiskt genomforbart, bor upphandlade
programvarupaket anvindas utan fordndring. Da det ar nodvandigt
att dndra i programvarupaket bor foljande punkter beaktas:

a) risken for att inbyggda sidkerhetsfunktioner och andra rutiner
for systemintegritet komprometteras

Kommentar:

2. |b) om leverantérens medgivande bor inhdmtas

Kommentar:

3. |c¢) mdgjligheten att fa den nodvéndiga forandringen fran
leverantéren som standarduppdatering av programvarupaketet

Kommentar:

4. |d) foljderna om organisationen blir ansvarig for framtida
underhall av programvaran som f6ljd av férandringen.

Kommentar:

5. | Om andringar ar nodvandiga bor originalversionen av
programvarupaketet behallas och dndringarna goras i en tydligt
identifierad kopia. Ett styrt forfarande for uppdatering av
programvara bor inforas for att sdkerstalla att de senaste, godkdnda
smaiandringarna och uppdateringarna av tillimpningarna ar
installerade i all godkdnd programvara (se 12.6). Alla andringar bor
vara fullstiandigt testade och dokumenterade sa att de om
nodvindigt kan inforas i framtida versioner av
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programvarupaketet. Om det kravs bor forandringarna testas och
valideras av en oberoende utviarderingsorganisation.

Kommentar:
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12.5.4 Informationsldackor

Niva
Magjlighet till informationsldckor bor forhindras.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Otillrdcklig skydd mot Dolda Kanaler kan leda till informationsldckor.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Foljande bor 6vervagas for att begriansa risken for
informationslackor t.ex. genom anviandning av dolda kanaler:

a) genomsoOkning av utgdende media och kommunikation efter
dold information

Kommentar:

2. |b) maskering och anpassning av system- och

utomstaende kan harleda information fran sddant beteende

Kommentar:

kommunikationsbeteende for att minska sannolikheten att en

3. |c¢) anvidndning av system och programvara som anses ha hog
integritet, d.v.s. anvandning av utviarderade produkter (se
ISO/IEC 15408)

Kommentar:

4. |d) regelbunden uppfoljning av personal- och systemaktiviteter dar

det ar tillatet enligt gédllande forfattningar

Kommentar:

5. |e) oOvervakning av resursanviandning i datasystem.

Kommentar:

Ovrig information

Dolda kanaler dr vagar som inte ar avsedda att leda informationsfléden men

som icke desto mindre kan existera i ett system eller natverk. Att t.ex.

manipulera bits i paket for kommunikationsprotokoll kan anvandas som en
dold metod for signalering. Genom sin karaktaristik ar det svart, 4&ven om inte
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ar omojligt att forhindra existensen av alla tinkbara dolda kanaler.
Exploateringen av sidana kanaler sker emellertid ofta genom trojansk kod (se
ocksd 10.4.1). Att vidta atgéarder for skydd mot trojansk kod minskar darfor
risken for att dolda kanaler utnyttjas.

Forhindrande av obehorig niatverksatkomst (11.4) liksom policyer och rutiner
for att motverka personalens missbruk av informationstjanster (15.1.5), hjalper
till att skydda mot dolda kanaler.
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12.5.5 Utlagd programvaruutveckling

Utlagd programvaruutveckling bor kontrolleras och 6vervakas av organisationen.

Kritisk sdkerhetsatgdrd: JA
Risk: Ddlig hantering av utlagd programvaruutveckling kan leda till:

— Stabilitetsproblem, om inte kdllkoden finns tillgdnglig for att underhdlla
programmet

— Att utvecklaren ldgger in en sa kallad "backdoor” for att komma Gt eller
manipulera information.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Dar programutvecklingen ar utlagd till utomstiende bor foljande
punkter beaktas:

a) licensieringsarrangemang, dganderatt till koden och
upphovsritt (se 15.1.2)

Kommentar:

2. |b) licensieringsarrangemang, dganderétt till koden och
upphovsritt (se 15.1.2)

Kommentar:

3. |c) depositionsarrangemang i hindelse av att den tredje parten inte
kan fullgora sin uppgift

Kommentar:

4. |d) atkomstritt for revision med avseende pa kvalitet och
noggrannhet av utfort arbete

Kommentar:

5. |e) avtalskrav pa kvalitet och sikerhetsfunktioner hos kod

Kommentar:
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f) test fore installation for att upptéacka skadlig och trojansk kod.

Kommentar:
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12.6 Hantering av tekniska sarbarheter

Mal: Att minska riskerna med utnyttjande av publicerade tekniska
sarbarheter.

Skyddet for teknisk sarbarhet bor implementeras pa ett verkningsfullt,
systematiskt och repeterbart sitt med atgarder vidtagna for att bekrafta dess
verkan. Dessa overviaganden bor omfatta operativsystem och alla andra
tillampningar i drift.

N

12.6.1 Skydd for tekniska sarbarheter

Information vid ratt tidpunkt om den tekniska sarbarheten hos
informationssystem i drift bor inhdmtas, organisationens utsatthet for sddan
sarbarhet bedomas, och lampliga atgarder vidtagas for att hantera den
tillhorande risken.

Kritisk sakerhetsdatgard: JA

Risk: Ddlig efterlevnad av sdkerhetspolicy, dalig patchhantering och bristfilliga
sarbarhetsbedomningar okar sdrbarheter och ddarmed sannolikheten for att
risker ska realiseras bade i systemet och i verksamheten i stort. Otillrdckliga
tester av uppdateringar kan ocksda leda till problem.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | En aktuell och fullstindig forteckning over tillgangar (se 7.1) ar en
forutsattning for effektiv hantering av teknisk sarbarhet. Specifik
information som behovs for att stodja hanteringen av teknisk
sarbarhet omfattar leverantoren av programvaran, versionsnummer,
aktuell omfattning av anvindningen (t.ex. vilken programvara &r
installerad pa vilket system) och den person eller de personer inom
organisationen som ar ansvariga fér programvaran.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6.

Ratt atgard vid ratt tidpunkt bor vidtas for att hantera de tekniska
sarbarheter som har identifierats. Foljande vagledning bor foljas for
att infora en effektiv hantering av teknisk sarbarhet:

a) Organisationen bor definiera och bestaimma roller och ansvar
for hantering av teknisk sarbarhet inklusive 6vervakning av
sarbarheten, riskbedomning av sarbarheten, programéndringar,
sparande av tillgdngar och det samordningsansvar som kan
kravas.

Kommentar:

b) Nar det giller programvara och annan teknologi (baserad pa
inventarielistan, se 7.1.1) bor de informationsresurser
identifieras som kommer att anvindas for att identifiera
relevant teknisk séarbarhet och bibehélla kunskap om dem.
Dessa informationsresurser bor uppdateras vid dndring i
inventariet eller nar andra nya och anvindbara resurser hittas.

Kommentar:

¢) En tidsgréans bor definieras for reaktion pa tankbara relevanta
tekniska svagheter.

Kommentar:

d) Sa snart en potentiell teknisk svaghet har faststéllts bor
organisationen faststilla tillhérande risker och de dtgiarder som
behover vidtas. Atgirderna kan omfatta programandring av
sarbara system och/eller att sitta in andra sikerhetsatgéarder.

Kommentar:

10.

e) Beroende pa hur bradskande det ar att vidta atgarder mot en
teknisk sarbarhet bor dtgiarden utforas i enlighet med
sidkerhetsatgdrderna som ar relaterade till &ndringshantering
(se 12.5.1) eller genom att folja rutinerna for respons pa
informationssikerhetsincidenter (se 13.2).

Kommentar:

11.

f) Om en programéandring finns tillganglig, bor den risk som
hanger samman med att installera dndringen bedomas
(riskerna som sarbarheten innebar bor jamforas med risken
med att installera programindringen).

Kommentar:
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Nivastyrande fragor

JA

NEJ

EJ

12.

g) Programindringar bor testas och utviarderas innan de
installeras for att sikerstilla att de ar effektiva och inte
resulterar i sidoeffekter som inte kan accepteras; om ingen
programandring ar tillganglig bor andra siakerhetsatgarder
overvagas som t.ex.:

1) avstdngning av tjanster eller andra majligheter relaterade
till sarbarheten

2) anpassning eller tilligg av dtkomstkontroll, t.ex. brandvigg,
vid natverksgrianserna (se 11.4.5)

3) o©kad 6vervakning for att uppticka eller forhindra verkliga
angrepp

4) Oka medvetenheten om sarbarheten.

Kommentar:

13.

h) En sparbarhetslogg 6ver alla vidtagna rutiner bor foras.

Kommentar:

14.

i) Processen for hantering av teknisk sarbarhet bor regelbundet
granskas och virderas i syfte att sdkerstilla dess verkan och
effektivitet.

Kommentar:

15.

j) Hogrisksystem bor behandlas forst.

Kommentar:

Ovrig information

Att organisationens hantering av tekniska sarbarheter fungerar riktigt ar

kritiskt for ménga organisationer och det bor darfor regelbundet f6ljas upp. En
korrekt inventarieforteckning ar nodvandig for att sakerstilla att potentiellt
relevanta sarbarheter ar identifierade.

Hanteringen av teknisk sarbarhet kan ses som en delméngd av
andringshanteringen och kan som sddan dra férdel av hanteringen och rutinen
for andringshantering (se 10.1.2 och 12.5.1).

Leverantorer ar ofta under stark press att slippa programéndringar s& snart

som mojligt. En programandring behandlar darfér kanske inte problemet pa ett

adekvat satt och kan ha negativa sidoeffekter. I vissa fall kan det vara svart att
avinstallera en dndring nir den en gang har installerats.
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Om en adekvat test av dndringen inte dr mojlig, t.ex. av kostnadsskal eller
resursbrist kan man overviga att uppskjuta programindringen och bedéma de
tillhorande riskerna pé grundval av erfarenheter rapporterade av andra
anvandare.
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13.Hantering av
informationssakerhets-
incidenter

13.1 Rapportering av
informationssakerhetshandelser och
svagheter

Mal: Att sidkerstilla att informationssikerhetshidndelser och svagheter hos
informationssystem kommuniceras pa ett sddant satt att korrigerande atgarder
kan vidtas i ratt tid.

Det bor finnas formella rutiner for handelserapportering och eskalering. Alla
anstéllda, uppdragstagare och tredjepartsanvandare bor goras medvetna om
rutinerna for rapportering av de olika typerna av handelser och svagheter som
kan paverka sikerheten hos organisationens tillgangar. Det bor krivas att de
rapporterar eventuella informationssikerhetshindelser och -svagheter sa snart
som mojligt till den utsedda kontaktpunkten.13.1.1 Rapportering av

N

informationssakerhetshandelser J

13.1.1 Rapportering av informationssakerhetshandelser

Informationssidkerhetshiandelser bor inrapporteras via lampliga
rapporteringsvagar sa snart som mojligt.

Kritisk sakerhetsdatgard: JA

Risk: Utan vedertagna kanaler for anvdndarna att rapportera in
sakerhetshdndelser finns det risk for att informationen inte ndr rdtt person. Det
innebdr att det blir svarare att begrdnsa foljdverkningarna och att utreda
hdndelsen. Dessutom kan samma hdndelse upprepas igen.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | En formell rapporteringsrutin for sdkerhetshiandelser bor upprittas
tillsammans med en rutin f6r incidentrespons och eskalering, dar
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Nivastyrande fragor JA NEJ

de dtgarder som behover vidtas vid mottagandet nér en rapport om
en informationssiakerhetshiandelse tas emot. En kontaktpunkt bor
utses for inrapportering av informationssikerhetshandelser. Det
bor sdkerstillas att denna kontaktpunkt ar kind i hela
organisationen, ar standigt tillgdnglig och kan ge adekvat respons
inom rimlig tid.

Kommentar:

2. | Alla anstillda, uppdragstagare och tredjepartsanviandare bor goras
medvetna om sitt ansvar for att rapportera alla
informationssiakerhetshandelser sa snart som mdgjligt. De bor ocksa
vara medvetna om rutinen for rapportering av
informationssdkerhetshindelser och kontaktpunkten.
Rapporteringsrutinen bor innefatta:

a) lampliga aterkopplingsrutiner for att sdkerstélla att de som
rapporterar informationssidkerhetshiandelser informeras om
resultatet efter att drendet har behandlats och avslutats

Kommentar:

3. |b) blankett for rapportering av informationssikerhetshindelser som
hjalpmedel vid rapportering, och som hjalp till den
rapporterande personen for att komma ihag alla nédvandiga
atgirder vid en eventuell sdkerhetshandelse

Kommentar:

4. |c) detkorrekta sittet att agera vid en eventuell
informationssiakerhetshiandelse, d.v.s.

1) att omedelbart notera alla viktiga detaljer (t.ex. typ av
bristande efterlevnad eller avvikelse, funktionsfel,
meddelanden pa skarmen, konstigt upptradande)

2) att inte vidta ndgon egen atgérd, utan omedelbart
rapportera till kontaktpunkten

Kommentar:

5. |d) hanvisning till ett faststallt formellt disciplinart forfarande for
hantering av anstéllda, uppdragstagare eller
tredjepartsanvindare som bryter mot sakerheten.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. | I hogriskmiljoer bor finnas ett Gverfallslarm# s att en person i
tvangssituation kan meddela sidana problem. Rutinen for att
reagera pa overfallslarm bor spegla den hogrisksituation som ett
sddant alarm visar.

Kommentar:

Ovrig information
Exempel pa informationssikerhetshindelser och -incidenter ar:

a) bortfall av tjanst, utrustning eller andra resurser

b) systemfel eller 6verbelastning

¢) manskliga misstag

d) forsummelse i efterlevnad av policyer eller riktlinjer
e) overtrdadelser av fysiska sidkerhetsarrangemang

f) okontrollerade systemforandringar

g) felfunktion hos program- eller hardvara

h) &tkomstforseelser.

Med rimlig hansyn till konfidentialitetssaspekter kan
informationssidkerhetsicidenter anvindas i utbildning av anvandare (se 8.2.2)
som exempel pa vad som kan hinda, hur sddana incidenter bor hanteras och
hur man kan undvika dem i framtiden. For att kunna hantera
informationssiakerhetshiandelser och incidenter pa ratt sitt kan det bli
nodvandigt att insamla bevis sa snart som mojligt efter hiandelsen (se 13.2.3).

Felfunktioner och annat onormalt systembeteende kan indikera en attack mot
sdkerheten eller verkligt brott mot siakerheten och bor darfor alltid rapporteras
som informationssiakerhetshiandelse.

Mer information om rapportering av informationssakerhetshandelser och
hantering av informationssikerhetsincidenter finns i ISO/IEC TR 18044.

4 Ett 6verfallslarm ar en metod for att dolt indikera att en handling
vidtas under tvang.
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13.1.2 Rapportering av sakerhetsbrister

Det bor kréavas av alla anstéllda, uppdragstagare och tredjepartsanvindare av
informationssystem och -tjanster att de noterar och rapporterar alla observerade
eller misstankta sakerhetsbrister i system eller tjanster.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan vedertagna kanaler for anvdndare att rapportera in hédndelser, kan
hdndelserna fG mer omfattande konsekvenser (verksamhetsstorningar etc.) an
nodvdndigt. Dessutom kan utrednings- och uppfoliningsarbete forsvdras.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Alla anstéllda, uppdragstagare och tredjepartsanvandare bor
rapportera dessa saker antingen till ledningen eller direkt till sin
tjansteleverantor sa snart som mojligt for att forhindra
informationssidkerhetsincidenter. Rapporteringsmetoden bor vara
sa latt, atkomlig och tillgdnglig som mojligt. De bor informeras om
att de inte under nagra omsténdigheter bor forsoka bevisa en
misstankt brist.

Kommentar:

Ovrig information

Anstillda, uppdragstagare och tredjepartsanviandare bor radas att inte forsoka
bevisa misstinkta sikerhetsbrister. Att testa brister kan tolkas som ett tinkbart
missbruk av systemet och skulle ocksé kunna orsaka skada pa
informationssystemet eller -tjansten och resultera i juridiskt ansvar for den
person som utfor testen.
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13.2 Hantering av
informationssakerhetsincidenter och
forbattringar

Mal: Att sdkerstilla att ett konsekvent och effektivt angreppssatt tillampas pa
hanteringen av informationssidkerhetsincidenter.

Ansvarsfordelning och rutiner bor finnas for att effektivt hantera
informationssiakerhetshiandelser och brister sa snart de har rapporterats. En
process for standig forbattring bor tillaimpas nar det giller att reagera pa, folja
upp, viardera och 6verordnat hantera informationssdkerhetsincidenter.

Dar bevis kravs bor de insamlas i 6verensstimmelse med legala krav.

N

13.2.1 Ansvar och rutiner

Ledningsansvar och rutiner bor faststéllas for att sdkerstélla en snabb, effektiv
och ordnad respons vid informationssiakerhetsincidenter.

Kritisk sakerhetsdatgard: JA

Risk: Ineffektiva metoder for incidenthantering och otydlig ansvarsfordelning
kan leda till att incidenter orsakar storre skada (t.ex. verksamhetsstorningar)
och medfor hégre kostnader dn nodvdndigt.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
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Nivastyrande fragor JA NEJ |VET
EJ

1. | Férutom rapportering av informationsséikerhetshindelser och -

brister

1)
2)
3)
4)

5)
6)

(se ockséa 13.1), bor uppfoljning av system, larm och

sarbarheter (10.10.2) anviandas for att uppticka
informationssikerhetsincidenter. Foljande riktlinjer for rutiner for
hantering av informationssakerhetsincidenter bor 6vervagas:

a) rutiner bor upprittas for att hantera olika typer av
informationssikerhetsincidenter innefattande:

fel i informationssystem och bortfall av tjanst
skadlig kod (se 10.4.1)
tillganglighetsattacker

fel som resultat av ofullstandiga eller felaktiga
verksamhetsdata

overtradelser mot konfidentialitet och riktighet

felaktig anvandning av informationssystem

Kommentar:

1)
2)
3)

4)

5)

b) itillagg till normala katastrofplaner (se 14.1.3) bor rutinerna
ocksé tacka (se ocksa 13.2.2):

analys och identifiering av orsaken till incidenten
begransning/avgransning

planering och genomf6rande av korrigerande atgard for att
forhindra upprepande, om det dr nédvandigt

kommunikation med dem som ar paverkade av eller
involverade i dterhamtning efter incidenten

rapportering av atgird till vederborande myndighet

Kommentar:

1)
2)

3)

¢) spéarbarhetsloggar och liknande bevis bor samlas in (se 13.2.3)
och sikras i lamplig omfattning for:

intern problemanalys

anviandning som rattsligt bevis vid ett tankbart avtalsbrott
eller forfattningskrav eller nar det géller civil- eller brottmal
t.ex. enligt lagstiftning om datormissbruk eller
persondataskydd

forhandling om ersittning fran programvaru- eller
tjansteleverantor
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:

4. |d) atgarder for dterhamtning efter sikerhetsbrott och for att
korrigera systemfel bor styras noggrant och formellt; rutinerna
bor sakerstilla att:

1) endast tydligt identifierad och behorig personal tillats
atkomst till aktiva system och data (se ocksé 6.2 betraffande
extern atkomst)

2) alla vidtagna nodatgarder dokumenteras i detalj

3) nodatgarder rapporteras till ledningen och granskas pé ett
systematiskt sitt

4) systemintegriteten hos verksamhetssystem och
sakerhetsatgarder bekriftas med minimal tidsfordrgjning.

Kommentar:

5- | Maélen for hantering av informationssidkerhetsincidenter bor
bestimmas tillsammans med ledningen och det bor sikerstillas att
de som ar ansvariga for hantering av
informationssidkerhetsincidenter forstar organisationens prioriteter
for hantering av sddana incidenter.

Kommentarer:

Ovrig information
Informationssidkerhetsincidenter kan 6verskrida organisationens och

nationella granser. For att reagera pa sddana incidenter finns det ett 6kande
behov av att koordinera reaktioner och i tillamplig omfattning ge information

om dessa incidenter till externa organisationer.
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13.2.2 Att lara av informationssakerhetsincidenter

Det bor finnas metoder for att méjliggora kvantifiering och 6vervakning av typer,
volymer och kostnader for informationssidkerhetsincidenter.

Kritisk sakerhetsatgdrd: NEJ

Risk: Ineffektiva rutiner for incidenthantering, dven innefattande
orsak/verkan- analyser, kan leda till att incidenter upprepas, vilket kan
medfora hoga kostnader.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

VET
EJ

1. | Den information som erhélls genom utvirdering av
informationssidkerhetsincidenter bor anvandas for att identifiera
aterkommande incidenter eller incidenter av stor betydelse.

Kommentar:

Ovrig information

Utvarderingen av informationssikerhetsincidenter kan peka pa ett behov av
forstarkta eller utokade siakerhetsatgarder for att begransa frekvens, skada och
kostnad for framtida incidenter eller pa att hansyn tas till detta vid granskning
av sikerhetspolicyn (se 5.1.2)
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13.2.3 Insamling av bevis

Da en uppfoljande dtgard mot en person eller organisation efter en
informationssékerhetsincident innefattar en juridisk atgéard (civil- eller brottmal)
bor bevis insamlas, bevaras och presenteras i 6verensstimmelse med bevisregler i
den eller de relevanta jurisdiktionerna.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan noggranna juridiska rutiner och verktyg for att samla in bevis, kan
en uppfoljande atgard ifragasdttas (internt eller i speciella fall av en domstol).

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. |Interna rutiner bor utarbetas och foljas nir bevis insamlas och laggs
fram i syfte att vidta disciplinar dtgird som handlaggs inom
organisationen.

Kommentar:

2. | Generellt ticker bevisreglerna:

a) om bevisen ar godtagbara: om bevisen kan anvindas i domstol
eller ¢j

Kommentar:

3. |b) hur tungt bevisen viger: bevisens kvalitet och fullstandighet.

Kommentar:

4. | For att uppna godtagbarhet for bevis bor organisationen sékerstilla
att deras informationssystem 6verensstimmer med eventuell
publicerad standard eller praxis for framtagning av godtagbara
bevis.

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. | Vikten av lamnade bevis bor 6verensstimma med eventuellt

tillampliga krav. For att uppna viagande bevis bor
siakerhetsatgiardernas kvalitet och fullstandighet anvindas for att
korrekt och konsekvent skydda bevisen (d.v.s.
processkontrollbevis), och under hela den period som de avsedda
bevisen lagras och behandlas vilket bor visas genom en tydlig
sparbarhet. Generellt kan en tydlig sparbarhet dstadkommas pé
foljande sétt:

a) For pappersdokument; originalet forvaras sakert med en
redogorelse for vilken person som fann dokumentet, var
dokumentet hittades, nar det hittades och vem som bevittnade
upptickten. En eventuell utredning bor sikerstilla att
originalen inte 4r manipulerade.

b) For information pa datamedia; spegelbilder eller kopior
(beroende pa tillampliga krav) av alla flyttbara media, all
information pa harddisk eller i minne bor tas om hand for att
sikerstilla tillginglighet. Den logg som omfattar alla atgérder
under kopieringsprocessen bor bevaras och forfarandet
bevittnas.

Mediaoriginalet och loggen (och om det inte dr mojligt,
atminstone en spegling eller kopia) bor forvaras siakert och
orort.

Kommentar:

Forensiskt arbete bor endast utforas pa kopior av bevismaterialet.
Integriteten hos allt bevismaterial bor skyddas. Kopiering av
bevismaterial bor 6vervakas av tillforlitlig personal och information
om nér och var kopieringen utfordes, vem som utférde kopieringen
och vilka redskap och program som utnyttjades bor loggas.

Kommentar:

Ovrig information
Nir en informationssdkerhetshandelse forst uppticks ar det kanske inte tydligt
om huruvida hindelsen kommer att hamna i domstol. Darfor finns det en fara
att nodvandigt bevismaterial forstors avsiktligt eller oavsiktligt innan det ar
uppenbart hur allvarlig incidenten ar. Det ar tillradligt att engagera en advokat
eller polisen tidigt i en eventuell legal atgird och fa rdd om vilka bevis som
kravs.

Bevis kan 6verskrida organisationens och/eller jurisdiktionens gréanser. I

sadana fall bor det sdkerstillas att organisationen har ratt att insamla den
efterfrigade informationen som bevis. De olika jurisdiktionernas krav bor
ocksa beaktas for att maximera chanserna till acceptans i de relevanta
jurisdiktionerna.
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14.Kontinuitetsplanering for
verksamheten

14.1 Informationssakerhetsaspekter pa
kontinuitetsplanering for verksamheten

Mal: Att motverka avbrott i organisationens verksamhet och att skydda
kritiska verksamhetsprocesser fran verkningarna av allvarliga fel i
informationssystem eller katastrofer och att sékra aterstart inom rimlig tid.

En ledningsprocess for kontinuitetsplanering bor inforas for att minimera
foljderna for organisationen och dterhadmtning efter forlust av
informationstillgdngar (som kan vara ett resultat av t.ex. naturkatastrofer,
olyckshiandelser, utrustningsfel eller avsiktliga atgérder) till en godtagbar niva
genom en kombination av forebyggande och aterstéllande skydd. Denna
process bor identifiera kritiska verksamhetsprocesser, samt integrera krav pa
kontinuitet i verksamheten fran informationssékerhetsperspektiv med andra
kontinuitetskrav utifrén aspekter som drift, personalbemanning, material,
transport och resurser.

Konsekvenserna av katastrofer, sikerhetsbrister, forlust av tjanster och
tjanstetillgdnglighet bor analyseras med hansyn till inverkan pa verksamheten.
Kontinuitetsplaner bor upprattas och inforas for att sakerstélla att viktiga
funktioner kan aterstéllas inom rimlig tid. Informationssékerhet bor vara en
integrerad del av den 6verordnade processen for kontinuitetsplanering och
aven av andra ledningsprocesser inom organisationen.

Kontinuitetsplanering for verksamheten bor innefatta atgarder for att
identifiera och minska risker, forutom den allminna
riskbedomningsprocessen, begransa konsekvenserna av skadliga incidenter och
sdkerstilla att den information som kravs for verksamheten ar tillganglig.

e
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14.1.1 Att inkludera informationssakerhet i verksamhetens

kontinuitetsplaneringsprocess

En ledningsprocess for kontinuitetsplanering i hela verksamheten bor utvecklas
och underhallas. Denna process bor behandla de informationssikerhetskrav som

behovs for att halla organisationens verksamhet i kontinuitet.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan ledningsprocess for kontinuitetsplanering finns det risk for att

foretaget inte klarar av att hantera kriser eller katastrofer.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ |VET
EJ

1. | Processen bor fora samman foljande viktiga delar av verksamhetens
kontinuitetsplanering:

a) forstielse for de risker verksamheten ar utsatt for i termer av
sannolikhet och tidseffekter inklusive identifiering och
prioritering av kritiska verksamhetsprocesser (se 14.1.2)

Kommentar:

2. |b) identifiering av samtliga berérda tillgangar i kritiska
verksamhetsprocesser (se 7.1.1)

Kommentar:

3. |c) forstdelse for den inverkan som avbrott orsakat av
informationssédkerhetsincidenter troligen har pa verksamheten
(det ar viktigt att hitta 16sningar som hanterar saval mindre
incidenter som allvarligare incidenter som kan hota
organisationens fortlevnad) och faststélla verksamhetsmalen for
informationsbehandlingsresurserna

Kommentar:

4. |d) overviganden om upphandling av lampliga férsakringar som
kan ingé som led i hela kontinuitetsprocessen liksom vara en
del av verksamhetens riskhantering

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

5. |e) identifiering och 6verviganden om inforande av ytterligare

forebyggande och dimpande atgarder

Kommentar:

6. |f) identifiering av tillrackliga finansiella, organisatoriska , tekniska
och miljomassiga resurser for att behandla de faststillda
informationssidkerhetskraven

Kommentar:

7. |g) sidkerstillande av personalsikerhet samt skydd av
informationsbehandlingsresurser och av organisationens
egendom

Kommentar:

8. |h) formulera och dokumentera verksamhetens kontinuitetsplaner
och darvid behandla informationssidkerhetskraven i enlighet
med beslutad kontinuitetsstrategi for verksamheten (se 14.1.3)

Kommentar:

9. |i) regelbunden test och uppdatering av inférda planer och rutiner

(se 14.1.5)
Kommentar:
10. |j) sdkerstilla att planeringen av verksamhetens kontinuitet ar

inordnad i organisationens processer och struktur, ansvaret fér
verksamhetens kontinuitetsplaneringsprocess bor tilldelas pa
en lamplig niva inom organisationen (se 6.1.1).

Kommentar:
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14.1.2 Kontinuerlig verksamhet och riskbedomning

Héndelser som kan orsaka avbrott i verksamhetsprocesser bor identifieras
tillsammans med sannolikheten och effekten av sddana avbrott och deras
konsekvenser for informationssakerheten.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Det finns en risk att en felaktig losning som inte passar foretagets behov

planeras. Losningen kan vara 6verdimentionerade eller underdimentionerade.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Informationssiakerhetsaspekter pa kontinuerlig verksamhet bor
baseras pé identifiering av handelser (eller en f6ljd av handelser)
som kan orsaka avbrott i organisationens verksamhetsprocesser,
som t.ex. utrustningsfel, manskliga misstag, st6ld, brand,
naturkatastrofer och terroristhandlingar. Identifieringen bor foljas
av en riskbedomning for att bedoma sannolikhet och effekt av
sddana avbrott i termer av tid, skadans omfattning och tid for
aterhamtning.

Kommentar:

2. | Riskbedomning i fraga om kontinuerlig verksamhet bor utforas
med full medverkan av dgare av verksamhetsresurser och
processigare. Denna bedomning bor omfatta alla
verksamhetsprocesser och inte begriansas till
informationsbehandlingsresurserna, men bor inkludera resultat
som specifikt ror informationssiakerhet. Det ar viktigt att lanka
samman de olika riskaspekterna for att fa fram en fullstandig bild
av organisationens krav pé en kontinuerlig verksamhet. I
riskbedomningen bor risker identifieras, kvantifieras och
prioriteras mot kriterier och mal som ar relevanta for
organisationen inklusive kritiska resurser, paverkan vid avbrott,
godtagbar stillestandstid och aterstillningsprioriteter.

Kommentar:

3- | Beroende pa resultatet av riskbedomningen bor en strategi for
verksamhetens kontinuitet utarbetas for att bestaimma det
overordnade sittet att verka for kontinuerlig verksamhet. Sa snart
denna strategi har utarbetats bor den bekréftas av ledningen och en
plan for att infora strategin utformas och bekraftas.

Kommentar:
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14.1.3 Utveckling och inforande av kontinuitetsplaner
innefattande informationssiakerhet

Planer bor utarbetas och inforas for att uppréatthalla eller aterstélla drift och
sikerstalla tillganglighet till information pa den niva som kriavs och inom
erforderlig tid efter avbrott eller fel i kritiska verksamhetsprocesser.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan beredskapsplanering, okar risken for langdragna storningar i
verksamheten.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Planeringsprocessen for kontinuitetsplanering bor beakta foljande:

a) identifiering av och 6verenskommelser om allt ansvar och alla
kontinuitetsrutiner

Kommentar:

2. |b) faststidllande av godtagbar forlust av information och tjanster

Kommentar:

3. |c¢) inforande av rutiner for att mojliggora aterhAmtning och
aterstéllning av verksamhetens drift och
informationstillganglighet inom erforderlig tid; sarskild
uppmaéirksamhet behover dgnas at att faststéilla interna och
externa verksamhetsberoenden och befintliga avtal

Kommentar:

4. |d) driftsrutiner som bor foljas efter genomford dterhamtning och
aterstillning

Kommentar:

5. |e) dokumentation av 6verenskomna rutiner och processer

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |f) erforderlig utbildning av personalen i de faststéllda rutinerna

och processerna inklusive krishantering

Kommentar:

g) test och uppdatering av planerna.

Kommentar:

Planeringen bor fokuseras pa verksamhetens mal t.ex. att aterstélla
kommunikationstjanster gentemot kunder inom godtagbar tid. De
tjanster och resurser som erfordras for att underlitta detta bor
faststillas inklusive bemanning, resurser som inte har med
informationsbehandling att gora, liksom dven reservarrangemang
for informationsbehandlingsresurser. Sddana reservrutiner kan
omfatta avtal med tredje part i form av 6msesidiga
overenskommelser eller kommersiella tjanster.

Kommentar:

Kontinuitetsplaner bor ta upp organisationens sarbarhet och kan
darfor omfatta kinslig information som kraver lampligt skydd.
Kopior av kontinuitetsplanerna bor forvaras pa annan plats pa
tillrackligt avstdnd for att undgé skada vid en katastrof pa ordinarie
driftstélle. Ledningen bor sakerstéilla att kopior av
kontinuitetsplanerna ar uppdaterade och har ett skydd pa samma
sikerhetsnivi som p4 ordinarie driftstille. Ovrigt material som #r
nodvandigt for att utfora kontinuitetsplanerna bor ocksa forvaras
pé annan plats.

Kommentar:

10.

Om alternativa tillfalliga lokaliteter anvinds bor en styrning av
siakerheten ha inférts dar som motsvarar den som tillampas pa
ordinarie driftstalle.

Kommentar:

Ovrig information

Det bor noteras att krishanteringsplaner och -aktiviteter (se 14.1.3 f)) kan vara
annorlunda dn kontinuitetshanteringen; d.v.s. en kris kan intraffa som kan tas

om hand genom normala ledningsrutiner.
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14.1.4 Ramverk for kontinuitetsplanering i verksamheten

Ett samlat ramverk for kontinuitetsplanering bor finnas for att sikerstilla att alla
planer ar konsekventa, att informationssakerhetskraven behandlas konsekvent
och for att faststélla prioriteringar gillande test och underhall.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Inkonsekventa kontinuitetsplaner kan leda till oklara prioriteringar och
att olika atgdrder tar ut varandra.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Varje kontinuitetsplan bor beskriva hur kontinuiteten behandlas,
t.ex. sittet for att sikerstilla informationens eller
informationssystemens tillganglighet och sikerhet. Varje plan bor
ocksa redovisa eskaleringsplanen och villkoren for aktivering av
denna, liksom ocksé de personer som ar ansvariga for att exekvera
varje del av planen. Nir nya krav identifieras bor nodrutiner, t.ex.
evakueringsplaner eller reservarrangemang uppdateras efter behov.
Rutiner for att sdkerstilla att kontinuitetsfragor alltid far lamplig
behandling bor finnas inom ramen for organisationens
andringshantering.

Kommentar:

2. | Varje plan bor ha en sarskild dgare. Nodrutiner, manuella
reservrutiner och aterstartplaner bor ligga inom ansvarsomradet for
agaren till berérda organisationsresurser eller processer.
Reservarrangemang for alternativa tekniska tjanster sisom
informationsbehandlings- och kommunikationsresurser bor
normalt vara ett ansvar for tjansteleverant6rerna.

Kommentar:

3- | Ett ramverk for kontinuitetsplaneringen bor behandla de
identifierade sikerhetskraven och 6verviga foljande:

a) villkor for att aktivera de planer som beskriver rutinerna som ska
foljas (t.ex. hur situationen ska bedomas, vilka som ska beroras)
innan varje enskild plan aktiveras

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

4. |b) nodrutiner som beskriver de atgarder som ska vidtas efter en

incident som dventyrar den l6pande verksamheten

Kommentar:

¢) reservrutiner som beskriver atgarder for att flytta viktiga
verksamheter eller stodfunktioner till alternativa, tillfalliga
lokaler och aterféra verksamhetsprocesser i drift inom
erforderlig tid

Kommentar:

d) temporira driftsrutiner att folja i vintan pa dterhamtning och
aterstillning

Kommentar:

e) rutiner for aterstillning som beskriver de atgiarder som behover
vidtas for att aterga till normal verksamhet

Kommentar:

f) underhéllsschema som beskriver hur och nir planen kommer
att testas och processen for underhall av planen

Kommentar:

g) atgirder som ror medvetenhet, information och utbildning som
syftar till att skapa forstaelse for
kontinuitetsplaneringsprocessen och sikerstilla att rutinerna ar
och forblir effektiva

Kommentar:

10.

h) ansvarsbeskrivningar som anger vem som ansvarar for var och
en av planens olika delar. Reservpersoner bor utses om det ar
nodvandigt

Kommentar:

11.

i) de kritiska tillgdngar och resurser som behovs for att kunna
genomfora nodrutiner samt reserv- och éterstartrutiner.

Kommentar:
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14.1.5 Test, underhadll och omprévning av kontinuitetsplaner

Kontinuitetsplaner for verksamheten bor testas och uppdateras regelbundet for
att sakerstalla att de ar aktuella och verkningsfulla.

Kritisk sdkerhetsatgdrd: JA

Risk: Backup-system mdste vara synkroniserade med de normala
produktionsmiljoerna. Detta krdver tdta tester av konfigurationer av backup-
system. Uteblivna tester medfor en okad risk for driftstorningar vid ovdntade
hdndelser.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Test av kontinuitetsplanen bor sékerstélla att alla i
aterhdmtningspersonalen liksom annan relevant personal har
kinnedom om planerna och sitt ansvar f6r verksamhetens
kontinuitet och informationssidkerhet och har vetskap om sin roll
nar en plan startas.

Kommentar:

2. | Testschemat for kontinuitetsplanen eller -planer bor visa hur och
nar varje enskilt element i planen bor testas. Varje del av planen
eller planerna bor testas ofta.

Kommentar:

3. | Ett flertal tekniker bor utnyttjas for att sdkerstélla att
avbrottsplanen eller -planerna kommer att fungera i verkligheten.
Teknikerna bor innefatta:

a) skrivbordstest av olika avbrottsscenarier (for att diskutera
arrangemang for aterhdmtning baserat pa avbrottsexempel)

Kommentar:

4. |b) simuleringar (sarskilt for att 6va personal i deras roller efter
incidenter och i krishantering)

Kommentar:

5. |c) tekniskt test av aterhdmtning (for att sikerstilla att
informationssystem kan aterstéllas pa ett effektivt sétt)
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Nivastyrande fragor JA NEJ |VET
EJ
Kommentar:
6. |d) testavaterhdmtning pa alternativ plats (genom att kora normal

drift parallellt med dterhdmtning p& annan plats dn den normala)

Kommentar:

e) test avleverantorsresurser och -tjanster (for att sdkerstélla att
externt levererade tjanster och produkter klarar avtalade
ataganden)

Kommentar:

f) fullskale6vning (test av att organisationen, personal, utrustning,
resurser och rutiner klarar avbrott).

Kommentar:

Dessa tekniker kan anvéindas av alla organisationer. De bor
tillampas pa ett siatt som ar relevant for den aktuella
aterstillningsplanen. Resultaten av testerna bor antecknas och
atgarder vidtas for att forbéttra planerna dir det bedoms
nodvandigt.

Kommentar:

10.

Ansvar bor tilldelas for att regelbundet granska alla
kontinuitetsplaner. Genomforda férandringar i verksamheten som
annu inte aterspeglas i kontinuitetsplanerna bor leda till lamplig
uppdatering av planerna. Den formella processen for
andringshantering bor sikerstilla att de uppdaterade planerna blir
distribuerade och forstirkas av regelbundna granskningar av den
fullstandiga planen.

Kommentar:

11.

Exempel pa forandringar dar uppdatering av kontinuitetsplaner bor
overvagas dr anskaffning av ny utrustning, uppgradering av system
och férandringar i:

a) personal;

b) adresser eller telefonnummer

¢) verksamhetsstrategi;
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d) lage, utrustning och resurser;

e) lagstiftning;

f) uppdragstagare, leverantorer och viktiga kunder

g) processer — dven nya och indragna;

h) risker (operationella och finansiella).

Kommentar:
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15.Efterlevnad

15.1 Efterlevnad av rattsliga krav

Mal: Att undvika 6vertradelser av lagar, forfattningar eller avtalsforpliktelser,
samt andra sakerhetskrav.

Utformning, drift, anvandning och administration av informationssystem kan
vara foremal for bestimmelser i lagar, forfattningar och sikerhetskrav i avtal.

Radgivning i fragor om sérskilda rattsliga krav bor inhdmtas fran
organisationens juridiska radgivare eller fran lamplig juridisk expertis.
Rattsliga krav varierar fran land till land och kan vara olika for information
skapad i ett land och som 6verfors till annat land (s.k. trans-border data flow).

e

15.1.1 Identifiering av tillamplig lagstiftning

Tillampliga krav i forfattningar och i avtal liksom organisationens sétt att uppfylla
dessa krav bor explicit definieras, dokumenteras och hallas uppdaterade for varje
informationssystem och for organisationen som helhet.

Kritisk sdkerhetsatgdrd: JA

Risk: Utan regelbunden avstamning mot krav i tillimpliga forfattningar och
avtal finns det risk for obemdrkta och omedvetna lagévertrddelser.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

VET
EJ

1. | De specifika sikerhetséitgiarderna och det individuella ansvaret for
att uppfylla kraven bor likasé definieras och dokumenteras.

Kommentar:
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15.1.2 Immaterialratt

Lampliga atgarder bor vidtas for att sdkerstilla efterlevnad av krav i férfattningar
och avtal nar det giller anvandning av material for vilka immaterialratt kan gilla
och dven i fraga om anviandning av upphovsrittsskyddade programvaror.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Brott mot immaterialrdtten kan leda till rdttsliga och ekonomiska
pdafolider. Dessutom kan fortroendet for organisationen ta skada.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande riktlinjer bor beaktas for att skydda material for vilket
immaterialratt kan galla:

a) publicera en policy for efterlevnad avimmaterialratt som
definierar den legala anvindningen av programvaru- och
informationsprodukter

Kommentar:

2. |b) anskaffa programvara endast genom kidnda och ansedda killor
for att sdkerstélla att upphovsratt inte kranks

Kommentar:

3. |c¢) vidmakthélla medvetenhet om policyer for att skydda
immaterialriatten och informera om organisationens avsikt att
vidta disciplindra atgarder mot personal som bryter mot den

Kommentar:

4. |d) inratta och vidmakthalla adekvata register 6ver tillgangar och
identifiera alla tillgdngar med krav pa immaterialrattsligt skydd

Kommentar:

5. |e) vidmakthalla bevis pa dganderétt till licenser, masterskivor,
manualer, etc

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

6. |f) infora siakerhetsétgirder for att sdkerstilla att eventuellt

maximerat antal anvandare inte overskrids

Kommentar:

g) kontrollera att endast godkidnd programvara och licensierade
produkter ar installerade

Kommentar:

h) ange en policy for att uppréatthélla licensvillkoren

Kommentar:

i) ange en policy for att avveckla eller 6verlata programvara till
annan

Kommentar:

10.

j) anvinda adekvata hjalpmedel for sparbarhet

Kommentar:

11.

k) folja villkor for att himta och anvinda programvara och
information fran publika nat

Kommentar:

12.

1) tillse att kopiering, konvertering till annat format eller utdrag
fran kommersiella inspelningar (film, audio) inte sker, forutom
dar det tilldts enligt upphovsrattslagstiftning

Kommentar:

13.

m) tillse att kopiering, helt eller delvis, inte sker av bocker, artiklar,
rapporter eller andra dokument férutom dar det tillats enligt
upphovsrittslagstiftning.

Kommentar:

Ovrig information
Immaterialratten innefattar upphovsritt pa programvara eller dokument,
designrittigheter, varumarken, patent och killkodslicenser.
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Programvaruprodukter med dganderitt levereras vanligtvis under licensavtal
som specificerar licensvillkor, t.ex. begransning av forfoganderatten till
produkterna till speciella maskiner eller begransning av kopieringsratten
enbart till sikerhetskopiering. Den immaterialrattsliga situationen for
programvara utvecklad av organisationen kraver klargérande med personalen.

Krav i forfattningar och avtal kan medfora begransningar i fraga om kopiering
av material med adganderitt. Sarskilt kan krav stéllas pé att endast material som
utvecklats av organisationen, eller som &r licensierat, eller som tillhandahalls
av den som utvecklat materialet f6r organisationen, far anviandas. Intrang i
upphovsritt kan leda till rattslig atgard som kan innebéara domstolsforfarande.
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15.1.3 Skydd av organisationens register och andra
redovisande dokument

Organisationens viktiga register och andra redovisande dokument bor skyddas
mot forlust, forstorelse och forfalskning i enlighet med forfattnings-, avtals- och
verksamhetskrav.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Om register och andra redovisande dokument inte skyddas kan det bli
omdjligt att anvdnda de som beuvis i tankbara rdttstvister och brottsmdl, eller 1
finansiell redovisning.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Register och andra redovisande dokument bor kategoriseras efter
typ, t.ex. bokforingsregister, databasregister, transaktionsloggar,
sparbarhetsloggar och driftsrutiner, alla med detaljer om
arkiverinsgstid och lagringsmedium, t.ex. papper, microfiche,
magnetmedia, optiska media. Kryptonycklar, nyckelmaterial och -
program som hor till krypterade arkiv eller digitala signaturer (se
12.3) bor ocksa sparas for att maojliggora dekryptering av register och
andra redovisande dokument under hela den tid de bevaras.

Kommentar:

2. | Risken for forsamrad lasbarhet hos media som anviands for lagring
bor beaktas. Lagrings- och hanteringsrutiner bor tillampas i
enlighet med leverantorens rekommendationer. For langtidslagring
bor anvdndning av papper och microfiche 6vervigas.

Kommentar:

3- | Dér lagring i elektronisk form viljs bor rutiner som sikerstéller
lasbarheten (bade medias och formatets) under hela
arkiveringstiden finnas, for skydd mot forlust pa grund av framtida
teknikandringar.

Kommentar:

4. | System for lagring av data bor viljas sa att nodvéandiga data kan
aterhdmtas inom godtagbar tid och i ett godtagbart format,
beroende pa de krav som ska tillgodoses.

Kommentar:

5- | Systemet for lagring och hantering bor sikerstilla tydlig
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Nivastyrande fragor JA NEJ |VET
EJ

identifikation av register och andra redovisande dokument och av
deras arkiveringstid som de definierats i forfattningar, i de fall de ar
tillampliga. Systemet bor tillata erforderlig forstoring av register
och andra redovisande dokument efter denna tid, om inte
organisationen behéver dem.

Kommentar:

6. | For att uppfylla dessa mal for skyddet av register och andra
redovisande dokument bor féljande steg tas inom en organisation:

a) utforma riktlinjer for bevarande, lagring, hantering och
kassering av register, andra redovisande dokument, samt
information

b) ett arkiveringsschema som anger register och andra
redovisande dokument och deras bevarandeperiod upprittas

¢) en forteckning over var viktig information finns bor uppréttas

d) erforderliga atgiarder for att skydda register, andra redovisande
dokument och information frén forlust, forstorelse och
forfalskning bor inforas.

Kommentar:

Ovrig information

Vissa register och andra redovisande dokument kan behova sakert bevarande
med hansyn till krav i forfattningar eller avtal och dven for att stodja viktiga
verksamhetsaktiviteter. Exempel pa detta ar register och andra redovisande
dokument som kan behdvas som bevis pa att en organisations verksamhet
bedrivs i enlighet med forfattningar, for att sdkerstilla erforderligt forsvar i
eventuella civil- eller brottmal eller for att bekréifta en organisations finansiella
status infor aktiedgare, externa parter och revisorer. Tidsperiod och
datainnehall for arkivering av information kan vara bestimd genom nationell
lagstiftning.

Ytterligare information om hantering av organisationens register och andra
redovisande dokument finns i ISO 15489-1.
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15.1.4 Skydd av personuppgifter

Data- och integritetsskydd bor sékerstillas i enlighet med relevant lagstiftning
och, dar det ar tillampligt, avtalsklausuler.

Kritisk sakerhetsdatgard: JA

Risk: Utan rdtt skydd av personuppgifter finns det en risk att information
hamnar i fel hdnder. Detta kan leda till att personlig information sdljs och
anvdnds for identitetsstold.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ |VET
EJ

1. | Organisationen bor utforma och inféra en policy for data- och
integritetsskydd. Denna policy bor meddelas till alla personer som
ar involverade i bearbetningen av personuppgifter.

Kommentar:

2. | Efterlevnad av denna policy och alla relevanta forfattningar stiller
krav pa lamplig ledningsstruktur och styrning. Ofta kan detta
uppnas genom att utse ett personuppgiftsombud som har till
uppgift att viagleda chefer, anvandare och servicepersonal i fragor
om deras individuella ansvar och de sarskilda rutiner som bor
foljas. Ansvar for hantering av personuppgifter och for att
sdkerstilla medvetenhet om dataskyddsprinciper bor handlaggas i
enlighet med relevant lagstiftning. Lampliga tekniska och
organisatoriska atgirder for att skydda personuppgifter bor inforas.

Kommentar:

Ovrig information

Ett antal lander har infort lagstiftning med sékerhetsatgéarder avseende
insamling, bearbetning och 6verforing av personuppgifter (generellt
information om levande personer som kan identifieras genom informationen).
Beroende pa respektive nationell lagstiftning kan sddana atgarder alagga
skyldigheter pa den som insamlar, bearbetar, och sprider personuppgifter och
kan innebara begransningar i majligheterna att 6verfora dessa data till andra
lander.
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15.1.5 Forhindrande av missbruk av
informationsbehandlingsresurser

Niva
Anvindare bor avradas fran att anvinda informationsbehandlingsresurser for
obehoriga dandamal.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Missbruk av informationsbehandlingsresurser kan leda till storningar och
ha for avsikt att fa obehorig atkomst.
NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET

EJ

1. | Ledningen bor lamna sitt godkdnnande for anvandning av
informationsbehandlingsresurser. All anvindning av dessa resurser
for annat 4n organisationens dndamal utan ledningens
godkannande (se 6.1.4), eller for annat eventuellt obehorigt
dndamal bor betraktas som otillborlig anvindning av resurserna.
Om nagon obehorig atgird identifieras genom 6vervakning eller
andra metoder bor den berorde chefen uppmarksammas pa detta
for att 6verviaga lamplig disciplinir eller rattslig atgard.

Kommentar:

2. | Juridisk radgivning bor inhdmtas innan 6vervakningsrutiner infors.

Kommentar:

3- | Alla anvandare bor vara medvetna om den exakta omfattningen av
den atkomst som tilldts dem och den Gvervakning som gors for att
uppticka obehorig anvindning. Detta kan uppnas genom att ge
anvandarna skriftlig behorighet. En kopia bor signeras av
anviandaren och bevaras pa ett sikert sitt av organisationen.
Anstillda i en organisation, uppdragstagare och
tredjepartsanvindare bor meddelas att ingen dtkomst beviljas utom
den for vilken behorighet givits.

Kommentar:

4. | Vid péloggning bor ett varningsmeddelande visas som siger att den
informationsbehandlingsresurs som péaloggas dgs av organisationen
och att obehorig atkomst inte tillats. Anvindaren maste bekrifta
och reagera pa avsett siatt pd meddelandet pa skdrmen for att kunna
fortsitta paloggningen (se 11.5.1).

Kommentar:
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Ovrig information
En organisations informationsbehandlingsresurser ar avsedda primart eller
uteslutande for verksamheten.

Upptackt av intrang, kontroll av innehéll och andra redskap for 6vervakning
kan hjalpa till att forhindra och upptacka missbruk av
informationsbehandlingsresurser.

Manga lander har lagstiftning till skydd mot missbruk av datorer. Det kan vara
en brottslig handling att anvinda en dator f6r obehoriga @ndamal.

Lagenligheten av att 6vervaka anviandningen varierar fran land till land och kan
stilla krav pa att ledningen meddelar alla anvéindare om siddan 6vervakning
och/eller erhéller deras godkdnnande. I de fall systemet som paloggningen
avser utnyttjas for allmén atkomst (t.ex. en webbserver) och ar foremal for
sdakerhetsovervakning bor ett meddelande om detta visas.
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15.1.6 Reglering av kryptering

Kryptering bor anvéandas i enlighet med alla relevanta avtal och forfattningar.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Risk for bristande efterlevnad av gdllande avtal, lagar och fordringar kan

leda till rdttsliga atgdrder och ekonomiska forluster, och skadat anseende.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG

EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET

LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor

JA

NEJ

EJ

1. | Foljande punkter bor beaktas for att nd 6verensstimmelse med
relevanta avtal, lagar och forfattningar:

a) begransningar for import och/eller export av hardvara och
mjukvara for att utfora krypteringsfunktioner

Kommentar:

2. |b) begransningar for import och/eller export av hardvara och
mjukvara avsedda att kompletteras med krypteringsfunktioner

Kommentar:

3. |c) begriansningarianvindningen av kryptering

Kommentar:

4. |d) obligatoriska eller frivilliga metoder f6r landets myndigheters
atkomst till information som krypterats med hérdvara eller
mjukvara for att erhalla konfidentialitet for innehéllet.

Kommentar:

5. | Juridisk radgivning bor sokas for att sdkerstilla efterlevnad av
nationell lagstiftning. Innan krypterad information eller medel for
kryptering flyttas till annat land bor ocksa juridiska rad inhamtas.

Kommentar:
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15.2 Efterlevnad av sdkerhetspolicyer, -
standarder och teknisk efterlevnad

Mal: Att sdkerstilla att system foljer organisationens sédkerhetspolicyer och -
standarder.

Informationssystemens sikerhet bor granskas regelbundet.

Sédana granskningar bor ske mot tillimpliga sikerhetspolicyer. De tekniska
plattformarna och informationssystemen bor granskas vad avser efterlevnad av
tillampliga standarder for inforande av sakerhet och dokumenterade
siakerhetsatgarder.

N~

15.2.1 Efterlevnad av sakerhetspolicyer och -standarder

Chefer bor sakerstilla att alla sakerhetsrutiner inom deras respektive
ansvarsomraden utfors korrekt for att uppna efterlevnad av sakerhetspolicyer och
-standarder.

Kritisk sdkerhetsatgdrd: NEJ

Risk: Utan att kontrollera att sikerhetsdatgdrder fungerar som avsett och utan
regelbundna granskningar, finns det en 6kad risk att sikerhetsdtgdrder blir
ineffektiva med avseende pa risksituationen.

Niva

NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Chefer bor regelbundet granska efterlevnaden av tillimpliga
siakerhetspolicyer, standarder och andra sidkerhetskrav ifraga om
informationsbehandling inom sina respektive ansvarsomraden.

Kommentar:

2. | Om eventuell avvikelse pétriffas som resultat av granskningen bor
chefer:

a) tareda pé anledningen till avvikelsen

b) bedoma behovet av atgéarder for att sdkerstilla att bristande
efterlevnad inte intraffar igen

c) besluta om och infora lampliga korrigerande atgirder
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Nivastyrande fragor JA NEJ |VET
EJ

d) granska de korrigerande dtgiarder som vidtagits.

Kommentar:

3- | Resultat av granskningar och korrigerande atgirder vidtagna av
chefer bor dokumenteras och dessa dokument bevaras. Chefer bor
rapportera resultatet till de personer som genomfor de oberoende
granskningarna (se 6.1.8) nir den oberoende granskningen dger
rum inom eget ansvarsomrade.

Kommentar:

Ovrig information
Overvakning av system i drift behandlas i 10.10.
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15.2.2 Kontroll av teknisk efterlevnad

Informationssystem bor regelbundet kontrolleras vad avser efterlevnad av
standarder for inforande av sékerhet.

Kritisk sakerhetsdatgard: JA

Risk: Att inte kontrollera systemsdkerheten (inklusive sarbarheter i systemet)
och dess stodjande systemkomponenter okar risken att systemet inte fungerar
som forvdntat och att sannolikheten for sdkerhetshal (bade misstag och
attacker) 6kar. Risken dr hog med tanke pa befintliga svagheter i 6vervakning
och sarbarhet och patchhantering.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Kontroll av teknisk efterlevnad bor utforas antingen manuellt (med
stod av lampliga programvaruhjalpmedel, om nédvandigt) av en
erfaren systemexpert och/eller med hjilp av automatiserade
verktygsprogram som genererar en teknisk rapport for efterféljande
tolkning av en teknisk specialist.

Kommentar:

2. | Om penetrationstester eller sarbarhetsanalyser utfors bor
forsiktighet iakttas eftersom sddana atgarder kan leda till att
systemets siakerhet dventyras. Sddana tester bor vara planerade,
dokumenterade och méjliga att upprepa.

Kommentar:

3- | Kontroll av teknisk efterlevnad bor endast utféras av kompetenta,
behoriga personer eller under 6vervakning av sidana personer.

Kommentar:

Ovrig information

Kontroll av teknisk efterlevnad innefattar granskning av driftsystem for att
sikerstélla att skydd for hardvara och programvara har implementerats korrekt.
Denna typ av efterlevnadskontroll stiller krav pa teknisk expertis.

Efterlevnadskontroll ticker ocksé t.ex., penetrationstester och
sarbarhetsanalyser som kan utforas av oberoende experter sarskilt
kontrakterade for detta &ndamaél. Detta kan vara nyttigt nar det géller att
uppticka sarbarheter i systemet och for att kontrollera hur effektiva
siakerhetsatgiarderna ar nar det géller att forhindra obehorig dtkomst som en
foljd av dessa sarbarheter.
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Penetrationstester och sarbarhetsanalyser ger en 6gonblicksbild av ett system i
ett specifikt tillstind vid en specifik tidpunkt. Ogonblicksbilden 4r begrinsad till
de delar av systemet som faktiskt testas under penetrationstesten/-erna.
Penetrationstester och sarbarhetsanalyser dr inte en ersittning for
riskbedomning,.
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15.3 Overviaganden vid revision av
informationssystem

Mal: Att maximera revisionens verkan och minimera stérningar pa/fran IT-
revisionsprocessen.

Sékerhetsatgirder bor finnas for att skydda system i drift och
granskningsverktyg under pagaende revision av informationssystem.

Skydd kravs ocksa av granskningsverktygen for att bevara deras riktighet och
systemintegritet samt for att forhindra missbruk.

X

15.3.1 Sdkerhetsatgarder for revision av informationssystem

Revisionens krav och atgarder som innefattar kontroller av system i drift bor
planeras noggrant och godkinnas for att minimera risken for storningar i
verksamhetsprocesser.

Kritisk sakerhetsatgdrd: NEJ

Risk: Om systemsdkerheten dar kontrollerad pa ett oldmpligt sdtt, kan detta leda
till driftsstorningar. Aven obehérig Gtkomst kan erhdllas.

Niva

NIVA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)

Nivastyrande fragor JA

NEJ

EJ

1. | Foljande vagledning bor observeras:

a) revisionens krav bor behandlas i samrid med berorda chefer

Kommentar:

2. |b) omfattningen av kontrollerna bor 6verenskommas och styras

Kommentar:

3. |c) kontrollerna bor begrinsas till lasdtkomst (read-only access) av
programvara och data

Kommentar:
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Nivastyrande fragor JA NEJ |VET
EJ

4. |d) annan atkomst dn lisdtkomst bor endast tillatas for isolerade

kopior av systemfiler som bor raderas nar revisionen
genomforts alternativt ges tillfredsstéllande skydd om det ar
nodvindigt att behélla sidana filer med hansyn till krav pa
dokumentation av revisionen

Kommentar:

e) resurser som kravs for att genomfora kontrollerna bor
uttryckligt definieras och stillas till revisionens forfogande

Kommentar:

f) krav pa sarskilda eller ytterligare bearbetningar for
revisionsandamal bor identifieras och godkénnas

Kommentar:

g) all atkomst bor foljas upp och loggas for att dstadkomma
sparbarhet; anvindning av tidsstimplade revisionsspar bor
overvagas for kritiska data eller system

Kommentar:

h) alla rutiner, krav och ansvarsforhillanden bér dokumenteras

Kommentar:

i) den eller de personer som genomfor revisionen bor vara
oberoende i forhéllande till de aktiviteter som revideras.

Kommentar:
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15.3.2 Skydd av verktyg for granskning av
informationssystem

Niva
Atkomst till granskningsverktyg for informationssystem bér begriinsas for att
hindra eventuellt missbruk eller otillditen paverkan.
Kritisk sdkerhetsatgdrd: NEJ
Risk: Ifall tredje part deltar i en revision, kan det finnas risk for missbruk av
granskningsverktyg av denna tredje part, och att denna tredje parts
organisation far atkomst till information.
NI1VA: 0=OACCEPTABEL RISK (INGEN EFTERLEVNAD), 1=RISK (BRISTFALLIG
EFTERLEVNAD), 2=LITEN RISK (ACCEPTABEL EFTERLEVNAD), 3=MYCKET
LITEN RISK (STOR EFTERLEVNAD)
Nivastyrande fragor JA NEJ |VET
EJ

1. | Granskningsverktyg for informationssystem, t.ex. programvara eller
datafiler, bor forvaras atskilda fran utvecklings- och
produktionssystem och inte forvaras i bandbibliotek eller hos
anvandare om de inte far sarskilt anpassat ytterligare skydd.

Kommentar:

Ovrig information

Ifall tredje part ar involverad i en revision, kan det finnas risk for missbruk av
granskningsverktygen av dessa tredje parter, och att denna tredje parts
organisation far dtkomst till information. Sakerhetsatgiarder som i 6.2.1 (att
bedoma risken) och 9.1.2 (att begransa fysisk dtkomst) kan 6vervagas for
hantering av denna risk. Eventuella foljdatgarder bor vidtas, sdsom att
omedelbart dndra l6senord som avslojats for revisorerna.




