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1. Inledning

Ledningen har det 6vergripande ansvaret for informationssikerheten inom sin
organisation och ar ytterst ansvarig vid incidenter. En ledning som ar
engagerad och inférstaidd med verksamhetsnyttan med
informationssidkerhetsarbetet skapar forutsattningar fér en hog
sidkerhetsmedvetenhet i hela organisationen.

Att fa ledningen inom en myndighet, kommun, féretag eller annan organisation
att forsta vikten av ett strukturerat informationssikerhetsarbete ar viktigt.
Detta dr de flesta som arbetar med informationssidkerhet medvetna om men
manga befinner sig i en liknande situation dar man har svart att né fram till
ledningen och fa den att forsta att hela organisationen har mycket att vinna pa
ett val fungerande informationssikerhetsarbete.

I denna skrift har vi samlat goda rad och tips till dem som &r i borjan av arbetet
med att infora ett ledningssystem och star infor uppgiften att engagera
ledningen i arbetet. Materialet har samlats in fran
informationssidkerhetsexperter med lang erfarenhet ifran olika typer av
organisationer, niringsliv savil som offentlig forvaltning. Syftet ar att
materialet ska underlitta for informationssakerhetssamordnaren att:

» tydliggora vilken betydelse informationssidkerhet har for verksamheten
» skapa engagemang hos ledningen

» sdkerstilla att ledningen fattar nédvandiga beslut for att sitta igdng
arbetet med att infora ett LIS.

Pa samma satt som niar man kommunicerar ett budskap och vill att det ska
resultera i en beteendeforandring i organisationen sa méaste man dven ge
ledningen mojlighet att stegvis bygga upp intresse och kunskap for fragan for
att det sedan kunna fatta valunderbyggda beslut om informationssiakerhets-
arbetet. Nedan pyramid visar utvecklingen fréan exponering for en fraga till hur
det resulterar i en beteendeforandring och, i samband med det, engagemang i
fragorna.



Metodstod -
www.informationssakerhet.se

Figur 1. Frén exponering till beteendeférandring
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2. Det forsta steget

De allra flesta organisationer skyddar sin information pa négot sitt. Det kan
vara genom tekniska hjalpmedel eller mer eller mindre uttalade
rekommendationer till personalen, exempelvis skulle fa organisationer godta
att kinslig information publicerades pa organisationens webbplats.

Aven om visst sikerhetsarbete redan finns pa plats s ir det inte sikert att det
ger ett heltdckande skydd eller att skyddet ar pa ratt niva. En organisation ar
darfor i princip alltid betjant av att borja arbeta mer systematiskt med
informationssidkerhetsfragorna, exempelvis genom att infora ett LIS eller pa
annat satt.

Ledningen har en avgorande roll for informationssikerhetsarbetet i
organisationen, sarskilt om arbetet ska ske pé ett strukturerat och systematiskt
satt. I vissa organisationer ar ledningen redan starkt engagerad medan i andra
har informationsséakerhetsfragorna dnnu inte hamnat pa ledningens agenda. I
de senare fallen ar det viktigt att arbeta stegvis for att sikra ledningens
engagemang for dessa fragor. Nedan foljer en kort redogorelse for vilka
budskap och vilka metoder man kan anvéinda for att borja arbetet med att
engagera ledningen i informationssikerhetsarbetet.

2.1 Initiativtagaren

Initiativet till att borja arbeta mer systematiskt och lyfta upp
informationssékerhetsfragorna kan komma fran flera héll. Det kan vara
ledningen sjilv eller den som ar ansvarig for informationsséakerheten i
organisationen som upplever att brister i informationssidkerhetsarbetet far
konsekvenser/kan fa konsekvenser. Anledningen till att ett initiativ tas kan
exempelvis grundas pa att organisationen har rakat ut for en incident eller att
medarbetare patalar att informationssidkerhetsbrister paverkar deras arbete. I
figur 2 visas nagra vanliga initiativvagar.



Metodstod -
www.informationssakerhet.se 7

Figur 2. Vidgar for att lyfta informationssékerhetsfragor
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Oberoende varifran initiativet kommer behover den hogsta ledningen fa ett
underlag for att kunna fatta beslut om att ga vidare i
informationssikerhetsfragan. Manga ganger sker det genom att den
informationssikerhetsansvariga gor en forsta presentation for ledningen.

2.2 Den forsta presentationen

Den ar viktigt att vara val forberedd forsta gangen man vill lyfta fram och
foresla att organisationen borjar arbeta med informationssiakerhet pa ett mer
systematiskt sitt. Oftast har man inte s mycket tid till sitt férfogande och det
giller d& att lyfta upp ratt budskap for att kunna vicka ledningens intresse for
fragan. Malet for den forsta presentationen ar att ledningen ska ge den som ar
ansvarig for informationssidkerhetsarbetet i organisationen i uppdrag att utreda
behovet av vidare arbete.

Vid den forsta presentationen ar det viktigt att lyfta fram fragor som engagerar
ledningen och visar pa kopplingen mellan verksamhetens behov och
informationssikerhetsarbete. Eftersom det ar ytterst fa organisationer, om
négra, som inte pa ett eller annat sitt anvander information i sin verksamhet
finns ofta ménga kopplingar att lyfta upp. Det mest visentliga fér en ledning ar
affarsverksamheten, det vill saga uppna verksamhetens mal. Andra delar ar
kundnytta, att skydda verksamhetens och sitt eget varuméarke, undvika negativ
publicitet, uppréatthélla kontinuiteten, hur man kan undvika
informationslackage.

Nar man vill lyfta upp betydelsen av informationssdkerhet ar det liatt att hamna
i en situation dar man endast fokuserar pa riskerna med bristande
informationssikerhet och gar in i tekniska resonemang. Detta kan fa ledningen



Metodstod -
www.informationssikerhet.se 8

att borja se pa informationen som skramselpropaganda och att det dr en ren
teknisk fraga. Hander detta ar det svarare att vicka tillrackligt mycket intresse
hos ledningen for att de ska vilja engagera sig i det fortsatta arbetet.

Betona gérna istéllet nyttan med att arbeta systematiskt och langsiktigt med
informationssidkerhet. Har kan man anvianda en faktisk incident som exempel
och visa pé positiva effekter, exempelvis som viktigt bidrag till verksamhetens
effektivitet. Det ar bra att lyfta fram vikten av att man kan sikerstélla att
information som inte far spridas till obehoriga ges ett fullgott skydd och att
information som behovs i verksamheten vid en viss tidpunkt d& verkligen finns
till medarbetarnas forfogande. Anviand gidrna metaforer fran den fysiska
varlden.

Det gar att forbereda sig pa flera siatt men generellt kan sdgas att det ar bra att
ta fram foljande underlag infor en forsta presentation:

* en gapanalys diar man Oversiktligt har analyserat nuldget i forhallande
till de forslagna sidkerhetsatgirderna i 27002

» informationssikerhetsincidenter som drabbat organisationen senaste
tiden

* de senaste IT- revisionsrapporterna

» vilka fordelar for ledningen som ett systematiskt
informationssidkerhetsarbete kan ge, exempelvis tillgang till tekniska
hjalpmedel som underlattar deras arbete.

2.3 Vilket budskap bor lyftas fram?

Det ar viktigt att kdnna till kulturen i sin organisation, vissa har en kultur av
regelstyrning och andra av riskstyrning. Férsok anpassa till organisationens
kultur. Under den forsta korta presentationen for ledningen bor bade positiva
effekter med ett gott informationssékerhetsarbete lyftas fram samt
konsekvenserna av brister i informationssidkerhetsarbetet. De positiva delarna
med ett systematiskt informationssikerhetsarbete bor framhallas framfor
konsekvenserna vid bristande sdkerhetsarbete. Det ar bra om ledningen
forknippar informationssidkerhet med nagot positivt och att det inte ar sa
komplicerat. Denna positiva instéllning kan de sedan kommunicera ut i
organisationen.

Alla organisationer rakar forr eller senare ut for incidenter vilka kan fa negativa
konsekvenser for verksamheten, exempelvis i form av ekonomiska forluster.
Det kan vara positivt att lyfta upp hur konsekvenserna av incidenter kan
begrinsas genom att ha kunskap om vilken information som behover skyddas
och vilket skydd som kravs. Andra faktorer som begriansar konsekvenserna och
som ar viktigt att presentera ar utbildning av all personal i
informationssidkerhet och att arbeta systematiskt och organiserat med sin
informationssidkerhet. Andra budskap kan vara att:
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Genom att medarbetarna har tillgang till ratt information vid ratt
tidpunkt kan effektiviteten ofta hojas.

Med ett strukturerat informationsséikerhetsarbete gar det att forhindra
att information avslojas till obehoriga, till exempel for en
konkurrerande verksamhet. Ett sddant avslgjande kan, beroende pa vad
det ar for information, leda till att konkurrenterna kan férsoka ta 6ver
kunder, motarbeta affarsstrategin och kanske till och med bidra till att
svarta verksamhetens rykte pa marknaden.

Att ge exempel fran vad liknande verksamheter har rékat ut for pa grund av
brister i informationssikerhetsarbetet ger ofta lattare forstaelse for fragorna.
Exempel som kan relateras till foljande punkter ar ofta av intresse eftersom
ledningen inte vill:

fa negativ publicitet
forlora affarer (pengar)
fa informationslackage

fa driftstopp

Figur 3 visar pa sambanden mellan ovan punkter och olika processer i

organisationen.
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Figur 3. Samband mellan incidenter och processer

Genom en diskkrach Dalig internkontroll

férsvann kundreskontran medforde att en obehorig

med effekten att / kunde andra p4 siffrori

verksamheteninte kunde affarssystemet. Revisorn

fakturera sina kunder. kunde inte lite pa siffrorna.
Balans och

resultatrakning
korrekt

Fakturera
kunder korrekt

Effektiv
kommunikation
med kunder och

partners

Bevara nya
affarsstrategin
hemlig

Genom att en i lednings-
gruppen blev av med sin
barbara dator kom den nya
affarsstrategin troligeni
konkurrenternas hander.

Undermalig test av reserv-
arrangemang medforde att
e-post och telefoni gick
ned.

2.4 Metod

Ta fram en bild som beskriver flodet. Det finns naturligtvis manga sitt att kort
vicka ledningens intresse for informationssiakerhetsfragorna. Olika
organisationer har dven olika fokus. Ett féretag och en myndighet regleras
delvis av olika rittsliga regelverk och kan darfor betrakta olika risker som
sarskilt allvarliga. Som exempel pa nagra utgangspunkter f6r den forsta
presentationen som passar de flesta organisationer kan ndmnas:

¢ Anknyt till verksamheten och anvind exempel som ligger nira den
egna verksamheten Det &r lattare for en person i ledningen att forsta
frdgorna om man kan visa pa exempel pa incidenter som faktiskt hant
inom den egna organisationen och exempel fran narliggande
verksamhet.

*  Undvik teknisk terminologi.

» Léatledningsgruppen sjilva gora en enkel uppskattning av risker och
konsekvenser, girna ekonomiska och rattsliga, av exempelvis forlust av
viss kanslig verksamhetsinformation beroende pé organisation kan
man ta det pa olika nivaer. Exempelvis kan en enklare workshop goras.
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+ Titta pa vilken kompetens som finns hos den som redovisar detta for
ledningen. Ibland kan det vara bra att lamna 6ver det till en annan
person. De maste kinna att det ar vi som dger fragan. Forankra det
eventuellt hos ndgon i ledningen innan. Vem &r det som sponsrar dig
som informationssiakerhetsansvarig?

» Forklara och betona betydelsen av ledningens engagemang i arbetet
samt att de ar ytterst ansvariga for att information hanteras sakert i
organisationen.

»  Ge ett konkret forslag pa nésta steg, foretradesvis att paborja arbetet
genom att den som dr ansvarig for informationssakerhetsarbetet ska
aterkomma med ett forslag pa hur man bor ga vidare.

1. Om ledningen &r mogen att paborja arbetet i det hir skedet —
foresla att ett projektdirektiv tas fram och redovisas for
ledningen

2. Om det fortfarande finns tveksamheter hos ledningen for
behovet av satsningen (vi har redan en bra
informationssikerhet) - féresla att en grundlig gapanalys
genomfors och att resultatet redovisas for ledningen

Efter den forsta presentationen foljer arbetet med att forbereda underlag for de
beslut som ledningen behover ta for att arbetet med att infora ett
ledningssystem for informationssikerhet kan paborjas.
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3. Beslut om inforande

Har ar det viktigt att tinka pa verksamhetsplaneringscykeln. Timingen ar
central niar man lyfter upp fragan om att infora ett LIS Det kan vara béttre att
ta upp fragan om inférande i god tid infor nista ars verksamhetsplanering
istéllet for att hasta och forsoka fa ett beslut innevarande ar.
Forankringsarbetet tar tid och bor paborjas i god tid. For att projektet ska
kunna genomforas pa ett effektivt satt racker det dock inte med ett generellt
hallet beslut om att starta ett sddant projekt. Det ar lika viktigt att ledningen
klargor ansvar, roller och tillser att resurser finns. De méste dven kdnna
engagemang for arbetet och se till att det kommuniceras ut i organisationen.
Ateranvind det som redan finns i form av exempelvis policy, gjorda
informationssidkerhetsanalyser etcetera.

3.1 Vilka beslut behover ledningen fatta

Nir ledningen har engagerats och kommit fram till att verksamheten ska
uppfylla kraven i 27001 ar ytterst viktigt att ledningen formellt beslutar om att
infora ett LIS. Beslutet bor bygga pa att ledningen ar engagerad och forstar
vilken nytta verksamheten har av informationssikerhetsarbetet. Det ar viktigt
att den som adr ansvarig for informationssidkerheten ser till att ledningen far ett
bra beslutsunderlag. Stod kan bland annat hittas i dokumentet
"Projektplanering”. Foljande beslut behover ledningen fatta:

* Den hogsta ledningen ska fatta beslut om att infora ett
ledningssystem for informationssikerhet i sin verksamhet.
Beslutsdokumentet kan peka pa att verksamheten ska uppfylla kraven i
standarden SS-ISO/IEC-27001, Ledningssystem for
informationssiakerhet och att arbetet ska bedrivas i enlighet med
standarden SS-ISO/IEC-27002, Riktlinjer for styrning av
informationssékerhet. Ledningen bor dven hir sitta ambitionsnivéan for
LIS-arbetet. Det ar viktigt att den nivan inte satts for hogt da risken
finns att projektet fastnar i ett tidigt skede och inte kommer vidare.

Alla organisationer har ett ledningssystem, eller ett "system” for
ledning av verksamheten. Det handlar helt enkelt om hur ledningen
styr verksamheten. Ett ledningssystem for informationssidkerhet ar
darmed den del av ledningssystemet som styr informationssidkerheten i
verksamheten. En viktig del av ledningssystemet ar de interna styrande
dokument som reglerar informationssikerhetsomradet. Dessa
dokument bor folja den struktur som organisationen har for styrande
dokument pa andra omraden. I det har stadiet ar det dven viktigt att
forklara relationen mellan LIS och andra ledningssystem, exempelvis
for miljo eller kvalitet.



Metodstod -
www.informationssdkerhet.se 13

+ Den hogsta ledningen bor utse nigon som far
samordningsansvar for organisationens informations-
sikerhet.

Denna bor vara placerad i organisationsstrukturen pa ett sadant sitt att
det ger ett tydligt mandat och en l6pande rapporteringsmgjlighet direkt
till verksamhetens hogsta ledning. Det ar inte 1ampligt att den som
ansvarar for informationssikerhet placeras pa IT-avdelningen. Den
samordningsansvariga bor ha tillracklig kompetens inom omradet och
erfarenhet fran att driva projekt.

* Den hogsta ledningen bor se till att det finns en strategi for
kommunikation ut i den egna organisationen rorande LIS-
arbetet.

Viktigt att alla i organisationen far information fran ledningen om att
detta arbete sker. Sedan bor kontinuerlig information formedlas ut i
verksamheten, t ex. nir den 6vergripande
informationssikerhetspolicyn dr beslutat av ledningen. I sin
kommunikationen ar det ockséa viktigt att ledningen ger tydliga signaler
ut i verksamheten om att den informationssikerhets-~ansvariga har en
viktig uppgift och far tydliga mandat. Beskriv vilka effekter och/eller
konsekvenser (positiva, negativa, neutrala) ett genomférande av LIS-
arbetet skulle innebara for verksamheten.

* Den hogsta ledningen bor fatta beslut om budget for LIS-
arbetet bade nir det giller ekonomiska ramar och
personalresurser samt arbetstimmar.

For att ledningen ska kunna avsitta resurser for ett sidant arbete bor
den fi ett sa bra underlag som mgjligt. Kostnaderna for att infora ett
LIS kan matas i de resurser och den tid som avsitts for arbetet samt i
investeringskostnaderna for olika sdkerhetsatgarder. Daremot ar det
svarare att berdkna kostnaden for att inte vidta négra
informationssékerhetsatgéarder. En riskanalys dr det basta sittet att
skaffa sig en uppfattning om kostnaden for sakerhets-investeringarna
samt om den alternativa kostnad som bristen pa sddana investeringar
kan medfora. I riskanalysen analyseras sannolikheten for att ett hot ska
realiseras och vad som hander om hotet blir verklighet — bade
ekonomiska och andra konsekvenser. Detta maste sedan stillas mot
kostnaden for skyddet och alternativkostnaden i form av vad man i
stillet kunde anvinda pengarna till. Redan intraffade incidenter kan
sjalvfallet anvindas som underlag for att berdkna om en
sdkerhetsinvestering lonar sig eller inte.
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3.2 Argument for att infora ett LIS i
organisationen

Det finns ett antal argument som kan anvéandas for att f4 ledningen engagerad i
ett LIS-arbete eller integrerat LIS:

* Med ett LIS dr det lédttare att uppfylla de legala krav pa
informationssidkerhet som finns, exempelvis i personuppgiftslagen
(1998:204) och i MSB:s foreskrifter om statliga myndigheters
informationssdkerhet (MSBFS 2009:10).

«  Ett LIS ger dven organisationen béttre majligheter att arbeta pa ett
modernt sitt. Exempelvis stravar manga myndigheter att utnyttja
teknikens mojligheter och bli en "e-myndighet”.

*  Med ritt sikerhetsniva kan verksamheten bedrivas i enlighet med
verksamhetsmalen.

*  Verksamheten far en god informationssékerhet som &r anpassad efter
de aktuella forutsiattningarna och behoven.

* Ledningen far genom LIS ett verktyg for att f6lja och kontrollera
informationssékerheten.

*  Verksamheten far riktlinjer och instruktioner som gor det liattare att
bevara och héja sikerheten.

*  Det blir tydligt for alla vem som har ansvaret for informationssiakerhet.
+ Sikerhetsmedvetandet 6kar i hela organisationen.
e Det blir lattare att identifiera och atgirda viktiga brister.

¢ Omvirlden ser att verksamheten lagger stor vikt pa kvalitet och
sikerhet i informationshanteringen, vilket kravs for att fa
intressenternas fortsatta fortroende.

« DA allt fler foretag och organisationer foljer internationella standarder
pa omradet och certifierar sig mot den (SS-ISO/IEC 27001) blir det ett
allt viktigare verktyg for att skapa konkurrensfordelar.

+ Vilka pengar har lagts ner i sin it-milj6. Fraga ledningen. Visa pa
tillgdngens varde. S hiar mycket pengar har vi investerat har men da
har vi inte sett vardet av informationstillgéngen, system etc.
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4. Kontinuitet for ledningens
engagemang

For att LIS-projektet inte ska stanna upp ar det viktigt att ledningen
kontinuerligt foljer arbetet. Den person med utpekat samordningsansvar
bor 16pande fa mojlighet att redovisa hur arbetet fortskrider for ledningen.
Ledningen bor ocksa aktivt stodja arbetet med informationssidkerhet
genom att fora upp frdgorna pa agendan i olika sammanhang, se till att
projektet har tillrackligt med resurser samt ge ansvar och befogenheter till
de berorda parterna. De beslut som ledningen fattar under projektet gang
bor spridas i organisationen i syfte att forankra intentionerna. Ledningens
genomgang beskrivs i delprocessen "Folja upp”.



